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Abstract

Gaia-X ist eines der weltweit ambitioniertesten Projekte zur Schaffung einer vernetzten Daten-
infrastruktur. Das Vorhaben zielt darauf, den Austausch sowie die wirtschaftliche Nutzung von
Daten in einem sicheren, souveranen Umfeld zu ermdglichen. Hierzu sollen einheitliche techni-
sche und normative Standards gesetzt werden. Dadurch entsteht ein regulatorischer Rahmen,
innerhalb dessen nicht nur das hohe Datenschutzniveau Europas gewahrt, sondern auch neue
datengetriebene Geschaftsmodelle entwickelt und umgesetzt werden kénnen. Das Projekt
kombiniert hierbei ein zentrales und dezentrales Vorgehen. Einerseits wird es mafgeblich
durch die im Jahre 2020 gegrundete Gaia-X European Association for Data and Cloud AISBL
vorangetrieben, welche wichtige Impulse zur Fortentwicklung des Projekts setzt. Andererseits
lebt es von der Einbindung und dem aktiven Engagement der gesamten Community in den
einzelnen Entwicklungsschritten, um Ldsungen zu entwickeln, die bei allen Projektbeteiligten
grofBe Akzeptanz finden und einen wirtschaftlichen Nutzen schaffen. Dabei stutzt sich die Gaia-
X-Initiative mittlerweile auf mehr als 2500 Teilnehmer aus hunderten Unternehmen und Orga-
nisationen, die von kleinen Start-Ups Uber KMU bis hin zu GroBunternehmen und global tatigen
Konzernen reichen.

Die vorliegende Handreichung verfolgt das Ziel, aus wissenschaftlicher Perspektive einen de-
skriptiven Uberblick Uber Entwicklung, Struktur, Funktions- und Arbeitsweise des Projekts zu
geben. Zudem soll sie Uber die bereits feststehenden Rahmenbedingungen der kiunftig unter
dem Label Gaia-X laufenden Netzwerke sowie die an potentielle Interessenten gerichteten An-
forderungen informieren.
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1. Was ist Gaia-Xx?

In modernen Volkswirtschaften stellen Daten einen, wenn nicht sogar den zentralen Rohstoff
dar, ohne den heutzutage viele Wertschopfungsprozesse kaum mehr denkbar sind. Datenge-
triebene Anwendungen haben sich in der jungeren Vergangenheit zu einem entscheidenden
Wettbewerbsfaktor fur viele Unternehmen entwickelt, die Uber Wohl und Wehe ganzer Volks-
wirtschaften entscheiden. Angesichts exponentiell ansteigender Datenmengen durften Daten
zukunftig weiter an Bedeutung gewinnen und datenbasierte Geschaftsmodelle massiv ausge-
weitet werden. Um das (erwartete) Potential, das in Daten steckt, jedoch vollumfanglich aus-
schépfen zu kdnnen, mussen eine Vielzahl von Problemen und Herausforderungen im Umgang
mit Daten adressiert werden, denn ,Daten haben die Eigenschaft, dass sie ihren Wert [und ihr
Innovationspotential] dann besonders gut entfalten, [...] wenn sie gemeinsam genutzt werden."
Beispielhaft genannt seien unterschiedliche Technologiestandards, dezentralisierte Datenhal-
tung, sektorspezifische Datenrdume und fehlende Ontologien der Daten, fehlende allgemein
gultige und zugangliche Datenaustauschschnittstellen (APIls), intrasparente rechtliche Rah-
menbedingungen, mangelnde Transparenz und Souveranitat Uber gespeicherte und verarbei-
tete Daten sowie eine hohe Marktintransparenz aufgrund einer Vielzahl unterschiedlicher Da-
ten und Infrastrukturdienste.?

Um diese Herausforderungen zu adressieren, zielt das Projekt Gaia-X darauf, eine leistungsfd-
hige, sichere, offene, vertrauenswiirdige, féoderierte Dateninfrastruktur auf Basis europdi-
scher Werte und Normen zu errichten.

1.1. Vision einer standardisierten Dateninfrastruktur

Das Projekt hat sich entsprechend zum Ziel gesetzt, eine standardisierte Dateninfrastruktur zu
schaffen, um einen starkeren Austausch und eine intensivere Nutzung von Daten in einem eu-
roparechtskonformen Rahmen zu ermaéglichen. Hierzu sollen bereits existierende, zentrale und
dezentrale Infrastrukturen (Cloud- und Edge-Instanzen) miteinander vernetzt und zu einem ho-
mogenen, nutzerfreundlichen digitalen Okosystem verschmolzen werden.® Es geht somit bei
Gaia-X nicht (wie oftmals falschlicherweise angenommen) um den Aufbau eines monolithi-
schen Cloud-Anbieters, der Europas Antwort auf die den Weltmarkt dominierenden US-ameri-
kanischen und asiatischen Hyperscaler* darstellt, sondern um die Entstehung eines féderierten

TVgl. Digitalgesprdch mit Boris Otto vom 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/.

2 Bundesministerium fur Wirtschaft und Energie, GAIA-X: Die nachste Generation der digitalen Vernetzung
in Europa (2020), Berlin: BMWi, S. 2; Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirt-
schaftspolitik 09/2020, Berlin: BMWi, S. 11-12.

3 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
5.

4 Unter einem Hyperscaler versteht man einen Anbieter von IT-Ressourcen, der auf Basis von Cloud Com-
puting seinen Kunden Rechen- und Speicherkapazitaten bereitstellt, die sich flexibel an den Bedarf der
Kunden anpassen lassen. Dabei wird die gesamte Bandbreite der klassischen Servicemodelle des Cloud
Computings (Infrastructure-as-a-Service (laaS), Platform-as-a-Service (PaaS), Software-as-a-Service (SaaS))
abgedeckt. Hyperscaler kdnnen eine Vielzahl von Kunden gleichzeitig bedienen, ihnen groRe Rechenleis-
tungen und hohe Speicherkapazitaten zur Verfugung stellen. Sie zeichnen sich durch eine hohe Skalier-
barkeit der Ressourcen aus, da sie eine grof3e Zahl von Servern und Storage-Systemen zu einem leistungs-
fahigen Netzwerk verknUpfen, dass sich durch HinzufUgen oder Entfernen einzelner Bausteine je nach
Bedarf beliebig skalieren lasst. Das Netzwerk kann somit flexibel an wechselnde Leistungsanforderungen
angepasst werden. Die bedeutendsten Hyperscaler sind aktuell Amazon Web Services (AWS), Microsoft
Azure, Google Cloud Platform (GCP) und IBM; im asiatischen Raum sind auch die chinesischen Anbieter
Alibaba Cloud und Tencent von Bedeutung. Vgl. FAZ vom 02.10.2019, S. B3.
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Dateninfrastruktur-Okosystems, in dem zertifizierte Anbieter ihre digitalen Services Endnutzern
zur Verfugung stellen kénnen.®

Gaia-X selbst soll explizit nicht in Konkurrenz zu den existierenden Angeboten global agierender
Cloud-Anbieter treten.® Vielmehr bildet es ein Netzwerk unterschiedlicher Anbieter, die sich an
einer gemeinsamen technischen Referenzarchitektur orientieren, so dass deren Cloud-Infra-
strukturen und Services miteinander kompatibel sind und Kollaboration zwischen ihnen er-
maoglicht wird.” Unter RUckgriff auf existierende Infrastrukturen entsteht durch den Zusammen-
schluss dieser Anbieter ein virtueller Hyperscaler, der bestehende digitale und cloud-basierte
Produkte und Services auf dem neuesten Stand der Technik integriert, die Starken der einzel-
nen Teilnehmer blUndelt und Kooperation forciert.®

Durch diese neuartige Form einer vernetzten Dateninfrastruktur soll Datenaustausch gefordert,
die Verflugbarkeit und Nutzbarkeit von Daten gesteigert sowie datengetriebene Innovation und
die digitale Souveranitat der Burger, Unternehmen und Staaten Europas gestarkt werden.
Dadurch erhofft man sich einerseits die Entwicklung neuer, datenbasierter Geschaftsmodelle in
den verschiedensten Anwendungsfeldern, da Gaia-X als Innovationsplattform fur Unternehmen
jeglicher GrofBenordnung (vom Start-Up, Uber KMU bis hin zu grofRen Industrieunternehmen
und Konzernen) fungieren soll. Andererseits soll die Skalierungsfahigkeit und die Wettbewerbs-
position europaischer (Cloud-) Anbieter gestarkt werden. Nutzer sollen von einer hdheren
Marktransparenz und einem grofReren Angebot an alternativen Services profitieren, das auf die
eigenen Praferenzen (in Bezug auf Sicherheit, Latenz und Anwendungsbreite) abgestimmt wer-
den kann. Gaia-X stellt somit aus Sicht der Projektinitiatoren nicht nur die ,nachste Generation
einer vernetzten Dateninfrastruktur*® dar, sondern gleichsam die ,Wiege eines offenen, digita-
len Okosystems'™°, das als Basis fUr eine zukunftsorientierte, innovative Datendkonomie Europas
fungieren soll."

5 Diesen Aspekt hebt auch Boris Otto, Mitglied im Board of Directors der Gaia-X Association, im ZEVEDI-
Podcast, hervor: Man habe sich bewusst gegen einen zentralen Betrieb entschieden, da man nicht einen
monolithischen Cloud-Anbieter, einen Monopolisten, schaffen wollte. Stattdessen praferierte man, im Ein-
klang mit der foderalen Tradition und dem féderalen Selbstverstandnis Europas, eine dezentrale, verteilte
Architektur, bei der ganz viele Unternehmen die Ideen von Gaia-X aufgreifen, die einschlagigen Regeln
und Standards implementieren, so dass aus deren Zusammenwirken ein digitales Okosystem entsteht,
durch welches Daten- und Cloud-Souveranitat in Europa herbeigefuhrt wird. Vgl. Digitalgesprach mit Bo-
ris Otto vom 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/.

¢ Dies hat auch die Bundesregierung wiederholt in Antworten zu kleinen Anfragen im Bundestag klarge-
stellt; vgl. Bundestags-Drucksache 19/16816 vom 28.01.2020; Bundestags-Drucksache 19/21077 vom
14.07.2020.

7 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
5.

8 Dabei zeichnet sich das Projekt durch eine Offenheit fUr bestehende nationale bzw. europaische Projekte
mit ahnlicher Zielrichtung aus, da bereits existierende Loésungen eingebunden und bei der Weiterentwick-
lung unterstltzt werden sollen. Auch die Partizipation auBereuropaischer Marktteilnehmer ist mdglich,
sofern sie die gleichen Ziele in Bezug auf Datensouveranitat und Datenverflgbarkeit unterstltzen. Jede
Organisation, welche die Ziele und Werte von Gaia-X teilt, ist eingeladen, aktivan dem Projekt teilzuneh-
men und sich an dessen Fortentwicklung zu beteiligen; vgl. Bundesministerium fur Wirtschaft und Ener-
gie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S. 3.

° Bundesministerium fur Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als
Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 2.

' Bundesministerium far Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als
Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 2.

" Bundesministerium flr Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als
Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 2-3.
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In Ubereinstimmung mit den einschldgigen Strategien und politischen Uberlegungen der EU-
Kommission unterstutzt das Gaia-X-Projekt den Aufbau europaweiter Datenraume und digita-
ler Okosysteme in verschiedenen Anwendungsdomanen und tragt dazu bei, die Ziele der Da-
tenstrategie der EU zu férdern.” Somit stellt die von Gaia-X angedachte vernetzte Dateninfra-
struktur ein wichtiges Element bei der Herausbildung eines europaischen Daten- und Kl-Rau-
mes dar und durfte wesentlich zur Entstehung eines digitalen europaischen Binnenmarktes
beitragen, da es sich bei Gaia-X aus Sicht der Projektinitiatoren um einen ,zentrale[n] Eckpfeiler”
¥ der europaischen Datenstrategie handelt. Dadurch sollen nicht nur wirtschaftliche und gesell-
schaftliche Chancen der Datennutzung flachendeckend realisiert, sondern auch die Basis fur
eine bessere Entscheidungsfindung auf Seiten von Politik, Wirtschaft sowie der Burger geschaf-
fen werden. Gleichzeitig stellt das Projekt auch einen Baustein in den Bemuhungen der EU
dar, einen europaischen Weg der Digitalisierung zu entwickeln, der sich dezidiert vom markt-
getriebenen Uberwachungskapitalismus der USA einerseits wie auch dem digitalen Uberwa-
chungsstaat chinesischer Pragung andererseits abgrenzt.

1.2. Grundwerte des Projekts
1.2.1. Motivation

Die Ausgangslage fur das Projekt Gaia-X bildete die Erkenntnis und die Anerkennung funda-
mentaler Entwicklungstrends im Bereich des Digitalen durch die politisch verantwortlichen
Entscheidungstrager Europas.

Erstens lasst sich eine zunehmende Intensivierung der Digitalisierung aller Lebensbereiche be-
obachten. Diese geht nicht nur mit einem dramatischen Anstieg von Datenmengen einher™,
sondern bietet auch vielfaltige Mdglichkeiten, unterschiedlichste Datenbestande miteinander
zu verknupfen und mittels Methoden und Verfahren Kunstlicher Intelligenz (Kl) auszuwerten.
Daraus resultieren enorme gesellschaftliche wie auch 6konomische Nutzungspotentiale, da die
rasant steigenden Datenmengen eine Vielzahl neuer, datenbasierter Wertschépfungsmoglich-
keiten und datengetriebener Geschaftsmodelle ermoglichen.’ Allerdings durfen hierbei die Be-
durfnisse der Blrgerinnen und Burger nicht ignoriert werden, die ein legitimes Interesse daran
haben, selbst zu entscheiden, was mit ihren Daten geschieht oder nicht. Insofern steht man vor
der diffizilen Herausforderung, eine angemessene Balance zwischen dem Datenschutz (den In-
teressen des einzelnen Datengebers) einerseits und dem Datennutz (der NUtzlichkeit von Daten

2 Dies zeigt sich einerseits daran, dass die in Gaia-X vorgesehenen Anwendungsdomanen in Bezug auf
ihren sektoralen Zuschnitt weitgehend deckungsgleich mit den europaischen Datenraumen sind, welche
die EU-Kommission in ihrer Datenstrategie skizziert. Andererseits sind auch die politischen Zielsetzungen,
welche die EU-Kommission in ihrer Datenstrategie sowie thematisch verwandter Initiativen (z.B. die Cloud-
Strategie der Kommission) formuliert, mit jenen des Gaia-X-Projekts kongruent. Zudem ist Gaia-X eine der
wenigen Initiativen, welche die EU-Kommission in ihrer Datenstrategie explizit benennt und damit geson-
dert hervorhebt; vgl. Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe
(2020), Berlin: BMWi, S. 5-6.

¥ Bundesministerium fur Wirtschaft und Energie, Gaia-X: Das europaische Projekt startet in die nachste
Phase (2020), Berlin: BMW;j, S. 2.

“ Bundesministerium flar Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
2,5.

> So geht die EU-Kommission im Rahmen ihrer Datenstrategie davon aus, dass sich das weltweite Daten-
volumen zwischen 2018 und 2025 mehr als verfUunffachen wird (2018: 33 Zettabyte; 2025: 175 Zettabyte). Im
gleichen Zeitraum soll sich der Wert der Europaischen Datendkonomie knapp verdreifachen (von 301 auf
829 Mrd. Euro). Vgl. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/euro-
pean-data-strategy_de [letzter Zugriff: 27.01.2022].

' Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S. 11
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fUr die Gemeinschaft) anderseits zu finden, die sich in der &ffentlichen Diskussion haufig als Ma-
ximalpositionen gegenuberstehen.”

Zweitens mussten die Staaten und Volkswirtschaften Europas anerkennen, dass sie im Bereich
des klassischen Cloud-Computing, d.h. der zentralen Sammlung und Analyse von Daten in der
Cloud (Digitalisierung ,as-a-service-Modell"), insbesondere im Konsumentenbereich (B2C, Busi-
ness-to-Consumer), mittlerweile stark ins Hintertreffen geraten sind und den Anschluss an die
internationale Konkurrenz verloren haben.”® Essenzielle Daten- und Analyseinfrastrukturen wer-
den primar von nicht-europaischen Unternehmen bereitgestellt. Das Cloud-Computing wird
von auBereuropaischen Anbietern aufgrund der hohen Skalierbarkeit ihrer Cloudinfrastruktur
und -dienstleistungen sowie der resultierenden groBen Marktmacht weitgehend dominiert. Die
europaischen Alternativen zu den US-amerikanischen Hyperscalern Amazon Web Services,
Microsoft Azure, Google Cloud Platform und IBM zeichnen sich haufig durch eine geringe Wett-
bewerbsfahigkeit aufgrund unzureichender Marktkapitalisierung, Skalierbarkeit und Anwen-
dungsbreite ihrer Services aus, weshalb sie oftmals lediglich fachspezifische Nischen bedienen
und sich auf Spezialanwendungen konzentrieren. Dadurch ist Europa in eine aus geopolitischer
und -strategischer Sicht bedenkliche, starke Abhangigkeit vom Ausland geraten. Dies droht die
digitale Souveranitat Europas zu unterminieren, da europaische Burger und Unternehmen Uber
keine ausreichende Kontrolle Uber ihre Daten verfugen. Gleichzeitig gehen Innovations- und
Wertschépfungsméglichkeiten verloren.™

Allerdings lasst sich drittens aktuell ein Paradigmenwechsel bei der Cloud-Nutzung beobach-
ten, befeuert durch Entwicklungen im Bereich Internet of Things (IoT) und Industrie 4.0. Da Da-
ten zunehmend dezentral anfallen (z.B. bei Sensoren, Wearables oder mobilen Endgeraten) und
aus verschiedenen Grunden (z.B. Datenschutz, Schutz geistigen Eigentums, Echtzeitanforde-
rungen im Sinne von Reaktionsgeschwindigkeit und Latenz) auch dezentral verarbeitet werden
mussen, gewinnt das Edge-Computing, also die dezentrale Entstehung und Auswertung von
Daten, zunehmend an Bedeutung.? Dies gilt insbesondere im industriellen Sektor, da im Pro-
duktionsbereich Maschinen und ihre Sensoren riesige Datenmengen erzeugen, die aufgrund
produktionsspezifischer Erfordernisse oftmals lokal einer Auswertung zugefuhrt werden mus-
sen. Folglich wird in Zukunft vermehrt auf eine Kombination von Edge- und Cloud-Computing
gesetzt, um die Vorteile zentraler und dezentraler Datenarchitekturen nutzen zu kénnen. Je
nach Erfordernis des Einzelfalls erfolgt die Datenverarbeitung, -haltung und -analyse dezentral
(on the Edge) oder zentral (in der Cloud), was Unternehmen jedoch vor erhebliche Integrations-
aufgaben stellt, da sie das Zusammenspiel von Edge- und Cloud-Ldsungen effektiv orchestrie-
ren mussen. Die Vernetzung (de)zentraler Infrastrukturdienste wie Cloud- und Edge-Instanzen

7 Boris Otto bezeichnet dies auch als ,Quadratur des Kreises", die es zu erreichen gilt. Gaia-X soll einen
Beitrag dazu leisten, diese Maximalpositionen (Datenschutz vs. Datennutz) aufzuldésen und einen Punkt in
der Mitte dieses Kontinuums zu finden, der es erlaubt, die Interessen des Einzelnen mit jenen der Gemein-
schaft angemessen in Einklang zu bringen. Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022,
https://zevedi.de/digitalgespraech-017-boris-otto/

'8 Dies gilt jedoch nicht nur flr die Bereitstellung von Cloud-Infrastrukturen im engeren Sinne, sondern
auch fur weitere technologische Bereiche, z.B. die Entwicklung von Betriebssystemen, Suchmaschinen o-
der sozialer Netzwerke, bei denen Europa ebenfalls vollstandig von den Entscheidungen auf3ereuropai-
scher GroBkonzerne abhangig ist.

¥ Bundesministerium far Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
5.

20 So schatzt die EU-Kommission im Rahmen der europaischen Datenstrategie, dass im Jahre 2018 etwa
80% der Daten zentral, 20% Uber intelligent vernetzte Maschinen dezentral verarbeitet wurden. Bis 2025
wird sich dieses Verhaltnis voraussichtlich umkehren, so dass der Grof3teil der Datenverarbeitung durch
vernetzte Objekte erfolgt. Vgl. EU-Kommission, Eine europaische Datenstrategie, COM(2020) 66 final, S. 2.
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soll final in der Entstehung einer vernetzten Dateninfrastruktur resultieren, welche die Wettbe-
werbsposition und Skalierungsfahigkeit europaischer Unternehmen erhéhen soll. Die wach-
sende Bedeutung kombinierter Edge-/Cloud-Lésungen stellt aus Sicht der politischen und wirt-
schaftlichen Entscheidungstrager eine grofRe Chance fur die europaischen Volkswirtschaften
dar, da im Bereich des Edge-Computings die US-amerikanischen und asiatischen Tech-Unter-
nehmen noch keine marktbeherrschende Stellung aufgebaut haben.”

1.2.2. Ziele

Angesichts der zuvor skizzierten Herausforderungen verfolgt das Gaia-X-Projekt verschiedene
Zielsetzungen. Durch den Aufbau einer vernetzten Dateninfrastruktur nach europaischen Maf3-
staben soll die Souveranitat Europas im digitalen Bereich (Datensouveranitat / digitale Souve-
ranitat??) bewahrt bzw. gestarkt werden. Diese Dateninfrastruktur soll nicht nur dazu beitragen,
freiheitliche Werte Europas wie beispielweise freier Wettbewerb, faire Wettbewerbsbedingun-
gen und Nichtdiskriminierung sicherzustellen, sondern auch das Selbstbestimmungsrecht der
Burger und Unternehmen Europas (als Nutzer und Anbieter digitaler Services) zu verwirkli-
chen.? Insbesondere vor dem Hintergrund einer Bi-Polarisierung der digitalen Welt, die sich in
der sich verscharfenden Systemkonkurrenz zwischen den USA und China und zunehmender
internationaler Spannungen und Handelskonflikte sowie eines forcierten internationalen Wett-
bewerbs widerspiegelt, erscheint es aus Sicht der europaischen Entscheidungstrager dringlich,
Europas strategische Handlungsfahigkeit im digitalen Bereich zu bewahren, sich im internatio-
nalen Wettbewerb erfolgreich zu positionieren, kurz in der digitalen Welt souveran agieren zu
kdnnen.?

Hierzu moéchte man die hohe Abhangigkeit Europas von kritischen Digitaltechnologien redu-
zieren, indem den Oligopoltendenzen im Bereich der Plattformdkonomie entgegengewirkt,
mithin eine groRere Unabhangigkeit von den US-amerikanischen Hyperscalern erreicht wird.
Die aktuelle Marktstruktur birgt das Risiko einer zu groBen Abhangigkeit europaischer Unter-
nehmen von internationalen, primar in den Vereinigten Staaten beheimateten, Anbietern. Eine
Datenmigration zwischen konkurrierenden Anbietern ist haufig nicht ohne Weiteres maglich,
da dieser grof3e HUrden entgegenstehen (sogenannte Lock-In-Effekte). Der Wechsel zu alterna-
tiven Cloud-Anbietern wird oft durch hohe Wechselkosten und -barrieren erschwert. Diese kdn-
nen technisch-funktional bedingt (Abhangigkeit von spezifischen Features einzelner Anbieter),
aber auch vertraglicher oder wirtschaftlicher Natur sein (Lizenzmodelle, Strafkosten). Auch ein
hoher kundenspezifischer Personalisierungsgrad, Gewdéhnungseffekte oder das schiere Daten-
volumen, das migriert werden musste, kdnnen Lock-In-Effekte herbeifuhren.

2 Bundesministerium fir Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als
Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 5-6.

22 Hierbei wird Datensouveranitat wie folgt definiert: ,die vollstandige Kontrolle Uber gespeicherte und ver-
arbeitete Daten sowie die unabhangige Entscheidung darUber, wer darauf zugreifen darf. Unter digitaler
Souveranitat versteht man die ,Mdglichkeit zur unabhangigen Selbstbestimmung von Staat, Organisatio-
nen und Individuen [..] in Bezug auf die Nutzung und Gestaltung digitaler Systeme selbst, der darin er-
zeugten und gespeicherten Daten sowie der damit abgebildeten Prozesse.”; Bundesministerium flar Wirt-
schaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als Wiege eines vitalen, europa-
ischen Okosystems (2019), Berlin: BMWij, S. 7.

2 Dt.-Franz. Positionspapier, Franco-German Position on GAIA-X (2020), S. 1. Online-Quelle:
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.pdf?__blob=publi-
cationFile&v=10 [letzter Zugriff: 27.01.2022].

24 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S. 14-16.
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Diese Hindernisse, die einer einfachen und reibungslosen Datenmigration entgegenwirken, sol-
len durch die vernetzte Dateninfrastruktur reduziert oder sogar vollstandig vermieden werden,
da sie die Portabilitat von Daten und Interoperabilitat von Services und Infrastrukturen vorsieht.
Dadurch kann nicht nur ein kontrollierter, vertraulicher Austausch von Daten zwischen Unter-
nehmen ermoglicht werden, wie er fur viele digitale Business-to-Business-Modelle (B2B) not-
wendig ist, um der Sensibilitat und Schutzbedurftigkeit der Daten gerecht zu werden, sondern
auch die Datenmigration und der Wechsel zwischen konkurrierenden Cloud-Anbietern sollte
erheblich vereinfacht werden.®

Neben der Reduktion von Abhangigkeiten zielt das Gaia-X-Projekt auch darauf, die Attraktivitat
von Cloud-Services in Europa zu steigern. Aktuell stehen viele kleinere und mittlere Unterneh-
men Cloud-Diensten aus unterschiedlichen Grunden reserviert gegenuber. Ursache hierfur ist
neben hohen Investitionskosten und fehlenden Fachkraften oftmals mangelndes Vertrauen in
bestehende Angebote und die Angst vor Abhangigkeit. Als Konsequenz werden cloudbasierte
Dienstleistungen nur partiell oder mehrere Clouds parallel genutzt, was zu Wettbewerbsnach-
teilen und Ineffizienzen fihren kann. Diese Probleme kann eine europaische, vernetzte Daten-
infrastruktur mit einem klaren Regelwerk adressieren, da sie einerseits Vertrauen schaffen und
gleichzeitig die Sorge vor einer zu starken Abhangigkeit von einzelnen Anbietern durch die Ge-
wahrleistung der Portabilitat von Daten und Interoperabilitat von Services reduzieren konnte.
Durch das so geschaffene Vertrauen soll eine gemeinsame Datennutzung ermoglicht werden,
um die Entwicklung neuer, datengetriebener Geschaftsmodelle zu féordern.?®

DarUber hinaus soll Gaia-X die Grundlage fur ein offenes, digitales Okosystem entwickeln, damit
europaische Unternehmen ihre Geschaftsmodelle weltweit konkurrenzfahig skalieren konnen.
Skalierbarkeit ist jedoch oftmals abhangig von der Verfugbarkeit grof3er Datenmengen. Daher
zielt Gaia-X darauf, eine einfache, vertrauensvolle Méglichkeit zu schaffen, Daten freiwillig zu
tauschen und kollaborativ zu nutzen, wobei durch die foderierte Dateninfrastruktur auch die
Vernetzung und Kooperation zwischen Akteuren unterschiedlichster Sektoren (private Unter-
nehmen, o6ffentliche Verwaltung, Wissenschaft) geférdert werden soll.?” Durch gemeinsame
Standards und Schnittstellen sollen Datensilos aufgebrochen, Moglichkeiten zum Austausch,
zur Verkettung und zur VerknuUpfung von Daten und Diensten Uber Anbieter- und Kundengren-
zen geschaffen und somit Daten gemeinsam ausgewertet werden konnen. Dadurch werden
grofBe Datenmengen einer Verwertung zuganglich gemacht, was die Anwendung von Kl-Ver-
fahren ermdglicht. Gleichzeitig soll die Sicherheit und Integritat der Daten gewahrt, mithin eine
grofRtmogliche Selbstbestimmung und Datensouveranitat in Bezug auf Austausch und Nut-
zung der Daten und Dienste gewahrleistet werden. Eine anbieterneutrale Infrastruktur soll si-
cherstellen, dass die Interessen von Erzeugern, Bereitstellern und Nutzern der Daten gleicher-
mafRen Berlcksichtigung findet.?®

SchlieB3lich zielt das Projekt auch darauf, die Wettbewerbsposition europaischer IT-Unterneh-
men zu starken, indem ihnen die Maglichkeit geboten wird, bestehende Cloud- und Rechen-
zentrumsangebote weiterzuentwickeln, auszubauen und zu skalieren sowie Synergieeffekte auf

2> Bundesministerium far Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 6-8.

26 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S. 16-17.

27 Bundesministerium flar Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 8-9.

28 Bundesministerium fur Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019) Berlin: BMWi, S. 11.



allen Ebenen der Wertschdpfungskette (Infrastruktur, Cloud- und IT-Systeme, Services, Plattfor-
men) zu generieren. Durch die Zusammenfluhrung einzelner Angebote und deren Uberfihrung
in eine einheitliche Struktur sowie die modulare Integration von Angeboten, Dienstleistungen
und Services kdnnen nicht nur innovative, passgenaue Angebote auf den Markt gebracht wer-
den, sondern auch die eigene Sichtbarkeit gesteigert, die Mdglichkeit zur Profilierung erhoht,
das eigene Produktportfolio erweitert und ausdifferenziert und durch die damit verbundene
grof3ere Reichweite auch neue Kunden gewonnen und das eigene Umsatzpotential gesteigert
werden. Zudem ist eine Steigerung der Kosteneffizienz durch gemeinsame Nutzung und Aus-
lastung der Infrastruktur sowie Verbesserung von Prozessen durch Abwicklung mit Gaia-X
denkbar.?®

1.2.3. Leitprinzipien

Um die Vision einer vernetzten Dateninfrastruktur Wirklichkeit werden zu lassen, orientiert sich
das Gaia-X-Projekt an diversen Leitprinzipien. Diese Prinzipien, die in Abbildung 1 dargestellt
sind, sollen im Folgenden naher spezifiziert werden.3¢

Abbildung 1: Leitprinzipien von Gaia-X
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Ein zentrales Prinzip, auf dem das Projekt aufbaut, ist die Achtung europdischer Werte und
Normen. Gaia-X bekennt sich klar und eindeutig zu europaischen Werten. Die Regeln des digi-
talen Okosystems werden so ausgestaltet, dass eine Einhaltung europdischer Gesetze und re-
gulatorischer Vorgaben durch die Teilnehmer, insbesondere im Bereich des Datenschutzes als

# Bundesministerium far Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 44.

30 Hierzu ausfuhrlich auch Gaia-X AISBL, Visions & Strategy (16.12.2021), S. 3 f.
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ein Kernelement europaischer Digitalpolitik, gewahrleistet ist (compliance by design). Eine Teil-
nahme an Gaia-X ist nur moglich, sofern eine Organisation dafur Sorge tragt, dass die Regelun-
gen des europaischen Datenschutzrechts beachtet und umgesetzt werden, wobei eine fallspe-
zifische Anpassung an unterschiedliche Domanen und Schutzklassen (d.h. je nach Sensibilitat
der zu verarbeitenden Daten) je nach Service moglich ist.®! Ein besonderes Augenmerk gilt hier-
bei dem Schutz vor auBBereuropaischen, extraterritorialen Regulierungen (z.B. US Cloud Act), d.h.
nationale Regulierungen, die einen missbrauchlichen Zugriff auf Daten in Cloud-Infrastruktu-
ren, auch gegen den Willen der Betroffenen, vorsehen.*? Gaia-X bietet nicht nur Mechanismen,
welche die Regeleinhaltung sicherstellen sollen, sondern macht dies auch gegentber dem Kun-
den transparent, so dass diesem jederzeit klar ist, wie seine Daten verarbeitet werden und wel-
che gesetzlichen Regelungen hierbei eingehalten werden.** In diesem Sinne schafft Gaia-X ei-
nen ,Standard fur Cloud-Dienste®, der es erlaubt, die angesprochenen europaischen Werte und
Normen ,in Software-Technik {zu] gieBen”, mithin eine Software-Architektur, die es den Burge-
rinnen und Burgern Europas ermoglicht, mit Blick auf ihre Daten selbstbestimmt zu agieren.®*

Ein weiteres, handlungsleitendes Motiv stellen Offenheit und Transparenz dar. Gaia-X fUhlt sich
dem Open Source-Gedanken verpflichtet und setzt daher auf den Einsatz sicherer, offener Tech-
nologien.® Der Quellcode ist frei zuganglich, so dass alle Interessierten jederzeit Einblick in
samtliche Elemente der technischen Architektur erhalten. Die Offenheit der Architektur und die
Orientierung an einer gemeinsamen Referenzarchitektur vereinfacht das Hinzufugen, Aktuali-
sieren und Anpassen einzelner Komponenten (in Abhangigkeit der eigenen Bedurfnisse), ver-
meidet gleichzeitig das Entstehen proprietarer Ansprliche und schafft Transparenz Uber die
Funktionsweise des Netzwerkes. Transparenz wird ebenfalls geférdert, da alle Gaia-X-Knoten
(als zentrale Elemente der technischen Infrastruktur) und Services eindeutig identifizierbar sind
und Selbstbeschreibungen®* Uber ihre individuellen Spezifika und Fahigkeiten aufweisen, die
durch ein unabhangiges Audit-Verfahren (siehe unten) zertifiziert werden. Ein zentrales Ver-
zeichnis bietet einen Uberblick Uber alle Systembestandteile (Knoten, Services) und erlaubt so-
mit die Identifikation passender Anbieter, Dienstleistungen und / oder Datenpools.®” Insbeson-
dere diese hohe Transparenz stellt aus Sicht der Projektinitiatoren einen unique selling point
von Gaia-X dar.*®

Eng mit den vorherigen AusfUhrungen verknuUpft ist das Leitprinzip Authentizitdt und Ver-
trauen. Vertrauen stellt die zentrale Ressource dar, um im Rahmen der vernetzten Dateninfra-
struktur von Gaia-X Daten kontrolliert und vertrauensvoll teilen zu kbnnen und hierbei der be-

31 Bundesministerium fiar Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S. 6.
32 Dt.-Franz. Positionspapier, Franco-German Position on GAIA-X (2020), S. 3 Online-Quelle:
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.pdf?__blob=publi-
cationFile&v=10 [letzter Zugriff: 27.01.2022].

33 Bundesministerium fur Wirtschaft und Energie, Gaia-X: Das europaische Projekt startet in die nachste
Phase (2019), Berlin: BMWi, S. 5.

34 Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/

35 Bundesministerium far Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 12.

36 Hierzu gehoren beispielsweise Auskunfte Uber datenschutzbezogene und regulatorische Anforderun-
gen, welche die Services einhalten, Vertraulichkeitsniveaus der Akteure sowie Garantien der Datennut-
zungskontrolle.

37 Bundesministerium flar Wirtschaft und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 12-15.

38 Dt.-Franz. Positionspapier, Franco-German Position on GAIA-X (2020), S. 3 Online-Quelle:
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.pdf?__blob=publi-
cationFile&v=10 [letzter Zugriff: 27.01.2022].
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sonderen Sensibilitat und Schutzbedurftigkeit bestimmter Daten gerecht zu werden. Ohne aus-
reichendes Vertrauen der Teilnehmer des Okosystems fehlt die Basis, um groRe Datenmengen
verfugbar zu machen (als notwendige Voraussetzung zur Anwendung von Kl und maschinel-
lem Lernen) und innovative, datengetriebene Geschaftsmodelle zu entwickeln. Um diese Ver-
trauensbasis zu gewahrleisten, mussen sich alle Teilnehmer an Gaia-X an einheitliche Regeln
und Standards halten. Ein unabhangiges, automatisiertes Zertifizierungssystem stellt hierbei si-
cher, dass alle Akteure das Gaia-X-Regelwerk (z.B. in Bezug auf IT-Sicherheit, Datenschutz, Da-
tensouveranitat) einhalten und verifiziert die Angaben in den Selbstbeschreibungen. Nur wer
die hohen Anforderungen sowohl technischer als auch rechtlicher Natur erfullt, darf und kann
an dem System teilnehmen (strikte Identitats- und Zugangskontrolle). Die Teilnahmebedingun-
gen von Gaia-X schaffen somit Vertrauen und reduzieren Transaktionskosten fur alle Akteure,
die innerhalb des Okosystems interagieren.®

Ein weiteres Kernanliegen von Gaia-X ist die Wahrung der Souveranitat und Selbstbestimmt-
heit der Blrger, Unternehmen und Staaten Europas. Im Mittelpunkt steht die Garantie der Da-
tenhoheit: Anbieter/Besitzer von Daten sollen in die Lage versetzt werden, selbst dartber zu
entscheiden, wo ihre Daten gespeichert und von wem bzw. zu welchem Zweck diese verarbeitet
werden durfen. Die Bereitstellung einer anbieterneutralen Infrastruktur soll Gewahr dafur tra-
gen, dass die Interessen der Erzeuger, Bereitsteller und Nutzer von Daten gleichermaflen be-
racksichtigt werden.“® Gaia-X ermoglicht somit eine passgenaue Datenspeicherung und -verar-
beitung entsprechend unterschiedlicher Anforderungen an die Daten bezuglich Sicherheit,
Sensitivitat und Vertraulichkeit auf Basis standardisierter Vertrage und Verfahren. Datengeber
behalten die Hoheit Uber sensible Daten, kbnnen jedoch gleichzeitig weniger geschaftskritische
Daten problemlos zur gemeinsamen Nutzung mit Partnern freigeben. Dies schafft nicht nur die
Grundlage, um die eigene Datenstrategie zu optimieren, sondern ermaéglicht idealiter auch eine
breitere VerfUgbarkeit von Daten.” Gleichzeitig sollen dadurch Abhangigkeiten von kritischen
Digitaltechnologien bzw. den dominanten auBereuropaischen Tech-Firmen reduziert und die
strategische Handlungsfahigkeit Europas im digitalen Bereich bewahrt werden.*

DaruUber hinaus wird mit Gaia-X auch die Schaffung eines level playing field angestrebt, das ei-
nen freien Marktzugang fur alle Wirtschaftsakteure erméglicht. Einheitliche Spielregeln sollen
daflr Sorge tragen, dass gleiche und faire Wettbewerbsbedingungen herrschen, einzelne Un-
ternehmen nicht diskriminiert werden und sich somit freier Wettbewerb entfalten kann. Auch
kleinere und mittlere Unternehmen sollen in die Lage versetzt werden, ihre Services global an-
zubieten. Hierbei ist zu betonen, dass Gaia-X auBBereuropaische Anbieter nicht von einer Teil-
nahme ausschlief3t. Auch Unternehmen, die nicht in Europa beheimatet sind, durfen die ver-
netzte Dateninfrastruktur nutzen und an dem entstehenden digitalen Okosystem partizipieren,
so lange sie sich an die gemeinsamen Regeln halten. Nichtsdestotrotz verfolgt Europa mit Gaia-
X auch eigene, 6konomische Ziele, da das Projekt explizit darauf abzielt, die Wettbewerbs- und
Zukunftsfahigkeit europaischer Unternehmen zu erhéhen und datenbezogene Wertschopfung
in Europa anfallen zu lassen. Die Schaffung einer vertrauenswurdigen, dezentralen Dateninfra-
struktur und gemeinsame Standards sollen den Austausch, das Zusammenfuhren und die ge-

39 Bundesministerium flr Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
7.

40 Bundesministerium flar Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi,
S.7.

4 Bundesministerium fur Wirtschof_p und Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur als
Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 14-15.

42 Bundesministerium fur Wirtschaft L_l_nd Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 8.
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meinsame Auswertung von Daten zum Zwecke der Monetarisierung in Wertschopfungsnetz-
werken ermadglichen, insbesondere Uber organisationale und sektorale Grenzen hinweg.
Dadurch sollen 6konomische Potentiale identifiziert und Synergieeffekte realisiert, die Entste-
hung innovativer, datengetriebener Geschaftsmodelle geférdert und die Moglichkeit zur Skalie-
rung bestehender Geschaftsmodelle erhoht werden. Dies gewahrleistet, dass sich Europa einen
fairen Anteil an den entstehenden Datendokonomien sichern kann und der Nutzen nicht exklusiv
in Nordamerika oder Asien anfallt.

Um einen maoglichst freien Fluss von Daten und Diensten Uber Anbieter- und Kundengrenzen
zu ermoglichen, setzt das Gaia-X-Projekt auf Modularitdt und Interoperabilitat. Einheitliche
Standards und offene Schnittstellen (API) gewahrleisten, dass Daten moglichst einfach und si-
cher getauscht oder zwischen Anbietern verschoben werden konnen (leichte Datenmigration
durch hohe Portabilitat der Daten), wodurch sich die Gefahr von Lock-In-Effekten verringert. 44
AuBerdem erleichtern sie, domanenspezifische Datensilos aufzubrechen, Daten miteinander zu
verknUpfen und einer gemeinsamen Auswertung zuganglich zu machen.“° Eine hohe Interope-
rabilitat und Kompatibilitat der einzelnen Services vereinfacht zudem das Management von IT-
Schnittstellen, Multi-Cloud-Strategien und Datenpooling. Funktionen und Anwendungen Drit-
ter lassen sich leichter nutzen und die Austauschbarkeit von Dienste-Anbietern wird erhéht, da
man Zugang zu einem breiten, spezialisierten Produkt- und Serviceportfolio unterschiedlichster
Anbieter erhalt, bei denen man passgenaue Ldsungen aussuchen kann. 46

Die anvisierte Interoperabilitat der Services kulminiert in einer hohen Nutzerfreundlichkeit des
Gaia-X-Okosystems. Da die technische Spezifikation der Referenzarchitektur die Portabilitdt von
Daten sicherstellt und Hurden fur Datenmigration (seien diese technischer, wirtschaftlicher o-
der vertraglicher Natur) abbaut, konnen Lock-In-Effekte vermieden werden. Wechsel zwischen
Anbietern und Diensten sind problemlos moglich. Dadurch wird die Abhangigkeit von Oligopo-
listen reduziert und die digitale Souveranitat der Nutzer gestarkt. Die Bereitstellung zentraler
Dienste (als notwendige Voraussetzung fur einen sicheren, anwendungsfreundlichen Betrieb)
wie z.B. die Authentifizierungsverfahren in Kombination mit einer Ubersichtlichen, intuitiven
Nutzbarkeit sorgen dafur, dass auch kleinere Unternehmen und Organisationen Gaia-X nutzen
kénnen, um ihre Services anzubieten, was in einer groBeren Angebotsvielfalt resultiert.4

SchlieBlich zeichnet sich Gaia-X durch eine foderierte, dezentrale Struktur aus. Es handelt sich
somit um ein System autonomer Akteure, die durch ein einheitliches Set von technischen Stan-
dards, Rahmenbedingungen und rechtlichen Regeln miteinander vernetzt werden. Die Dezent-
ralitdt kommmt dadurch zum Ausdruck, dass die untergeordneten Einheiten lokal, ohne zentrale
Kontrolle, in selbstorganisierter Weise arbeiten und untereinander interagieren. Die Vernetzung
erfolgt hierbei sektorenubergreifend, da Akteure aus der Privatwirtschaft, aus der Wissenschaft
wie auch aus Politik und Verwaltung zusammenarbeiten, um die Projektziele zu erreichen.“®

4 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
7.

4 Dt.-Franz. Positionspapier, Franco-German Position on GAIA-X (2020), S. 2. Online-Quelle:
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.pdf?__blob=publi-
cationFile&v=10 [letzter Zugriff: 27.01.2022].

4 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
7.

46 Bundesministerium fur Wirtschaft L_l_nd Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi, S. 12-15.

47 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi,
S.7.

48 Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/.
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1.3. Entwicklung des Projekts
1.3.1. Griindungsphase (2018-2020): Gaia-X als nationales Projekt

Gaia-X startete zunachst als nationales Vorhaben und wurde entsprechend zu Beginn v.a. als
.deutsches” bzw. ,deutsch-franzosisches” Projekt zur Starkung des Digitalstandortes Europa
aufgefasst. Wahrend der Amtszeit des ehemaligen deutschen Bundeswirtschaftsministers Pe-
ter Altmaier entstanden im Bundesministerium fur Wirtschaft und Energie (BMWi) erste kon-
zeptionelle Grunduberlegungen zur Schaffung einer sicheren und vernetzten Dateninfrastruk-
tur in und fUr Europa. “° Diese fanden im engen Austausch mit Vertretern der Industrieinitiative
Plattform Industrie 4.0 statt, die als inhaltliche Impulsgeberin fungierte, Mitinitiatorin des Pro-
jekts war und sich selbst als Geburtshelferin von Gaia-X ansieht.*

Im Februar 2019 veroffentlichten die Wirtschaftsministerien Deutschlands und Frankreichs ein
gemeinsames Manifest fUr eine europaische Industriepolitik fUr das 21. Jahrhundert.” In diesem
Zuge verabredeten beide Staaten, ein gemeinsames Projekt zum sicheren Austausch von Daten
einzurichten, das auf die konzeptionellen Voruberlegungen zuruckgreifen konnte. Es wurde so-
mit beschlossen, das urspringlich von der deutschen Regierung initiierte Gaia-X-Projekt zu bi-
lateralisieren und gemeinsam fortzuentwickeln. Um die Projektkonzeption voranzutreiben und
zu spezifizieren, wurden kontinuierlich weitere Partner aus Wirtschaft und Wissenschaft einge-
bunden, die sowohl die Anbieter- als auch die Nutzerseite vertraten, um deren Expertise nutzen
zu kénnen.*> Dabei profitierte das Vorhaben davon, dass es nicht im luftleeren Raum entstand.
Vielmehr existierten in Europa schon zuvor vielfaltige Initiativen, die sich mit Fragen der ge-
meinsamen Datennutzung, Datensouveranitat, Codes of Conduct, Regeln und Standards be-
schaftigten, zur Bildung und Vernetzung von Fach-Communities beitrugen und somit relevante
Grundlagen fur das Projekt schufen. Auf deren Aktivitaten und Ergebnisse konnte man folglich
zurUckgreifen. = Parallel stand die Bundesregierung seit Sommmer 2019 auch mit der EU-Kom-
mission in Kontakt. Im Rahmen von Gesprachen auf Arbeitsebene wurde Vertretern der Kom-
mission das Projekt vorgestellt und gemeinsam eruiert, wie das Projekt mit existierenden und
zukUnftigen Initiativen der EU verzahnt werden kdnnte, um Parallelarbeiten zu vermeiden.>* Auf
dem 21. deutsch-franzdsischen Ministerrat vom 16.10.2019 in Toulouse einigten sich die damali-
gen Wirtschaftsminister Peter Altmaier und Bruno Le Maire auf einen konkreten Fahrplan far
eine gemeinsame Zusammenarbeit im Bereich Kl und beim Aufbau einer europaischen Daten-
infrastruktur, mit deren Hilfe die Datensouveranitat Europas bewahrt und ausgebaut werden
sollte.>®

Offiziell wurde das Projekt Gaia-X der Offentlichkeit am 29.10.2019 auf dem Digitalgipfel in Dort-
mund vorgestellt. Parallel wurde ein Konzeptpapier®® publiziert, welches die Zielsetzungen des

49 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020. Berlin:
BMWi, S.13.

50 Bundesministerium fur Wirtschaft und Energie, Plattform Industrie 4.0. Fortschrittsbericht 2021. Berlin:
BMWi, S. 6-7.

S https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-manifesto-for-a-european-industrial-
policy.pdf?__blob=publicationFile&v=2 [letzter Zugriff: 27.01.2022].

52 https://www.bmwi.de/Redaktion/DE/FAQ/Dateninfrastruktur/fag-projekt-gaia-x.ntml [letzter Zugriff:
27.01.2022].

53 Eine Auflistung der entsprechenden Initiativen findet sich in Bundesministerium far Wirtschaft und
Energie, Gaia-X: Das europaische Projekt startet in die nachste Phase (2020), Berlin: BMWi, S. 8.

54 Bundestags-Drucksache 19/16434 vom 09.01.2020, S. 2.

55 Bundesministerium flr Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S.13.

%6 Bundesministerium fur Wirtschaft qnd Energie, Das Projekt Gaia-X. Eine vernetzte Dateninfrastruktur
als Wiege eines vitalen, europaischen Okosystems (2019), Berlin: BMWi.
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Projekts, Leitprinzipien und erste Anwendungsbeispiele skizzierte. Am 18.02.2020 verd&ffentlich-
ten Vertreter aus Politik und Wirtschaft Deutschlands und Frankreichs ein gemeinsames Posi-
tionspapier zu Gaia-X.*” Sie bekraftigten nicht nur inren Willen, eine féoderierte Dateninfrastruk-
tur als Wiege eines digitalen Okosystems in Europa aufzubauen, sondern betonten auch, dass
dieses Projekt im Einklang mit den Bestrebungen der EU-Kommission zum Aufbau eines euro-
paischen Datenraumes stehe, und luden die anderen Mitgliedstaaten der EU ein, sich aktiv an
Gaia-X zu beteiligen. So schrieb das BMWi auf seiner Homepage: ,Das Projekt ist als Vorschlag
an Europa zu verstehen. Das System ist offen konzipiert und nicht an Landergrenzen gebunden.
Wir wollen diesen Weg gemeinsam mit Partnern aus Europa gehen.“*® Vor diesem Hintergrund
fUhrte die Bundesregierung nach der Vorstellung des Projekts bilaterale Gesprache mit anderen
EU-Mitgliedstaaten, die Interesse an einer Zusammenarbeit signalisiert hatten.*®

Im ersten Halbjahr 2020 gewann das Projekt an Dynamik:®° die Anzahl der prototypischen An-
wendungsfalle (Use Cases) stieg spurbar von 12 auf 40, die Anwendungsbreite nahm zu. Auch
personell erlebte das Projekt einen Aufwuchs, da sich mittlerweile eine dreistellige Zahl an Per-
sonen und Organisationen (Unternehmen, Forschungseinrichtungen, Verbanden, Institutio-
nen) in das Projekt einbrachte. Diese stammten nicht mehr nur aus Deutschland und Frank-
reich, sondern auch aus weiteren europaischen (z.B. Niederlande, Schweiz, Spanien) wie auch
auBBereuropaischen Staaten (Japan).®! Um eine ausreichende Beteiligung der Wirtschaft an dem
Projekt, eine unabdingbare Voraussetzung fur dessen erfolgreiche Verwirklichung, sicherzustel-
len, setzten einzelne Staaten auch finanzielle Anreize im Rahmen von Férderwettbewerben (in
Deutschland beispielsweise der Innovationswettbewerb ,Kunstliche Intelligenz als Treiber fur
volkswirtschaftlich relevante Okosysteme*).6?

1.3.2. Konsolidierungsphase (2020-2021): Europaisierung und Institutionali-
sierung

Nachdem das Gaia-X-Projekt im ersten Halbjahr 2020 spurbare Fortschritte machte, fand am
04.06.2020 ein Experten-Forum und Ministertreffen zu Gaia-X statt. Auf diesem Treffen stellten
die Minister Altmaier und Le Maire den aktuellen Umsetzungsstand des Projekts vor, der in einer
Reihe von Publikationen festgehalten wurde. In diesen Veroffentlichungen wurden der aktuelle
Stand der technischen Konzeption, die einzuhaltenden europaischen Regeln und Standards
(Architecture of Standards, Policy Rules) sowie die Anforderungen an das System aus Nutzer-
sicht, die auf Basis der bisherigen Use Cases gewonnen wurden, anschaulich dargestellt und

57 Dt.-Franz. Positionspapier, Franco-German Position on GAIA-X (2020), S. 2. Online-Quelle:
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.pdf?__blob=publi-
cationFile&v=10 [letzter Zugriff: 27.01.2022].

%8 https.//www.bmwi.de/Redaktion/DE/FAQ/Dateninfrastruktur/fag-projekt-gaia-x.html [letzter Zugriff:
27.01.2022].

% Bundestags-Drucksache 19/16434 vom 09.01.2020, S. 3.

80 Auch Boris Otto berichtet im Digitalgesprach von ZEVEDI sehr anschaulich davon, dass das Projekt nach
seiner Vorstellung auf dem Digital-Gipfel viel positive Resonanz und Zuspruch erhielt und einen starken
Impuls ausldste: ,Also, ich glaube, innerhalb von zwei, drei Monaten gab es fast 500 Personen aus 300 Fir-
men, die irgendwie gesagt haben, ich will hier mitmachen und ich fang schon einmal an, ohne dass noch
klar war, wie das gemeinsame Bild aussah. Also Wahnsinn. Und das hat sich tatsachlich auch ein Stick
weit so beibehalten.* Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022, https://zevedi.de/digitalge-
spraech-017-boris-otto/.

8 Bundesministerium far Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2020), Berlin: BMWi, S.
2

62 https://www.bmwi.de/Redaktion/DE/FAQ/Dateninfrastruktur/fag-projekt-gaia-x.ntml [letzter Zugriff:
27.01.2022].
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ausfuhrlich erlautert.®® Gleichzeitig wurde angekulndigt, dass Gaia-X in ein breit getragenes, eu-
ropaisches Projekt UberfUhrt und eng mit der europaischen Datenstrategie sowie der Cloud-
Strategie der EU synchronisiert werden soll. Um das Projekt starker zu institutionalisieren, wurde
die Grundung einer internationalen, nichtgewinnorientierten Organisation anvisiert. Diese
sollte die Mitglieder auf die Einhaltung der gemeinsamen Ziele von Gaia-X (Souveranitat, Daten-
verfugbarkeit, Interoperabilitat, Portabilitat, Transparenz, faire Teilhabe) verpflichten, den Rah-
men fUr das entstehende digitale Okosystem gestalten sowie zentrale Funktionalititen bereit-
stellen.®*

Im September 2020 reichten die 22 Grindungsmitglieder® (je 11 Unternehmen aus Deutschland
und Frankreich, die sowohl die Anbieter- als auch die Nutzerseite abdecken) die Grindungsdo-
kumente der Gaia-X European Association for Data and Cloud AISBL (kurz: AISBL) ein. Nachdem
die zustandigen belgischen Behdérden die Antragsunterlagen gepruft hatten und grines Licht
gaben, erfolgte im Januar 2021 die offizielle Grundung. Parallel zum Grindungsprozess der
Dachorganisation wurden im November 2020 die ersten nationalen Gaia-X-Hubs aufgesetzt
und der erste Gaia-X Summit veranstaltet, auf dem sich Projektbeteiligte und am Projekt inte-
ressierte Personen austauschen und vernetzen konnten.®® Das erste Halbjahr 2021 stand vor al-
lem im Zeichen des Aufbaus organisatorischer Strukturen und der Besetzung wichtiger Positi-
onen, um die Arbeitsfahigkeit der Organisation herzustellen. Dieser Prozess wurde mit der ers-
ten Generalversammlung im Juni 2021 abgeschlossen, auf der das 24-kdpfige Board der AISBL
gewahlt wurde.?” Auch die Mitgliederbasis der frisch gegrindeten Organisation erlebte in den
ersten Monaten einen erheblichen Aufwuchs: So wurden bis zum Ende des ersten Quartals 212
neuen Organisationen die Mitgliedschaft erteilt,%® im Laufe des Jahres sollte die Zahl der offizi-
ellen Mitglieder auf Uber 300 ansteigen.®® Von Start-Ups Uber KMU bis hin zu grof3en Industrie-
konzernen beteiligten sich Unternehmen jeglicher Gré3enordnung an der Organisation. Die
Mehrzahl stammte hierbei aus Europa, allerdings waren auch Unternehmen aus Amerika und
Asien beteiligt, was den offenen Charakter der Organisation unterstreicht.

Um das Gaia-X-Projekt finanziell zu unterstutzen, wurde im Februar 2021 vom BMW,iim Rahmen
des Konjunkturpakets der Bundesregierung ,Corona-Folgen bekampfen, Wohlstand sichern,
Zukunftsfahigkeit starken” ein Forderwettbewerb ausgeschrieben: ,Innovative und praxisnahe
Anwendungen und Datenrdume im digitalen Okosystem GAIA-X" (Gaia-X-Férderwettbewerb).
70 Dieser Forderwettbewerb zielt auf die Entwicklung konkreter Anwendungsbeispiele mit
Leuchtturmcharakter, die auf der Gaia-X-Infrastruktur basieren und eine Vorbildwirkung auf der
Anwenderseite entfalten sollen. In enger Kooperation zwischen Privatwirtschaft, Wissenschaft

63 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S. 14.

&4 Bundesministerium flur Wirtschaft und Energie, Gaia-X: Das europdische Projekt startet in die nachste
Phase (2020), Berlin: BMW;, S. 3.

6 Die Grundungsmitglieder waren: 3DS OUTSCALE, Amadeus, Atos, Beckhoff Automation, BMW, Bosch,
CISPE, DE-CIX, Deutsche Telekom, Docaposte, EDF, Fraunhofer Gesellschaft, German Edge Cloud, IMT, In-
ternational Data Spaces Association, Orange, OVH, PlusServer, Safran, SAP, Scaleway, Siemens.

66 https://www.data-infrastructure.eu/GAIAX/Redaktion/EN/Downloads/gaia-press-release-september-
15th-de.pdf?__blob=publicationFile [letzter Zugriff: 27.01.2022].

7 https://www.gaia-x.eu/news/gaia-x-association-elects-its-first-board-directors [letzter Zugriff: 27.01.2022).
68 https://www.gaia-x.eu/news/gaia-x-accelerates-212-new-organisations-joining-and-announces-forthco-
ming-compliance-label [letzter Zugriff: 27.01.2022].

% https://www.gaia-x.eu/news/gaia-x-association-welcomes-its-300th-member-experiences-rapid-
growth-strategic-management [letzter Zugriff: 27.01.2022].

70 Bundesministerium flar Wirtschaft und Ene__rgie, Forderbekanntmachung ,Innovative und praxisnahe
Anwendungen und Datenraume im digitalen Okosystem GAIA-X* vom 22. Februar 2021.
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und éffentlicher Hand” sollen konkrete Anwendungsszenarien (Use Cases) entwickelt werden,
welche die technologische Machbarkeit, wirtschaftliche Nutzbarkeit und gesellschaftliche Ak-
zeptanz innovativer digitaler Technologien verdeutlichen. Die Vorhaben sollen einen der beiden
folgenden inhaltlichen Schwerpunkte abdecken: 1) Advanced Smart Services (Innovative intelli-
gente Anwendungen) oder 2) Data Spaces (Datenraume). Im ersten Fall geht es um die Ent-
wicklung datenbasierter Geschaftsmodelle auf Basis von Kl, Big-Data oder Internet of Things
(loT) und die Generierung von Synergieeffekten in existierenden oder neu aufzubauenden Wert-
schépfungsnetzwerken. Der zweite Fall adressiert den Aufbau domanenspezifischer oder do-
manenubergreifender Datenraume, durch die Daten leichter zuganglich gemacht (erhéhte
Portabilitat), mehr Daten zur Verfugung gestellt und damit die Entwicklung datenbasierter Ser-
vices erleichtert wird. Durch eine 6ffentlichkeitswirksame Bekanntmachung der Ergebnisse soll
der Bedarf fur eine vernetzte Dateninfrastruktur aufgezeigt, der technologische und ékonomi-
sche Mehrwert von Gaia-X verdeutlicht sowie Impulse zur Steigerung der Nachfrage nach Gaia-
X-basierten, datengetriebenen Anwendungen und Datenraumen gesetzt werden. Gleichzeitig
soll der Wissens- und Technologietransfer unterstttzt werden.”

Im Rahmen dieses Wettbewerbs haben sich 130 Konsortien um eine Projektférderung bewor-
ben. Von diesen sind 16 Projekte aus den unterschiedlichsten Anwendungsfeldern (Gesundheit,
Recht, Finanzen, Bildung, Energie, Produktion, Luft- und Raumfahrt, maritimer Sektor, Land-
wirtschaft, Bau, offentlicher Sektor) ausgewahlt worden. Diese 16 Leuchtturmvorhaben werden
mit etwa 175 Mio. € geférdert.”

1.3.3. Entwicklung der politischen und rechtlichen Rahmenbedingungen
auf europaischer Ebene (2020-2021)

Im Hinblick auf die bisherigen Ausfuhrungen ist zu beachten, dass das Gaia-X-Projekt nicht im
luftleeren Raum entwickelt wird. Parallel zum Voranschreiten des Projekts gab es auf europai-
scher Ebene zahlreiche digitalpolitische Initiativen, welche nicht nur politische Zielvorstellun-
gen und Absichtserklarungen formulieren, sondern letztlich auch den rechtlichen Moglichkeits-
raum abstecken, innerhalb dessen sich Gaia-X entfalten kann. Insofern fugt sich Gaia-X in die
Planungen der EU zur Entwicklung und Vollendung eines einheitlichen europaischen Binnen-
marktes im digitalen Bereich (Digitaler Binnenmarkt).”*

7 Antragsberechtigt waren bei diesem Forderwettbewerb privatwirtschaftliche Unternehmen, wissen-
schaftliche Einrichtungen, Einrichtungen der &ffentlichen Verwaltung, Verbande sowie sonstige Einrich-
tungen mit Interesse an Forschung und Entwicklung. Konsortien sollten grundsatzlich aus drei bis zehn
Partnern bestehen, wobei die KonsortialfUhrung maglichst in der Hand eines Unternehmens der Privat-
wirtschaft liegen sollte. Mindestens einer der Konsortialpartner musste ein KMU oder Start-Up sein. Explizit
erwlnscht war die Partizipation von Scale-Ups, d.h. jungen Unternehmen, die bereits erfolgreich Techno-
logien zur Marktreife gefuhrt haben und im Rahmen des zu férdernden Projekts einen breiteren Markt
erschlieBen wollen. Pro Konsortium ist eine finanzielle Férderung zwischen 10 und 15 Mio. € vorgesehen,
die Uber eine Projektlaufzeit von 18 bis 36 Monaten ausgezahlt werden soll (Forderzeitraum: 01.10.2021-
31.12.2024).

72 https://www.bmwi.de/Redaktion/DE/FAQ/CAIA-X-Foerderwettbewerb/fag-gaia-x-foerderwettbe-
werb.html [letzer Zugriff: 27.01.2022].

73 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2021, Berlin:
BMWi, S. 26.

74 Bundesministerium fur Wirtschaft und Energie, Schlaglichter der Wirtschaftspolitik 09/2020, Berlin:
BMWi, S. 14.
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Einen groRen Schritt zur Formulierung und Spezifikation ihrer digitalpolitischen Agenda
machte die EU-Kommission mit der Vorstellung ihres WeiBbuchs Klnstliche Intelligenz”™ und
der européaischen Datenstrategie am 19.02.2020. Im Rahmen des WeiBbuch Kl7® betonte die
Kommission nicht nur die immense, zukUnftig weiterhin zunehmende Bedeutung von Kl, son-
dern hob sowohl deren Potentiale als auch die damit verbundenen Risiken hervor. Vor diesem
Hintergrund beabsichtigt die Kommission, einen regulatorischen Rahmen zu entwerfen, der
ethische Aspekte von Kl hervorhebt, die Entwicklung und Nutzung sicherer, vertrauenswurdi-
ger Kl-Anwendungen auf Grundlage europaischer Werte und Normen ermoglicht und den
Menschen in den Mittelpunkt ruckt, mithin die Grundlagen einer auf den Menschen ausgerich-
teten Kl schafft. Dieser Rechtsrahmen soll daflr Sorge tragen, dass einerseits die Chancen von
Kl unter Wahrung der Rechte der Burger Europas genutzt, andererseits die damit assoziierten
Herausforderungen adressiert werden konnen. Ein einheitliches, europaisches Kl-Konzept ist
aus Sicht der Kommission erforderlich, um einer Fragmentierung des Binnenmarktes entgegen
zu wirken, einen hinreichend grof3en Markt fur KI-Anwendungen zu erreichen sowie Rechtssi-
cherheit fUr und Vertrauen in Kl-gestutzte Innovationen zu schaffen.

Eng damit verknUpft sind die Uberlegungen in der europaischen Datenstrategie”, die am glei-
chen Tage veroffentlicht wurde, da eine ausreichende Verfugbarkeit gro3er Datenmengen (Big
Data) zentrale Voraussetzung zur Nutzung von Kl-Anwendungen ist. Im Rahmen ihrer Daten-
strategie hebt die EU-Kommission nicht nur die hohe Bedeutung von Daten hervor, die zuklnf-
tig angesichts technologischer Veranderungen und wachsender Datenmengen weiter zuneh-
men durfte, sondern betont auch das groBe 6konomische und gesellschaftliche Potential, das
in datengetriebenen Innovationen steckt und durch den Aufbau einer europaischen Datendko-
nomie gehoben werden kdénnte. Eine vollumfangliche Nutzung von Daten kann zu besseren
Entscheidungsgrundlagen fur Burger, Unternehmen und der 6ffentlichen Hand fGhren. Einer
effizienten Datennutzung stehen jedoch zahlreiche Probleme entgegen (z.B. fehlender regula-
torischer Rahmen, mangelnde Verfugbarkeit, Portabilitat und Interoperabilitat von Daten, Da-
teninfrastrukturen und Datentechnologien, Defizite bei Qualifikationen und Datenkompetenz).
Um diese Probleme zu adressieren, formuliert die EU-Kommission in ihrer Datenstrategie zahl-
reiche Zielsetzungen: die Schaffung eines sektorenubergreifenden Governance-Rahmens fur
Datenzugang und Datennutzung; steigende Investitionen in Dateninfrastrukturen, um die Ka-
pazitaten Europas bei Hosting, Verarbeitung und Nutzung von Daten zu starken; der Beschluss
eines High-Impact-Projekts fur zusammengeschlossene Cloud-Infrastrukturen; der Aufbau eu-
ropaweiter gemeinsamer interoperabler Datenraume; Starkung von Datenkompetenzen bei
Blrgern und Unternehmen.

In diesem Zusammenhang findet auch Gaia-X explizit Erwahnung. Es wird jedoch als nationales
(,deutsches") Projekt wahrgenommen, an dem die EU nicht direkt beteiligt ist. Allerdings steht
die EU dem Vorhaben grundsatzlich aufgeschlossen gegenuber, da dessen Ziele mit den Ziel-
setzungen der europaischen Datenstrategie kompatibel sind. Die EU-Kommission sieht ihre
Rolle darin, entsprechende mitgliedstaatliche Initiativen zu férdern. Dabei versucht sie jedoch,
eine zu starke Fragmentierung in unterschiedliche Cloud-Projekte zu vermeiden und die ver-
schiedenen Initiativen der Mitgliedstaaten zu koordinieren und zu bundeln, um Synergien zwi-
schen diesen zu schaffen, da entsprechende Initiativen nur bei einer europaweiten Beteiligung
erfolgreich sein kénnen, da ansonsten keine ausreichende Skalierungsfahigkeit besteht. Diese

7> Aufbauend auf der Kl-Strategie der EU vom April 2018; vgl. EU-Kommission, Klunstliche Intelligenz far
Europa, COM(2018) 237 final.

76 EU-Kommission, Weissbuch zur Kunstlichen Intelligenz - ein europaisches Konzept fur Exzellenz und
Vertrauen, COM(2020) 65 final.

77 EU-Kommission, Eine europaische Datenstrategie, COM(2020) 66 final.
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BemuUhungen waren offenbar von Erfolg gekrént, denn am 15.10.2020 unterzeichneten die fur
Telekommunikation und Digitalpolitik zustandigen Fachminister im Rat der EU eine gemein-
same Erklarung?®, in der sie sich dazu verpflichteten, gemeinsam auf eine Europaische Cloud-
Foderation hinzuarbeiten, um die nachste Generation sicherer, energieeffizienter, interoperab-
ler und wettbewerbsfahiger Cloud-Infrastrukturen fur Europa zu gestalten. Dabei sollen natio-
nale und grenzuberschreitende Cloud-Initiativen wie Gaia-X eingebunden werden. Zudem ei-
nigte man sich darauf, gemeinsame technische Regeln und Normen (technische Standards,
Codes of Conduct, Zertifizierungen) zu erarbeiten, die zukunftig in einem europaischen Cloud
Rulebook zusammengefasst werden sollen. Einen weiteren grof3en Schritt auf diesem Weg
stellte die Einigung auf ein IPCEI (Important Projects of Common European Interest) zum
Thema Cloud-Infrastrukturen und Services (IPCEI-CIS) dar, die im Mai 2021 erzielt wurde. Dieses
IPCEI wird von 12 Mitgliedstaaten unterstltzt und soll direkt auf Gaia-X aufbauen.”™

Die im WeiBbuch Kl und der europaischen Datenstrategie formulierten politischen Zielsetzun-
gen und Absichtserklarungen schlugen sich in den Folgemonaten in diversen Rechtssetzungs-
initiativen der EU-Kommission nieder. Diese spiegelten das Bemuhen wieder, zeitgemale ein-
heitliche Regeln fur den digitalen Sektor aufzustellen. Die hieraus resultierende, im Entstehen
begriffene, regulatorische Landschaft wird auch fur die Teilnehmer des Gaia-X-basierten digita-
len Okosystems von Relevanz sein, da sie letztlich ihre Handlungsspielraume determiniert. So
zielt der am 25.11.2020 beschlossene Entwurf eines Data Governance Act (DGA)®° auf die Schaf-
fung eines Rechtsrahmens, der den Austausch von Daten Uber Organisations-, Branchen- und
Landergrenzen fordern, die Weiterverwendung und gemeinsame Nutzung von Daten erleich-
tern und somit die Verfugbarkeit von Daten erhohen soll, indem das Vertrauen in Datenmittler
und Mechanismen der gemeinsamen Datennutzung gestarkt wird. Datenmittler (sog. Datenin-
termediare, z.B. Datengenossenschaften oder Datentreuhander) sollen einem einheitlichen An-
melde- und Aufsichtsrahmen unterliegen, der die Erbringung entsprechender Dienstleistun-
gen regelt. Sie durfen Daten fur keine anderen Zwecke nutzen als jene, fur die sie von den Da-
tengebern bereitgestellt wurden, insbesondere nicht fur eigene Zwecke. Dadurch soll ihre Neut-
ralitat gewahrleistet werden. Daruber hinaus sollen Datenspenden von Burgern erleichtert wer-
den, um Daten fur altruistische Zwecke zur Verfugung zu stellen. Um das notwendige Vertrauen
zu schaffen, muUssen Einrichtungen, die entsprechende Daten nutzen wollen, als datenaltruisti-
sche Organisationen anerkannt werden und spezifische Vorgaben erfullen. Zudem soll der Zu-
gang zu / die Weiterverwendung von geschutzten Daten, die im Besitz des 6ffentlichen Sektors
sind und den Rechten anderer unterliegen (z.B. Daten, die der geschaftlichen oder statistischen
Geheimhaltung oder dem Schutz geistigen Eigentums Dritter unterliegen; personenbezogene
Daten), verbessert werden. Dabei muss durch eine adaquate technische Ausstattung der ver-
antwortlichen offentlichen Stelle sichergestellt werden, dass Datenschutz, Privatsphare und
Vertraulichkeit gewahrt bleiben. Der DGA beabsichtigt explizit nicht, wesentliche Rechte auf
Datenzugang und Datennutzung zu gewahren, zu andern oder zu beseitigen. Letzteres soll ei-
nem separaten Data Act vorbehalten bleiben.

78 Rat der EU, Gemeinsame Erklarung Uber die Zusammenarbeit zur Schaffung einer European Cloud Fe-
deration (2020).

7 Pressemitteilung des BMWi vom 25.05.2021; https://www.bmwi.de/Redaktion/DE/Artikel/Industrie/ipcei-
cis.ntml [letzter Zugriff: 27.01.2022].

80 FU-Kommission, Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates Uber eine
europaische Daten-Governance (Daten-Governance-Gesetz), COM(2020) 767 final.
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Der am 15.12.2020 veroffentliche Entwurf eines Digital Markets Act® zielt darauf, Konzentrations-
tendenzen auf digitalen Markten entgegenzuwirken, deren Bestreitbarkeit zu erhdhen und un-
lautere Praktiken einzudammen. Die Handlungsspielraume grof3er Digitalkonzerne, die aus ih-
rer marktbeherrschenden Stellung resultieren, sollen beschrankt, Moglichkeiten zum Miss-
brauch von Marktmacht reduziert, die fUhrenden Anbieter einem starkeren Wettbewerb aus-
gesetzt werden, mithin ein level playing field, d.h. gleiche Markt- und Wettbewerbschancen auf
digitalen Markten in der EU sichergestellt werden. Der DMA konzentriert sich v.a. auf groRRe
Plattformunternehmen (z.B. Big Tech — Google, Amazon, Meta, Apple, Microsoft), die ihre Ser-
vices in der EU anbieten. Diese beherrschen oftmals den Grof3teil einzelner spezifischer Teil-
markte und kénnen kaum mehr durch Wettbewerber effektiv herausgefordert werden. Durch
diese marktbeherrschende Stellung, die durch anbieterseitige Skaleneffekte und Netzwerk-Ef-
fekte auf der Nachfragerseite hervorgerufen wird, nehmen sie faktisch auf den entsprechenden
Teilmarkten eine Gatekeeper-Funktion ein. Sie vermitteln den GroRteil der Transaktionen/Inter-
aktionen zwischen Konsumenten/Endnutzern und Unternehmen, wodurch eine extreme Ab-
hangigkeit vieler Marktteilnehmer (Anbieter- und Nachfrageseite) von diesen Konzernen ent-
steht. Angesichts dieser Umstande formuliert der DMA ein Set an quantitativen und qualitativen
Kriterien, mit deren Hilfe Digitalunternehmen als Gatekeeper klassifiziert werden kénnen und
legt diesen besondere Verpflichtungen auf, die ihre Marktmacht begrenzen und mehr Wettbe-
werb ermoglichen sollen. Bei Nichteinhaltung dieser Verpflichtungen drohen erhebliche finan-
zielle Sanktionen.

Ebenfalls am 15.12.2020 wurde der Entwurf eines Digital Services Act (DSA)® vorgelegt, der den
Rechtsrahmen fur Online-Plattformen aktualisieren und an das neue Umfeld der Plattformdko-
nomie anpassen soll. Der DSA sieht Haftungs- und Sicherheitsvorschriften fur digitale Plattfor-
men vor und legt einheitliche Regeln zur Moderation strafbarer Inhalte durch Plattformunter-
nehmen fest. Dadurch sollen Burger und ihre Grundrechte im Internet besser geschutzt, ein
leistungsfahiger, klar definierter Transparenz- und Rechenschaftsrahmen fur Online-Plattfor-
men geschaffen, Verantwortlichkeiten zwischen Nutzern, Plattformen und Behdrden neu aus-
tariert sowie Innovation, Wachstum und Wettbewerbsfahigkeit im Binnenmarkt geférdert wer-
den. Der Fokus liegt auf vermittelnden Online-Diensten (z.B. Internetanbieter, Cloud- und Web-
hosting-Dienste, Online-Plattformen wie beispielsweise Online-Marktplatze, App-Stores oder
Social-Media-Plattformen), wobei die einzuhaltenden Pflichten nach Rolle, GroRe und Auswir-
kungen im Online-Umfeld variieren. Sehr grof3e Online-Plattformen unterliegen dabei beson-
ders strikten Vorschriften, da bei ihnen die Risiken der Verbreitung illegaler Inhalte und damit
schadlicher RUckwirkungen auf die Gesellschaft besonders ausgepragt ist. Der DSA sieht somit
eine striktere demokratische Kontrolle und Aufsicht Uber zentrale Online-Plattformen vor und
reduziert systematische Risiken wie Desinformation oder Manipulation, indem illegale Inhalte
leichter als solche gekennzeichnet und entfernt werden kénnen und grofR3e Plattformen dazu
verpflichtet werden, risikobasierte MaBnahmen zu ergreifen und ein Risikomanagementsystem
zu installieren, das unabhangig Uberpruft wird.

Aufbauend auf der Kl-Strategie vom April 2018 und dem WeiBRbuch Kl vom 19.02.2020 wurde am
21.04.2021 der Entwurf eines Artificial Intelligence Act (Al Act) & vorgelegt. Der Al Act mochte
einen einheitlichen Rechtsrahmen fur die Entwicklung und Nutzung von Kl-Anwendungen in

8 EU-Kommission, Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates Uber be-
streitbare und faire Markte im digitalen Sektor (Gesetz Uber digitale Markte), COM(2020) 842 final.

8 FU-Kommission, Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates Uber einen
Binnenmarkt fur digitale Dienste (Gesetz Uber digitale Dienste), COM(2020) 825 final.

8 EU-Kommission, Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates zur Fest-
legung harmonisierter Vorschriften fur Kunstliche Intelligenz (Gesetz Uber Kunstliche Intelligenz),
COM(2021) 206 final.
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der EU schaffen, der mit Ausnahme des militdrischen Bereichs alle Sektoren abdecken und alle
Arten von Kl erfassen soll. KI-Anwendungen werden einem risikobasierten Regulierungsansatz
folgend entsprechend der mit ihnen verbundenen Gefahren in unterschiedliche Risikoklassen
eingeteilt und unterschiedlich strikt reguliert. KI-Technologien, die nur geringe oder minimale
Risiken bergen, unterliegen keiner Regulierung. Allerdings sollen mittels Verhaltenskodizes An-
reize geschaffen werden, dass die Anbieter entsprechender Kl im Rahmen von Selbstverpflich-
tungen die strikten Vorgaben, die fur Hochrisiko-KI gelten, freiwillig einhalten. Im Gegensatz
dazu unterliegen KI-Systeme, die ein hohes Risiko fur die Sicherheit, Gesundheit oder Grund-
rechte naturlicher Personen darstellen (Hochrisiko-KIl) strikten Anforderungen und mussen vor
ihrer MarkteinfUhrung eine verpflichtende Konformitatsbewertung durchlaufen, entweder
durch die Hersteller/Inverkehrbringer selbst oder bei besonders kritischen Anwendungen ggf.
auch durch unabhangige Dritte. Besondere Transparenzpflichten gelten fur KI-Anwendungen
mit spezifischen Manipulationsrisiken. Wenn Kl-Systeme mit Personen interagieren (z.B. Chat-
bots) oder Emotionen automatisiert erkannt und verarbeitet werden, sind die betroffenen Per-
sonen hierUber zu informieren. Werden Kl-Technologien zur Erzeugung und Manipulation von
audio-visuellen Inhalten eingesetzt, die von echten Inhalten kaum unterschieden werden kon-
nen (z.B. Deepfakes), ist dieser Sachverhalt offenzulegen. Schlieflich sieht der Al Act vor, dass
bestimmte Praktiken vollstandig verboten werden, da sie europaischen Werten widersprechen.
Hierunter fallen Praktiken, die durch Anwendung von Techniken zur unterschwelligen Beein-
flussung grofRRes Potential aufweisen, Personen zu manipulieren, oder die die Schwachen be-
stimmter schutzbedurftiger Gruppen ausnutzen. Auch die Kl-basierte Bewertung sozialen Ver-
haltens durch &ffentliche Behérden (Social Scoring) ist untersagt. Zudem wird der Einsatz bio-
metrischer Echtzeit-Fernidentifizierungsverfahren weitgehend verboten und ist nur in sehr en-
gen Grenzen fur Zwecke der Strafverfolgung zulassig.

1.3.4. Ausblick: Fortentwicklung des Projekts in den nachsten Jahren

Nachdem Gaia-X in den Jahren 2018/2019 zunachst lediglich eine kihne Vision ambitionierter
Politiker und Wirtschaftsvertreter und eine Ansammlung verschiedenster Konzeptpapiere dar-
stellte, hat die Initiative mittlerweile den Status reiner Versprechungen und politischer Wunsch-
vorstellungen verlassen. Insbesondere mit der Grundung der internationalen Dachorganisation,
der AISBL, hat das Projekt spurbar an Fahrt aufgenommen und eine Professionalisierung erlebt.
Trotzdem sind die in der Offentlichkeit geduBerten Erwartungen an das Vorhaben wesentlich
hoéher als der tatsachliche Plan, insbesondere was die zeitliche Umsetzung angeht.

Um die kunftige Fortentwicklung des Projekts systematisch zu planen und voranzutreiben, hat
die AISBL einen 5-Jahresplan verdffentlicht, innerhalb dessen das Projekt finalisiert und zur end-
gultigen Marktreife gebracht werden soll (siehe Abbildung 2). Das Jahr 2021 stand noch voll und
ganz im Zeichen der Konzeptionsphase. Der Fokus lag zunachst auf der Schaffung der konzep-
tionellen Grundlagen fur die technische Referenzarchitektur, der Einigung auf zentrale Grund-
prinzipien und Standards sowie der Entwicklung erster prototypischer Federation Services und
Datenraume (nahere Informationen zu diesen technischen Spezifikationen finden sich in Kapi-
tel 3). Im Jahr 2022 soll der operative Betrieb von Gaia-X am Markt starten, erste Anwendungen
auf Gaia-X-Basis implementiert werden und Datenraume auf- und ausgebaut werden. Auf-
grund der in dieser Testphase gesammelten Erfahrungen werden parallel die zentralen Services
fortentwickelt und ausgebaut, bevor im Jahre 2023 die vollstandige Implementation der Feder-
ation und Compliance Services erfolgt und sich auf Basis der entstandenen Datenraume spezi-
fische Marktplatze und Plattformen herausbilden, mithin Gaia-X vollstandig in Betrieb geht. In
den Jahren 2024 und 2025 soll dann eine sukzessive Ausdehnung des Nutzer- und Anbieterkrei-
ses erfolgen und Gaia-X zu einer der zentralen Plattformen im Bereich Daten-Okosystem welt-
weit werden.
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Abbildung 2: 5-Years Outlook der AISBL
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Quelle: Gaia-X AISBL, Visions & Strategy [16.12.2021], S. 13

2. Organisationsstruktur und Arbeitsweise des
Projekts

2.1. Organisationseinheiten

Das Projekt Gaia-X zeichnet sich durch eine gleichermal3en zentrale wie dezentrale Arbeits-
weise aus. Dies spiegelt sich in seinen Organisationsstrukturen wider. Das Projekt wird zentral
durch die Gaia-X European Association for Data and Cloud AISBL (kurz: AISBL) organisiert und
vorangetrieben. Sie fungiert sowohl als zentraler Ansprechpartner fur alle am Projekt interes-
sierten Personen und Organisationen als auch als Antreiber fur die notwendigen Schritte zur
Fortentwicklung des Projekts.

Die Dezentralitat des Projekts wird daran deutlich, dass es in verschiedene nationale Hubs auf-
geteilt ist, die jeweils die Projektorganisation auf nationaler Ebene in den beteiligten Landern
Ubernehmen. Diese Lander-Hubs wiederum sind sektoral in Fachdomanen untergliedert, in de-
nen die eigentliche Arbeit stattfindet, indem konkrete, anwendungsbezogene Projekte, die Use
Cases, entwickelt und bearbeitet werden. Die Use Cases stellen die Arbeitsebene von Gaia-X dar.

Das Projekt Gaia-X lebt dabei von seiner durch die AISBL, die Hubs und die Domanen organi-
sierten Community. Denn damit das Projekt skalieren kann, muss ein Nutzen fur jeden Teilneh-
mer entstehen. Die AISBL organisiert daher zwar als Dachgesellschaft die wesentlichen Ent-
wicklungsschritte und liefert maBgebliche Impulse. Sie ist hierbei aber in hohem Maf3 auf die
Mitarbeit der Community angewiesen und weist somit eine starke bottom-up-Orientierung auf.
Zusammenfassend lasst sich die Organisationsstruktur des Projekts wie folgt darstellen:

22



Abbildung 3: Organisationsstruktur des Projekts Gaia-X
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Quelle: eigene Darstellung

2.1.1. Gaia-X European Association for Data and Cloud AISBL
2.111. Rechtsform

Die Dachorganisation von Gaia-X ist als Internationale Vereinigung ohne Gewinnerzielungsab-
sicht nach belgischem Recht errichtet worden (,association internationale sans but lucratif* -
AISBL). Die Rechtsform gilt als auBBerst beliebt fur Projekte auf europaischer Ebene und wird
auch von vielen europaischen Parteien als Rechtsform gewahlt. Die Besonderheit der Rechts-
form ist zum einen der bereits angesprochene, notwendig international ausgerichtete Zweck
der Vereinigung und zum anderen, dass die Vereinigung durchaus Gewinne erzielen darf, diese
allerdings nicht an die Mitglieder der Vereinigung ausgezahlt werden durfen, sondern dem
Grundungszweck zugutekommen mussen. Die Wahl der Rechtsform stellt ein ,Bekenntnis zu
einem transparenten europaischen Prozess, zur Offenheit und breiten Teilhabe“®* dar und dient
der Verbreiterung der Mitgliederbasis Uber Lander- und Branchengrenzen hinweg.

2.11.2. Aufgabe

Die Grundung der AISBL bedeutete eine erhebliche Professionalisierung der Umsetzung des
Gaia-X-Projekts. Als Dachorganisation erfullt die AISBL die zentrale Rolle eines Organisators und
Impulsgebers. Sie dient primar der Verstetigung und Erleichterung der Zusammenarbeit inner-
halb der Gaia-X-Community. Daneben vertritt die AISBL das Projekt nach auBen und knupft
Kontakte mit verwandten Initiativen, um durch eine enge Kooperation mit diesen die internati-
onale Zusammenarbeit in den Bereichen digitale Souveranitat, Cloud und Edge Computing, Cy-
bersicherheit und Standardisierung voranzutreiben.

Neben dieser organisatorischen Rolle hat sie zudem die Aufgabe, die notwendigen Konzepte,
Richtlinien, Regelungsrahmen und technischen Standards fur die operative Umsetzung des
Projekts sowie Kriterien fur Zertifizierungsverfahren und Audit-Prozesse zu erarbeiten. Die

84 Bundesministerium fur Wirtschaft und Energie, Gaia-X: Das europdische Projekt startet in die nachste
Phase (2020), Berlin: BMWi, S. 10.
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AISBL dient hierbei einerseits der Wahrung der gemeinsamen Prinzipien und Ziele, indem sie
alle Mitglieder auf selbige verpflichtet. Andererseits ist es auch ihr Zweck, Wunsche und Ideen
der Community nach dem bottom-up-Prinzip in die Standardisierungsprozesse und die Umset-
zung des Projekts einflieBen zu lassen.®> Auch wenn die AISBL kein offiziell anerkanntes Normie-
rungsgremium ist und auch keine legislativen Ambitionen hat, wie Vertreter der Organisation
hervorheben, so fungiert sie doch als De-Facto-Standardisierungsgremium im Bereich des
Cloud-Computing und der Dateninfrastrukturen. In diesem Sinne sieht die Organisation es als
ihre Kernaufgabe an, zu Uberlegen, wie sich die von den offiziellen Gesetzgebungsgremien er-
lassenen Regularien in konkrete technische Losungen und Standards Ubersetzen lassen.8®

DarUber hinaus wird die AISBL zu Beginn auch einige wesentliche Funktionalitaten der Gaia-X-
Okosysteme selbst betreiben, um den operativen Start des Projekts zu gewahrleisten. Dieses
Engagement bezuglich der Verwaltung des Netzwerks wird allerdings zeitlich begrenzt bleiben,
so dass letztendlich die Teilnehmer sdmtliche Funktionalitdten ihrer Okosysteme selbst betrei-
ben kdnnen. Wichtig ist daher zu verstehen, dass nicht geplant ist, dass die AISBL dauerhaft
operativ innerhalb des Gaia-X-Okosystems tatig sein wird. Ihr Einfluss soll maglichst geringge-
halten werden, um die Dezentralitat des Projekts nicht Uber notwendige Punkte hinaus einzu-
grenzen. Nach aktuellem Planungsstand durfte ihr jedoch auch zukUnftig ein nicht unerhebli-
cher Einfluss auf die Gaia-X-bezogenen Standards verbleiben. In diesen Uberlegungen kommt
der Leitgedanke des Subsidiaritatsprinzips zum Ausdruck, der das Gaia-X-Projekt pragt: die
AISBL soll grundsatzlich nur solche Aufgaben Ubernehmen, welche die angeschlossenen Unter-
nehmen nicht von sich aus anbieten konnen oder wollen.®”

2.1.1.3. Organisationstruktur

Die AISBL unterteilt sich in verschiedene Organe (siehe Abbildung 4): die Mitgliederversamm-
lung (General Assembly), den Vorstand (Board of Directors) und das operative Management
(Management Board). Hinzu kommen zwei Beirate, der Regierungsbeirat (Governmental Advi-
sory Board) und der allgemeine Beirat (General Advisory Board).g8

8 |nsofern ist es letztlich Aufgabe der AISBL, die Vielzahl an Interessenten und Mitwirkenden mit ihren
Partikularinteressen und unterschiedlichen Sichtweisen auf das Thema unter einen Hut zu bringen und
auf die gemeinsamen Ziele einzuschworen, mithin die divergierenden Praferenzen, BedUrfnisse und Be-
strebungen der einzelnen Mitglieder zu kanalisieren und eine einheitliche Vorgehensweise zu erreichen,
was angesichts der Heterogenitat der Community ohne Zweifel als voraussetzungsvoll bezeichnet werden
kann. Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022, https://zevedide/digitalgespraech-017-boris-
otto/.

86 Vgl. Digitalgesprach mit Boris Otto vom 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/.

87 Bundesministerium fir Wirtschaft und Energie, Gaia-X: Das europaische Projekt startet in die nachste
Phase (2020), Berlin: BMWi, S. 10.

88 Informationen zur Organisationsstruktur der Gaia-X AISBL finden sich unter https://www.gaia-x.eu/who-
we-are [letzter Zugriff: 27.01.2022].

24


https://zevedi.de/digitalgespraech-017-boris-otto/
https://zevedi.de/digitalgespraech-017-boris-otto/
https://zevedi.de/digitalgespraech-017-boris-otto/
https://www.gaia-x.eu/who-we-are
https://www.gaia-x.eu/who-we-are

Abbildung 4: Organisationsstruktur der AISBL
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Quelle: eigene Darstellung in Anlehnung an https://www.gaia-x.eu/who-we-are/association

In der Generalversammlung sind alle Mitglieder vertreten, wobei es grundsatzlich jedem Pro-
jektinteressierten freisteht, Mitglied der Vereinigung zu werden, um unmittelbaren Einfluss auf
das Gaia-X-Projekt zu erhalten. Ausdrucklich erwlnscht ist hierbei die Beteiligung von KMU, da
Gaia-X nicht nur die Interessen und Bedurfnisse grofRer Unternehmen widerspiegeln soll.8% Die
Generalversammlung wahlt das Board of Directors (BoD), welches sich fur die strategische Ge-
samtausrichtung des Projekts verantwortlich zeichnet. Es entscheidet nicht nur Uber wichtige
Weichenstellungen, sondern trifft auch relevante Personalentscheidungen bezuglich der ope-
rativen Organe. Das BoD ist ausschlie3lich mit Vertretern von Unternehmen oder Forschungs-
einrichtungen besetzt, nicht jedoch mit Vertretern aus der Politik. Der Einfluss der Politik be-
schrankt sich innerhalb der AISBL auf den Regierungsbeirat. Das BoD wird ausschlief3lich mit
Vertretern solcher Organisationen besetzt, die selbst oder deren Mutterunternehmen ihren
Hauptsitz in Europa haben, um die Kernziele des Projekts, die Setzung europaischer Standards,
nicht der Gefahr der Verwasserung durch auf3ereuropaische Interessenvertreter auszusetzen,
unter Umstanden aber auch um den Einfluss groer Digitalunternehmen, die sich innerhalb
von Gaia-X engagieren, nicht zu gro3 werden zu lassen.®® Der Einfluss auBereuropaischer Ak-
teure beschrankt sich somit auf die Arbeitsebene, beispielsweise im Rahmen der Working
Groups. Aktueller Chairman (Vorsitzender) des BoD ist Maximilian Ahrens (CTO bei T-Systems).

Das Management Board leitet das Tagesgeschaft der AISBL und ist fUr die operative Umset-
zung innerhalb der Committees und der Working Groups verantwortlich. Es ist aktuell wie folgt
besetzt:

- Chief Executive Officer: Francesco Bonfiglio

82 So betont das BMWi im Rahmen seiner FAQ zu Gaia-X fur kleine und mittlere Unternehmen: ,Die Gaia-
X Association ist bemUuht allen Mitgliedern einen gleichberechtigten Zugang zu ermaoglichen. KMUs zahlen
einen stark verringerten Mitgliedsbeitrag, haben in der gemeinsamen Arbeit jedoch die gleichen Rechte
und Pflichten wie alle anderen Mitglieder. Die Gaia-X Association begru3t demnach ausdrucklich ihre Mit-
wirkung.”, https://www.bmwi.de/Redaktion/DE/Downloads/G/gaia-x-fag-kmu.pdf?__blob=publication-
File&v=4 [letzter Zugriff: 27.01.2022].

%0 Gaia-X AISBL, Visions & Strategy (16.12.2021), S. 5.
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- Chief Operating Officer: Dominik Rohrmus
- Chief Technical Officer: Pierre Gronlier
- Chief Financial Officer: Jeanette Fava

Die operative Arbeit an der Umsetzung der Datenrdume und Okosysteme, d.h. das Tagesge-
schaft, Ubernehmen drei zentrale Committees (das Policy Rules Committee, das Data Spaces
Business Committee sowie das Technical Committee), denen wiederrum verschiedene Work-
ing Groups angeschlossen sind. Gesteuert werden sie hierbei durch das Management Board,
deren Vertreter den Vorsitz in den einzelnen Komitees austben. MalRgeblicher Output sind hier-
bei die von der AISBL veroffentlichten Konzeptpapiere sowie Software auf Open-Source-Basis.
Die Fachkomitees und die an sie angeschlossenen Arbeitsgruppen arbeiten themenspezifisch
und spezialisiert. Die veroffentlichten Dokumente werden kollaborativ zwischen diesen Organi-
sationseinheiten erarbeitet und publiziert.”

2.1.2. Nationale Hubs

Die Lander-Hubs dienen als Ankerzentren und Kristallisationskerne von Gaia-X und organisieren
das Projekt auf nationaler Ebene. Die Hubs selbst sind dabei nicht direkt in einzelne Projekte
involviert, sondern dienen primar der Vernetzung der Projekte sowohl horizontal und sektoren-
Ubergreifend innerhalb der einzelnen Lander wie auch Uber Landergrenzen hinweg mit ver-
gleichbaren Projekten in anderen Staaten als auch vertikal mit der AISBL.%?

In Deutschland wird der nationale Hub vom BMWi getragen. Die Organisation des Hubs ist an
die Deutsche Akademie der Technikwissenschaften e. V., kurz Acatech, delegiert (Ansprechper-
son: Peter Kraemer). Gemeinsam mit dem franzdsischen ist der deutsche Hub der gré3te Hub
im Gaia-X-System und Zugpferd der Initiative. Zwar existieren mittlerweile auch in einigen an-
deren europaischen Staaten Gaia-X-Hubs (oder befinden sich zumindest im Aufbau). Diese sind
jedoch noch nicht vergleichbar weit entwickelt.

Die Einteilung in die nationalen Hubs hat das Ziel, zum einen bestehende Initiativen im Bereich
datengetriebener Geschaftsmodelle und Datenraume zu vernetzen, landertbergreifende Zu-
sammenarbeit zu erleichtern und die Entstehung dezentraler Netzwerke zu fordern. Zum an-
deren soll die Umsetzung des Projekts auf verschiedenen Ebenen (regional, national, internati-
onal) gleichermafen organisiert und vorangetrieben werden.* Zudem erlaubt diese Organisa-
tionsweise eine bessere Berlcksichtigung nationaler oder sektoraler Besonderheiten, indem
die nationale Community ihre spezifischen Interessen und Bedurfnisse innerhallb der Hubs arti-
kuliert und bundelt und sie dann an die AISBL weiterleitet. Zudem kénnen auf diese Weise auch
KMU und Start-Ups niedrigschwellig eingebunden und somit besser im Projektkontext beruck-
sichtigt werden.%*

9" Nahere Informationen zu den einzelnen Committee’s und den angeschlossenen Working Groups und
deren Output unter https://gaia-x.eu/sites/default/files/2021-10/20211025_GX-Factsheet_Commit-
tees_A4_V2.pdf, [letzter Zugriff: 27.01.2022].

92 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2019), Berlin: BMWi, S.
3.

93 Bundesministerium fur Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2019), Berlin: BMWi, S.
3.

%% Bundesministerium far Wirtschaft und Energie, Gaia-X: A Pitch Towards Europe (2019), Berlin: BMWi, S. 6.
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Wie bereits erwahnt, wird der deutsche Gaia-X Hub von Acatech organisiert und koordiniert.
Neben der konkreten Arbeit innerhalb der Domanen finden dabei alle 3-4 Wochen Lenkungs-
treffen der Domanenpaten, den Leitungen der einzelnen Fachdomanen, statt. Acatech organi-
siert insbesondere den Austausch und die Abstimmung der Domanen untereinander, um do-
manenubergreifende Anforderungen an das Gaia-X-System zu identifizieren und gegenuber
der AISBL zum Ausdruck zu bringen, damit diese in die Standardisierungsprozesse einflieBen
konnen. Zudem finden quartalsweise Generaltreffen des deutschen Gaia-X Hubs statt.

2.1.3. Fachspezifische Domanen

Das Projekt Gaia-X soll branchenubergreifende Standards schaffen. Um dies adaquat und mit
einem Nutzen fur alle Teilnehmer zu gewahrleisten sind die bislang partizipierenden Branchen
innerhalb der nationalen Hubs branchenspezifisch in Domanen organisiert. Fur die Bildung der
Domanen gibt es bislang keinen festgelegten Standard. Es steht vielmehr jedem nationalen
Hub frei, neue eigene Domanen zu bilden, so dass sich die interne Untergliederung in Fachdo-
manen zwischen den nationalen Hubs stark unterscheiden kann.

Ziel der Arbeit innerhalb der Domanen ist es, Use Cases fur Gaia-X innerhalb der jeweiligen Bran-
che zu entwickeln, um aus diesen einen konkreten Mehrwert des Projekts herauszuarbeiten so-
wie domanenspezifische Anforderungen an die Gaia-X-Infrastruktur abzuleiten. Jeder Domane
sind dabei Paten zugewiesen, die den Austausch und die Koordination innerhalb der Domanen
organisieren und die Domanen auf der Ubergeordneten Ebene vertreten.

Aktuell besteht der deutsche Hub aus zehn Domanen. Vier weitere befinden sich in der Grun-
dung. Eine Ubersicht bietet Abbildung 5.

Abbildung 5: Domanen des deutschen Hubs
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Quelle: eigene Darstellung

2.1.4. Use Cases als (mégliche) Anwendungsszenarien

Die Use Cases sind die Arbeitsebene der Domanen und stehen im Zentrum der praktischen
Erprobung von Gaia-X. Durch die Arbeit an konkreten Use Cases sollen mogliche Anwendungs-
szenarien fUr das Gaia-X-Datendkosystem innerhalb der jeweiligen Domane entwickelt und zur
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Marktreife gebracht werden. Sie bilden somit den Nukleus fur ein zuklnftiges industrie- und
dienstleistungsbasiertes digitales Okosystem. AuBerdem sind sie die Grundlage dafur, um frih-
zeitig identifizieren und herausarbeiten zu kdnnen, welche Anforderungen die jeweiligen Do-
manen an die Gaia-X-Infrastruktur stellen werden. So kbnnen Besonderheiten bereits fruh im
Entwicklungsprozess berlcksichtigt werden. LanderUbergreifend gibt es aktuell mehr als 70
Use Cases.®®

2.2. Vorstellung der Domane Finance

Die Finanzdomane (Domane ,Finanzwirtschaft”) in Deutschland wird vom Hessischen Ministe-
rium fur Wirtschaft, Energie, Verkehr und Wohnen (HMWEVW) in Person von Herrn Dr. Stephan
Bredt als Domanenpate gefuhrt und hat bislang die drei Use Cases ,Financial Big Data Cluster
(FBDC)", ,Sustainable Finance" und ,Pay-Per-Use Supply Chain“ eingebracht (siehe Abbildung
6). Zur Umsetzung dieser Use Cases wurden die zwei Projekte ,EuroDaT" (seit Beginn 2022) und
.safeFBDC" (seit Beginn 2021) ins Leben gerufen, wobei sich gewisse Beruhrungspunkte beider
Projekte bereits abzeichnen.

Abbildung 6: Domane Finanzwirtschaft
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Das Projekt ,safeFBDC" dient insbesondere dem sicheren und organisationstbergreifenden
Austausch von Daten, um mittels verschiedenen Anwendungsfallen Kl im Finanzbereich wei-
terzuentwickeln und prototypisch zu validieren. Dieser Austausch soll innerhalb einer dezentra-
len Struktur ermoglicht werden.®®

Das Projekt EuroDaT hat das Ziel, innerhalb von zwei Jahren einen neutralen Datentreuhander
fUr den Finanzsektor auf Basis der Gaia-X-Referenzarchitektur zu entwickeln, geknupft unter
anderem an den kommenden Data Governance Act der Europaischen Union. Hierzu soll bereits

% https://www.gaia-x.eu/use-cases [letzter Zugriff: 27.01.2022].
% Naheres unter: https://techquartier.com/fbdc/overview/ [letzter Zugriff: 27.01.2022].
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im ersten Jahr ein Prototyp gegrundet werden, der nach und nach um verschiedene Nutzungs-
moglichkeiten erweitert wird.*”

Im Rahmen der Domane Finanzen findet ein regelmafiger Informationsaustausch statt. Auf
diesen Treffen, die einen monatlichen Turnus aufweisen, wird Uber aktuelle Entwicklungen auf
nationaler und internationaler Ebene bezuglich Gaia-X berichtet. Auch der aktuelle Sachstand
der beiden Projekte safeFBDC und EuroDaT wird referiert.%®

Neben den nationalen Domanen mit Schwerpunkt Finanzen existiert zudem eine europaische
Domane ,Finance & Insurance”. Diese hat zum Ziel, [anderUbergreifendes Arbeiten und Koope-
rationen zwischen Vertretern der nationalen Finanzdomanen zu ermoglichen. Zudem wird ge-
meinsam daran gearbeitet, domanenspezifische Anforderungen an Gaia-X zu identifizieren und
in den Gaia-X-Kosmos einzubringen (beispielsweise mit der Arbeitsgruppe ,Compliance by De-
isgn*). Bislang sind hierbei vor allem Vertreter der franzésischen und der deutschen Finanzdo-
mane aktiv. Allerdings besteht mit dem voranschreitenden Ausbau der Lander-Hubs in anderen
Staaten die Hoffnung, dass auch aus anderen nationalen Finanzdomanen mehr Interesse und
Input kommt.*®

2.3. Zur Rolle von Politik und Wirtschaft in Gaia-X

Eine Besonderheit von Gaia-X ist die enge Verschrankung privater Unternehmen, wirtschafts-
orientierter und industrienaher Forschungsinstitute sowie der 6ffentlichen Hand. Wie oben be-
reits ausgefuhrt (vgl. Kapitel 1.3) entstand Gaia-X als originar politisches Projekt der deutschen
und franzoésischen Regierung, um den Sicherheits- und SouveranitatsbedUlrfnissen beider Staa-
ten im digitalen Raum gerecht zu werden und gleichzeitig die infrastrukturellen Grundlagen
zum Erhalt der eigenen Innovations- und Wettbewerbsfahigkeit zu schaffen. Dabei setzte die
Politik jedoch auf eine enge Kooperation mit zahlreichen Akteuren aus Wirtschaft und Wissen-
schaft, die sowohl die Anbieter- als auch die Nutzerseite des geplanten digitalen Okosystems
abdecken wurden, da sich ohne deren Engagement diese komplexe Aufgabe nicht bewaltigen
lieBe. Die Politik verstand daher ihre Rolle primar als Impulsgeberin, um eine Zusammenarbeit
dieser Akteure im Rahmen eines gemeinsamen Projekts mit entsprechender Zielsetzung zu ini-
tileren, weil dies bis dato trotz der prinzipiellen ErwlUnschtheit unterblieb. Es war allerdings von
Beginn an geplant, dass das Projekt zwar durch die Politik induziert wird, dieser allerdings im
weiteren Entwicklungsverlauf eher die Rolle eines neutralen Mittlers zukommt. Spatestens mit
der Grundung der AISBL Ubernahm die Wirtschaft von der Politik die Federfuhrung des Pro-
jekts, wohingegen sich die Politik nunmehr vor allem auf eine Rolle als Férderer und Unterstut-
zer des Projekts beschrankt und allenfalls mittelbar involviert ist.'® Diese mittelbare Involvie-
rung zeigt sich beispielsweise daran, dass die Lander-Hubs durch nationale Ministerien betreut
werden und ein enger Dialog zwischen Politik und Projektverantwortlichen besteht.'”

97 https://www.eurodat.org/ [letzter Zugriff: 27.01.2022].

%8 Kontakt: Dorothee Hanitsch (Dorothee.Hanitsch@wirtschaft.hessen.de).

% https.//www.bundesregierung.de/breg-de/service/publikationen/gaia-x-domain-finance-1984730 [letz-
ter Zugriff: 27.01.2022].

100 hitps://www.bmwi.de/Redaktion/DE/FAQ/Dateninfrastruktur/fag-projekt-gaia-x.html [letzter Zugriff:
27.01.2022].

101 Selbstverstandlich nimmt die Politik auch durch regulatorische Aktivitaten mittelbaren Einfluss auf das
Projekt, da sie damit den Rahmen abmisst, innerhalb dessen sich das digitale Okosystem Gaia-X entfalten
kann. Zudem ist mittelfristig die Rolle der Politik als potentieller Nachfrager von Services, die auf Gaia-X-
Basis angeboten werden, nicht zu vernachlassigen.
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Korrelierend mit der Rolle der Politik als Férderer und Ratgeber ist die Rolle der privaten Unter-
nehmen und Forschungsinstitute als Entwickler und Antreiber des Projekts ausgestaltet. Das
spiegelt sich unter anderem darin, dass die AISBL ausschlielich mit Unternehmensvertretern
und Reprasentanten wirtschaftsnaher Forschungsinstitute besetzt ist und der Politik nur im
Rahmen des Beirats eine beratende Funktion zukommt. Das Ziel, eine dezentrale Infrastruktur
zu schaffen, lebt bei der Entwicklung ebenfalls davon, Input aus verschiedensten Richtungen
und Unternehmen zu bekommen, sowohl in horizontalen als auch vertikalen Verschrankungen.
Ob Gaia-X langfristig zu einem Erfolg wird, beruht somit letztlich auf dem aktiven Engagement
seiner Community, d.h. den vielfaltigen Aktivitaten der beteiligten Unternehmen und Organisa-
tionen.

3. Das digitale Okosystem Gaia-X

Leistungsfahig, sicher, offen, vertrauenswurdig und auf der Basis europdischer Werte und Nor-
men: Keine geringeren Anforderungen hat sich die Gaia-X-Initiative fur die Ausgestaltung der
Daten-Okosysteme zum Ziel gesetzt, die sie realisieren mochte. Die Schwierigkeiten, die hierbei
auftreten und von der AISBL geldst werden mussen, sind einerseits die Etablierung einheitlicher
Standards auf Basis der oben formulierten Grundprinzipien fur alle Teilnehmer, andererseits
aber auch die Wahrung der Férderiertheit der Dateninfrastrukturen, bei denen die einzelnen
Netzwerke sich autark voneinander bilden kdnnen sollen und somit ein grofBes Maf3 an Selbst-
standigkeit gegeben werden muss.

Um dies zu schaffen, besteht die oberste Prioritat der AISBL darin, die Voraussetzungen fur ein
vertrauenswurdiges digitales Daten-Okosystem zu entwickeln, innerhalb dessen Daten gesam-
melt und ausgetauscht werden kdnnen, ohne dass Datengeber die Souveranitat Uber ihre Da-
ten verlieren, gleichzeitig aber die Nutzung von Daten fur unterschiedlichste Zwecke ermdg-
licht und vereinfacht wird.

Das Projekt Gaia-X will die technischen Voraussetzungen hierfur schaffen, um offene oder auch
geschlossene Netzwerke zu bilden (sogenannte Gaia-X Federations). Hierbei handelt es sich um
autonome Zusammenschllsse verschiedener Akteure, um datenbezogene Dienstleistungen
innerhalb des Netzwerks anzubieten und zu nutzen. Hierdurch soll den Teilnehmern ein Mehr-
wert geschaffen werden, sowohl innerhalb als auch auBerhalb des Netzwerks.'®?

3.1. Bildung standardisierter Okosysteme

Im folgenden Kapitel wird erldutert, was unter diesem digitalen Okosystem Gaia-X zu verstehen
ist, wie es ausgestaltet sein wird und wie sich der aktuelle Status Quo des Projektes darstellt.

3.1.1. Standardisiertes Netzwerk statt neuem Cloudgiganten

FUr das Verstandnis des Gaia-X-Okosystems ist von mafBgeblicher Bedeutung, sich noch einmal
zu verdeutlichen, dass es bei diesem Projekt weder darum geht, einen neuen Hyperscaler zu
schaffen noch in direkten Wettbewerb zu groBen Internetkonzernen wie Amazon oder Google
zu treten. Das Projekt Gaia-X will vielmehr gemeinsam mit grof3en als auch kleinen Unterneh-
men Standards fUr datenbezogene Dienstleistungen setzen, d.h. die Voraussetzungen fur stan-
dardisierte Netzwerke nach gemeinsam entwickelten Leitprinzipien schaffen. Deutlich wird

102 Gaia-X AISBL, Federation Services (01.12.2021), S. 2.
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dies daran, dass Gaia-X aktuell rein auf das B2B-Verhaltnis ausgerichtet ist bzw. auch auf die
Einbindung von Forschungseinrichtungen, nicht aber auf private Endnutzer.

Um zu gewahrleisten, dass jeder Teilnehmer von Gaia-X diese Standards einhalt, allerdings auch
genlgend Flexibilitat fur die Geschaftsmodelle der Teilnehmer verbleibt, sollen die Netzwerke
durch eine maglichst weitgehende Automatisierung dieser Standards gepragt sein, die zudem
auf Open-Source-Basis programmiert werden, damit sie an die jeweiligen Bedurfnisse der Netz-
werke angepasst werden konnen.

3.1.2. Foderierte Netzwerke

Ebenfalls wichtig fur das Verstandnis von Gaia-X ist die Erkenntnis, dass es keinesfalls lediglich
ein einzelnes Gaia-X Netzwerk geben wird, an welchem séamtliche Teilnehmer partizipieren
werden. Vielmehr steht es den Teilnehmern frei, eigene Netzwerke (sogenannte Federations)
zu bilden.'%® Der Begriff der Foderation bezieht sich dabei auf eine lose Gruppe von interagieren-
den Akteuren, die direkt oder indirekt zusammenhangende Ressourcen bereitstellen, produzie-
ren und nutzen.'?* Die Foderation wird dabei nicht (zwingend) als rechtlich eigenstandige Per-
sdnlichkeit ausgestaltet, sondern zeichnet sich lediglich durch gemeinsam vereinbarte Regeln
aus, die alle Akteure in diesem Netzwerk befolgen.'®> Dabei kdnnen auch einzelne Use Cases
oder Projekte eigene Federations bilden. Voraussichtlich nicht geplant ist dagegen eine grof3e
,Gaia-X" Federation.

Abbildung 7: Foderierte Netzwerke

Quelle: https://gaia-x.eu/

Die Netzwerke sind dabei autark voneinander und es obliegt den jeweiligen Teilnehmern, ob
das Netzwerk offen fur alle oder als geschlossenes Netzwerk ausgestaltet wird. Da alle Netz-

103 Gaia-X, Federation Services (01.12.2021), S. 2.
104 Gaia-X, Architecture Document (21.12.2021), S. 15.
105 Gaia-X, Federation Services (01.12.2021), S. 3.
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werke allerdings den gleichen normativen und technischen Prinzipien folgen, ist sowohl ein ein-
facher (Daten-)Austausch zwischen den Netzwerken als auch eine Offnung der Netzwerke nach
auBen hin moglich.

3.2. Wie wird der Gaia-X-Standard etabliert werden?

Die Realisierung von Gaia-X mochte die AISBL insbesondere dadurch erreichen, dass die von ihr
konkretisierten Leitprinzipien mittels compliance und privacy by design bereits durch in der
Technik (insbesondere der Software) angelegte Automatisierung fur jeden Teilnehmer, der auf
Basis des Gaia-X-Standards ein Netzwerk bilden mochte, verankert sind. Durch die moglichst
weitgehende Automatisierung ist dabei einerseits gewahrleistet, dass jeder Teilnehmer kompa-
tibel mit den Gaia-X-Standards innerhalb der Netzwerke interagieren kann und andererseits
moglichst wenig Aufwand fur die Teilnehmer besteht, die Leitprinzipien in ihr Geschaftsmodell
ZU integrieren. Zudem soll die Einhaltung der Gaia-X-Standards den Austausch sowie die Verar-
beitung von Daten vereinfachen und gleichzeitig Datenschutz auf europaischem Niveau ge-
wahrleisten.

Die Implementation der Leitprinzipien von Gaia-X, der Gaia-X-Standard, erfolgt durch verschie-
dene Vehikel, welche alle zum Ziel haben, die gemeinsam gesetzten Prinzipien automatisiert
mit maglichst wenig Aufwand fur die Teilnehmer innerhalb der Netzwerke zu integrieren. Die
drei bislang veroffentlichen Vehikel hierfur bilden die Federation Services, die von allen Teil-
nehmern zu berUcksichtigenden Gaia-X Policy Rules sowie das Labelling Framework. \Wer
letztendlich unter dem Namen ,Gaia-X" auftreten und damit werben darf bzw. welche konkre-
ten Voraussetzungen daran geknupft werden, wird allerdings erst final in einem voraussichtlich
im 1. Quartal 2022 erscheinenden sog. Rulebook durch die Gaia-X AISBL festgelegt werden.

3.2.1. Gaia-X Policy Rules

Die Policy Rules dienen dazu, die Einhaltung der Leitprinzipien von Gaia-X innerhalb des Gaia-
X-Okosystems sicherzustellen und richten sich insbesondere an die Anbieter von Services.
Grundlegend dabei ist vor allem die Beachtung der EU-Gesetzgebung, wobei sich die Policy
Rules nicht an die Anbieter, sondern nur an deren Serviceangebote richtet, die innerhalb des
Gaia-X-Okosystems angeboten werden sollen.’®

Die Policy Rules sind bislang laut den hierzu stattgefundenen Q&A Sessions'®” bewusst kurz und
pragnant gehalten, um zwar einerseits die Einhaltung der Leitprinzipien sicherzustellen, ande-
rerseits allerdings die Service-Provider nicht zu sehr bezuglich ihrer Geschaftsmodelle einzu-
schranken. Die Policy Rules dienen dabei als privatrechtlicher Rahmen und sind von jedem Teil-
nehmer zu erfullen. Nicht enthalten sind bislang nationalgesetzliche oder geschaftsmodellspe-
zifische Bestimmungen. Es steht daher jedem Netzwerk frei, neben den Gaia-X Policy Rules
noch eigene geschaftsmodellbezogene Policy Rules aufzustellen (vgl. Abbildung 8).1°8

106 Gaia-X AISBL, Policy Rules Document (21.11.21), S. 2.

197 Abrufbar unter https://www.talgue.com/app#/app/ngx/org/6igeyl5LPSxalRA6cmNg/session/de-
tail/YgaxY0zn2AEz5H2hKk21C [letzter Zugriff: 27.01.2022].

108 Gaia-X AISBL, Architecture Document (21.12.21), S. 17 ff.
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Abbildung 8: Policy Rules innerhalb von Gaia-X
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Quelle: eigene Darstellung in Anlehnung an Gaia-X AISBL, Architecture Document [21.12.2021], S. 18

Die allgemeinen Gaia-X Policy Rules teilen sich bislang in drei Abschnitte ein: A) Definition; B)
Anforderungen an Cloud Service Provider; C) Datenaustausch in Datenraumen.

In Abschnitt A werden verschiedene Definitionen allgemeiner Natur vorgegeben, in Uberein-
stimmung mit den sonstigen von der AISBL publizierten Dokumenten (Asset, Service Offering,
Provider, Participant).’®®

In Abschnitt B werden konkrete Anforderungen an Cloud Service Provider (CSP) spezifiziert, die
jedes Serviceangebot eines CSP innerhalb von Gaia-X erflUllen muss."® Nicht ersichtlich ist bis-
lang, ob diese allein fur CSP gelten, oder grundsatzliche Geltung fur alle Provider und Service-
angebote haben sollen. Neben der Einhaltung der europaischen Datenschutzbestimmungen
der DSGVO (1.) sehen die Policy Rules hier diverse Transparenzvorschriften vor (2.), Anforderun-
gen an die Cybersicherheit (3.) sowie die Portabilitat von Daten (4.) sowie Vorgaben fur die ver-
traglichen Beziehungen zwischen Consumer und CSP (5.). Die Einhaltung der europaischen Da-
tenschutzbestimmungen wird somit auch auf solche Serviceangebote ausgedehnt, die sich au-
Berhalb des Geltungsbereichs der DSGVO bewegen. Zudem mussen im Rahmen der Transpa-
renzvorschriften beispielsweise bestimmte vertragliche Aspekte hinreichend bestimmt sein o-
der auch Serverstandorte offengelegt werden.™

In der ursprunglichen Version musste der Vertrag noch bestimmte Anforderungen erfullen, wie
die Wahlmoglichkeit, dass die Daten ausschlieBlich in der EU/EWR verarbeitet und gespeichert
werden (5.1), dass vertraglich gesichert ist, dass ohne die Zustimmung keine Weitergabe an
Dritte erfolgt (5.2) sowie bestimmte Rechtswahlmaéglichkeiten zugunsten von EU-Recht (5.3)."?
Mittlerweile wurden die entsprechenden Passagen des Dokuments an das Labelling Frame-
work angepasst (vergleiche hierzu Kapitel 3.2.3).™

199 Gaia-X AISBL, Policy Rules Document (21.11.21), S. 2.
"0 Gaia-X AISBL, Policy Rules Document (21.11.21), S. 2.
M Gaia-X AISBL, Policy Rules Document (21.11.21), S. 3.
"2 Gaia-X AISBL, Policy Rules Document (04.21), S. 5.

"3 Gaia-X AISBL, Policy Rules Document (21.11.21), S. 5.

33



Abschnitt C bezlUglich des Datenaustauschs in Datenraumen regelt bislang lediglich, dass der
Anbieter von Datenbestanden gewisse Nutzungsrichtlinien in maschinenlesbarer Form festle-
gen muss und der Datenkonsument diesbezlglich Mal3nahmen ergreifen muss, um deren Ein-
haltung zu gewahrleisten (z.B. Nachvollziehbarkeit der Datennutzung, Integritat, Vertraulich-
keit). Der Abschnitt wurde bislang allerdings nicht geupdatet, weshalb zu erwarten ist, dass er
im Laufe des Prozesses noch weiterentwickelt wird.™

3.2.2. Federation Services

Die Federation Services bilden eine Referenzarchitektur, die jedem Gaia-X-Netzwerk und deren
Teilnehmern als Open-Source-Software zur Verfugung gestellt werden und Gaia-X kompatibel
sein wird. Sie dienen dabei als eine Art ,Gaia-X Betriebssystem” und ermaoglichen beispielsweise
die Automatisierung der Zertifizierung der Gaia-X Teilnehmer oder der Ermoglichung eines
standardisierten Verfahrens zum Austausch von Daten. Die Federation Services werden dabei
nicht zentral von der AISBL oder einer anderen Behdrde o.A. betrieben, sondern durch die Fe-
derations und die sogenannten Federators selbst (hierzu 3.3.1.3). Jede Federation darf den O-
pen-Source-Code der Federation Services nutzen, um ihn so an die jeweiligen eigenen Anfor-
derungen anpassen zu konnen.m

Wichtig ist dabei, dass die Federation Services nicht definieren, wer oder was sich als ,Gaia-X"
bezeichnen darf, sondern dass sie, wie von der Gaia-X AISBL beschrieben, als eine Art Toolbox
fungieren, die das Minimum an technischen Voraussetzungen fur den Betrieb des Daten-Oko-
systems als eine Art ,Kickstarter” bilden." Grundsatzlich ware es daher moglich, auch ohne Nut-
zung der Federation Services Gaia-X kompatibel zu sein. Die Federation Services gewahrleisten
allerdings eine Kompatibilitat, insbesondere hinsichtlich des Vertrauens und der Interoperabili-
tat innerhalb des Gaia-X-Okosystems und bieten den Teilnehmern ein Werkzeug, um die Sou-
veranitat Uber ihre Daten sicherzustellen. Ma3geblich fur die Entwicklung zustandig sind aktuell
der Verband der Internetwirtschaft ECO (Deutschland) sowie das Institut Mines-Télécom
(Frankreich) als Projektkoordinatoren.

Die nachfolgenden Kapitel beschreiben die bereits feststehenden und aktuell in der Entwick-
lungsphase befindlichen Federation Services.

3.2.2.1. ldentity and Trust Services

Die Identity and Trust Services ermdglichen die dezentrale Verwaltung von Identitaten durch
sogenannte Self-Sovereign Identities (SSl). Technische Basis werden w3C Verifiable Credentials
und Distributed Identifier (DID) sein. Sie erlauben den Teilnehmern die Kontrolle Uber ihre Iden-
titaten innerhalb von Gaia-X. Die Identity and Trust Services unterteilen sich in verschiedene
Spezifikationen. Es wird die Services Authentication/Authorisation (AAU), Organisation Creden-
tial Manager (OCM), Personal Credential Manager (PCM) und Trust Services (TRU) geben."” Die
AAU sollen es den Nutzern erméglichen sich auf dezentrale, vertrauenswurdige Art und Weise
zu authentifizieren. Der OCM dient dazu Berechtigungsnachweise erstellen zu kénnen und zu

" Gaia-X AISBL, Policy Rules Document (21.11.21), S. 5.

S Gaia-X AISBL, Federation Services (01.12.2021), S. 4 sowie Gaia-X AISBL, GXFS WP Executive Summary, S.
1. ,Each Federation will be able to use the reference open-source code of the Gaia-X Federation Services
toolbox to build apps and services that match the requirements in their respective Federation. The GXFS
source code is a reference implementation point to achieve inter-ecosystem interoperability.”

"6 Gaia-X AISBL, Federation Services (01.12.2021), S. 4.

"7 Hierzu ausflhrlich Gaia-X AISBL, Federation Services (01.12.2021), S. 5.
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verwalten. Der PCM wiederrum dient der Erstellung und Verwaltung von Identitatsnachweisen
von naturlichen Personen auf SSI-Basis, d.h. es soll auch beispielsweise die Moglichkeit geben
per Smartphone-Wallet seine Identitat nachweisen zu kdnnen. Der TRU schlief3lich soll ein ein-
heitliches Vertrauensniveau zwischen den Teilnehmern herstellen, indem durch technische Im-
plementierung die Durchsetzung der Policy Rules herbeifuhrt wird."

3.2.2.2. Federated Catalogue

Der Federated Catalogue wird ein Verzeichnis aller Gaia-X-Selbstbeschreibungen sein und er-
maoglicht eine Ubersicht Uber alle Teilnehmer von Gaia-X, insbesondere der Provider, sowie de-
ren Dienstleistungsangebote innerhalb einer Federation. Die Selbstbeschreibungen enthalten
alle relevanten Eigenschaften von Ressourcen, Serviceangeboten und der Teilnehmer und sind
mit deren ldentitat verknUpft. Sie werden von den Teilnehmern selbst erstellt, kdnnen aber von
einem vertrauenswurdigen Dritten Uberprufbare Nachweise ausgestellt bekommen. Jede Fe-
deration wird dabei einen eigenen Federated Cataloque betreiben.

3.2.2.3. Data Sovereignty Services

Die Data Sovereignty Services sind zentral fUr die Entstehung der Daten-Okosysteme. Sie ge-
wahren Transparenz und Kontrolle Uber die Nutzung von Daten. Hierzu wird es einen Data
Contract Transaction (DCT) Service sowie einen Data Exchange Logging (DEL) Service geben.
Der DCT leitet formal die Datentransaktion zwischen Datenanbieter und Datennutzer ein. Er
validiert den Vertrag und leitet ihn an die Parteien. Er ermdéglicht zudem die Aushandlung von
Vertragen. Der DCT ist nicht dazu gedacht die Transaktion von Daten an sich abzuwickeln, son-
dern dient als Schnittstelle zwischen den Parteien.

Der DEL protokolliert den Datenaustausch und liefert die entsprechenden Nachweise Uber
Empfang und Ubermittlung der Daten sowie ob vereinbarte Verpflichtungen (,Data Usage Po-
licy's") eingehalten wurden. Dies hat den Zweck operative Fragen zwischen den Parteien zu kla-
ren, aber auch die Aufklarung betrugerischer oder falscher Transaktionen zu ermoglichen. Die

DEL benachrichtigt auch die Transaktionsbeteiligen sowie ggf. berechtigte Dritte.

3.2.2.4. Compliance Framework

Eine weitere wichtige Komponente der Federation Services wird das Compliance Framework
sein. Neben einem Code of Conduct (Verhaltensregeln) sowie Terms and Conditions, welchen
die Teilnehmer zustimmen mussen und welche sich an den Policy Rules sowie weiterer Rege-
lungen der Working Groups orientieren, wird es im Rahmen dessen insbesondere drei in den
Federation Services implementierte Prozesse geben: den Onboarding and Accreditation Work-
flow (OAW), das Continuous Automated Monitoring (CAM) sowie einen Notarisation Service
(NOT)."

Der OAW dient der Registrierung der Teilnehmer sowie der angebotenen Ressourcen und der
Validierung der Selbstbeschreibungen der potenziellen Teilnehmer sowie der Nachweise be-
zuglich deren Kompatibilitat mit den Policy Rules. Zudem soll so die Dokumentation des Pro-
zesses sowie die Erstellung eines Audit-Trails (sichere, computergenerierte und zeitgestempelte

"8 Gaia-X AISBL, Federation Services (01.12.2021), S. 5.
" Gaia-X AISBL, Federation Services (01.12.2021) S. 7.
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elektronische Aufzeichnung) gewahrleistet werden.” Hinzu kommen Funktionen wie die Uber-
wachung der Compliance sowie der Aktualisierung von Serviceangeboten, sowie die Ausset-
zung oder der Widerruf von Serviceangeboten, sollten diese nicht mehr mit den Compliance-
Regeln vereinbar sein.'?

Der CAM dient der Uberwachung des Federated Catalogue, insbesondere der dort aufgefuhr-
ten Selbstbeschreibungen der Teilnehmer sowie grundsatzlich der Teilnehmer nach der On-
boarding-Phase. Ermdglicht werden soll dies beispielsweise durch standardisierte Protokolle
und Schnittstellen zum Abrufen technischer Nachweise der Teilnehmer.'?2

Der NOT dient innerhalb von Gaia-X als Beglaubigungsinstanz und der Verwaltung von Beglau-
bigungsanfragen und der Ausstellung digitaler, rechtsverbindlicher und vertrauenswurdiger
Bescheinigungen. Die hierzu erforderlichen Dokumente werden noch definiert werden.™

3.2.2.5. Status Quo

Laut AISBL befindet sich die Entwicklung der Federation Services aktuell in einer Implementa-
tionsphase. HierfUr wurden bereits zwei Hackathons durchgefGhrt (30./31.08.2021 und
2./312.2021).** Zudem wurden die Federation Services in verschiedene Arbeitspakete aufgeteilt
und priorisiert (siehe Tabelle 1):

Tabelle 1: Ubersicht liber einzelne Arbeitspakete im Bereich der Federation Services

Identity & Trust Federated Sovereign Compliance Portal

Catalogue Data Exchange
Authentication/Au- | Core Catalogue | Data Contract | Onboarding and Ac- | Portal (Prio 2)
thorization  (AAU) | Functions (Prio 1) Transaction  (DCT) | creditation Workflow
(Prio 1) (Prio 1) (OAW) (Prio 2)
Organization Cre- | Self-Description Data Exchange Log- | Continuous Auto- | Compliance Documenta-
dential Manager | (Prio1) ging (DEL) (Prio 2) mated Monitoring | tion Service (Prio 3)
(OCM) (Prio 1) (CAM) (Prio 1)
Personal Credential Notarization Service | Orchestration (Prio 3)
Manager (PCM) (NOT) (Prio1)
(Prio 1)
Trust Services (TRU)
(Prio 1)

Quelle: eigene Darstellung

FUr die mit Priorisierung 1 gelisteten Services soll bis zum April 2022 der Code fertiggestellt sein,
damit die Services den Teilnehmern von Gaia-X moglichst bald zur VerfUgung gestellt werden
kdnnen, um erste praktische Testphasen zu ermoglichen. Von Mai bis Juni soll eine Q&A Phase
hierzu stattfinden, um die bis dahin gelieferten Services auf Basis der RUckmeldungen verfei-
nern zu kénnen.

20 Gaia-X AISBL, Federation Services (01.12.2021) S. 7.
2 Gaia-X AISBL, Federation Services (01.12.2021) S. 8.
22 Gaia-X AISBL, Federation Services (01.12.2021) S. 8.
123 Gaia-X AISBL, Federation Services (01.12.2021) S. 8.

24 https://www.gaia-x.eu/news/gaia-x-federation-services-implementation-phase-begins [letzter Zugriff:
27.01.2022].
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3.2.3. Labelling Framework

Die AISBL wird ein Labelling Framework fur die innerhalb von Gaia-X angebotenen Services ein-
richten, um diese vordefinierten Kategorien zuzuordnen. Der geschaffene Rahmen orientiert
sich dabeian den Werten der Europaischen Union insbesondere hinsichtlich des Datenschutzes
und soll so das Vertrauen der Teilnehmer und Nutzer in die angebotenen Services erhéhen. Ne-
ben der Schaffung von Vertrauen ermoglicht das Labelling Framework eine erhdhte Transpa-
renz hinsichtlich der Qualitat der angebotenen Services. In diesem Sinne werden die Labels
auch als ,Vertrauensausweis”, als ,Vertrauensanker” verstanden, welche die Konformitat der
Services mit dem regulatorischen Framework von Gaia-X sicherstellen und damit Sorge dafur
tragen, dass die Datensouveranitat der Datengeber gewahrleistet wird.1?

Das Labelling Framework steht dabei grundsatzlich allen Nutzern offen. Es wird sowohl seitens
der AISBL angebotene Labels geben, als auch eigene von den Nutzern geschaffene Labels. Die
Labels konnen dabei sowohl grundsatzlicher Natur sein als auch domanenspezifisch. Das Label-
ling Framework unterscheidet dabei zwischen Label Owners und Label Issuers. Label Owner
definieren ein bestimmtes Label fUr ihr Geschaftsmodell. Label Issuer, welche von der AISBL
verifiziert werden, erméglichen die technische Umsetzung innerhalb der Netzwerke, insbeson-
dere die Codierung der jeweiligen Anforderungen in einer Form, die eine automatische Uber-
prufung ermaoglichen.

Abbildung 9: Label Verification Model

Owner-lssuer

| Provider
1 Technologie

Gaia-X Architektur

Label Rulebook

Label Owner | Consumer
Implementierung
des Label-
Verifizierungs
-workflows
P r
Label Issuer e S e el rovide

(ex Gaia-X AISBL)

Quelle: eigene Darstellung in Anlehnung an Gaia-X AISBL, Visions & Strategy [16.12.2022], S. 12

Die erste Konzeption der Labels der AISBL steht bereits fest. Die Gaia-X Labels stellen dabei ei-
nen grundsatzlichen domanenuUbergreifenden Rahmen fur alle angebotenen Cloud-Services
dar. Es wird zunachst drei verschiedene Labels geben, die aufeinander aufbauen werden.

125 \gl. Digitalgesprach mit Boris Otto vorm 08.02.2022, https://zevedi.de/digitalgespraech-017-boris-otto/
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Abbildung 10: Label der Gaia-X AISBL
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Quelle: eigene Darstellung in Anlehnung an Gaia-X AISBL, Visions & Strategy [16.12.2021], S. 12

3.2.4. Coming up: Rulebook

Das sog. Rulebook wird festlegen, welche Voraussetzungen erfullt sein mussen, damit ein Teil-
nehmer als ,Gaia-X"“-kompatibel gilt und entsprechend mit dem Namen werben darf. Hierdurch
soll sichergestellt werden, dass tatsachlich samtliche Vorgaben der Gaia-X AISBL eingehalten
werden, unabhangig von der genutzten technischen Architektur. Das Rulebook wird voraus-
sichtlich im Laufe des 1. Quartals 2022 erscheinen und entsprechende Vorgaben und Prozesse
festlegen.

3.2.5. Exkurs: Vertragsbeziehungen

Gaia-X legt den Fokus vor allem auf die technische Umsetzung der Daten-Okosysteme. Aller-
dings méchte die AISBL auch fur die vertraglichen Beziehungen ein Konzept entwickeln, wel-
ches die Teilnehmer nutzen kénnen.

Vorangestellt werden soll hierbei allerdings, dass die AISBL selbst nicht an der Realisierung von
Vertragsbeziehungen beteiligt ist. Ihr Ziel ist es vielmehr, kUnftige Beziehungen zu vereinfa-
chen. Hierflr hat die AISBL ein gemeinsames Vertragsmodell vorgestellt.’”® Die AISBL hebt hier-
beiinsbesondere einen Unterschied zu herkdommlichen Plattformmodellen hervor, wonach dort
der Vertrag vor allem durch den Intermediar vorgegeben wird, wohingegen das Konzept von
Gaia-X gerade darauf ausgelegt sei, dass die Parteien selbst die Moglichkeit haben, ihre vertrag-
lichen Beziehungen festzulegen.” Das Vertragskonzept der AISBL basiert auf sogenannten
Computable Contracts as a Service und zielt darauf, den Teilnehmern eine Option zu bieten,

26 Gaia-X AISBL, Architecture Document (21.12.21), S. 19 ff.
27 Gaia-X AISBL, Architecture Document (21.12.21), S. 19 ff.
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auch komplexe Vertragsgestaltung zu vereinfachen sowie die Erfullung, Durchfuhrung der Ver-
trage und Einhaltung nationalen Rechts zu GUberwachen.”® Wie die Computable Contracts as a
Service in der Praxis umgesetzt werden, ist bislang noch nicht kommuniziert.

3.2.6. Zusammenfassung

Jedes der genannten Vehikel erfullt bestimmte Zwecke. In ihrer Gesamtschau ermaglichen sie
die Umsetzung der ambitionierten Ziele der AISBL und der gesetzten Leitprinzipien.

Die Policy Rules geben dem gesamten Gaia-X Umfeld ein einheitliches Regelregime vor, dem
sich jeder, der hieran partizipieren mochte, unterwerfen bzw. dessen Anforderungen erfullen
muss.

Die Federation Services erfullen gleich mehrere Aufgaben, indem sie sowohl den grundsatzli-
chen Eintritt in Gaia-X ermdglichen als auch die Interaktion zwischen den Teilnehmern und da-
mit grundsatzlich die Entstehung von Netzwerken. Aufgrund ihrer Programmierung auf Open-
Source-Basis entsteht so eine offene und vertrauenswurdige Umgebung fur alle Teilnehmer.
Zudem ermaglichen sie auf standardisierte und automatisierte Art und Weise ein leistungsfahi-
ges System fur den Austausch und die Nutzung von Daten, sowohl flr grof3e als auch kleinere
Unternehmen. Die Federation Services sorgen zudem fur ein einheitliches Niveau an Datensou-
veranitat, unabhangig von den Teilnehmern des Netzwerks.

Das Labelling Framework ermoglicht die notwendige Transparenz und Vergleichbarkeit aller
Anbieter, damit ein fairer Wettbewerb zwischen den Anbietern entstehen kann und Lock-In Ef-
fekte vermieden werden kénnen.

3.3. Netzwerke auf Basis des Gaia-X-Standards

Die auf Basis des Gaia-X-Standards geschaffenen Netzwerke bezeichnet die AISBL selbst als
,Dezentrale autonome Okosysteme* nach dem Vorbild einer sogenannten Decentralized Auto-
nomous Organisation (kurz: DAO). Um dies zu erreichen, verwaltet sich jedes Netzwerk grund-
satzlich autonom und unabhangig von anderen Gaia-X-Netzwerken inklusive eigener Regeln
und interner Steuerung nach MafRgabe der Teilnehmer des jeweiligen Netzwerks. Den Teilneh-
mern obliegt es dabei grundsatzlich selbst, Regelungen fUr den gemeinsamen Umgang inner-
halb des Netzwerks zu bestimmen. Korrelierend hiermit soll sich der Einfluss der AISBL als ein-
zige zentrale Organisationseinheit moéglichst auf das Wesentliche beschranken. Durch die Ma-
ximierung der Dezentralitat auf der einen Seite, sowie der Vereinheitlichung wesentlicher tech-
nischer und normativer Standards auf der anderen Seite, soll zudem Lock-in sowie Lock-out Ef-
fekten vorgebeugt werden.'?®

Auf eine Definition, was genau unter einem Gaia-X-Okosystem zu verstehen ist, hat die AISBL
bewusst verzichtet. Man geht davon aus, dass sich der Begriff auf eine Gruppe von Gaia-X-kon-
formen Teilnehmern bezieht, die untereinander Gaia-X-konforme Dienste austauschen (= Netz-
werke nach dem hier zugrundeliegenden Verstandnis).’*°

Bereits einzeln vorgestellt wurden die Vehikel, welcher sich die AISBL bedient, um die Leitprin-
zipien sowohl technisch als auch normativ zwischen den Teilnehmern zu verankern (vgl. 3.2). Ein

28 Gaia-X AISBL, Architecture Document (21.12.21), S. 19 ff.
2% Gaia-X AISBL, Architecture Document (21.12.2021), S. 35.
130 Gaia-X AISBL, Architecture Document (21.12.2021), S. 87.

39



Gaia-X-Netzwerk wird entsprechend durch die AISBL wie in Abbildung 11 visualisiert.™ Zum Ver-
standnis der Darstellung ist wichtig, wie in der Legende dargestellt, zwischen den einnehmba-
ren Rollen innerhalb des Netzwerks, den fur das Okosystem mafBgeblichen Ressourcen sowie
den tragenden Governancestrukturen zu unterscheiden. Die Darstellung differenziert zudem
optisch zwischen dem Infrastruktur- (rot) und dem Daten-Okosystem ( ).

Das Infrastruktur-Okosystem bildet vor allem die Elemente Computing, Speicherung und
technische Vernetzung ab. Dies beinhaltet beispielsweise die ZurverfUgungstellung von reinen,
physischen Servereinheiten (,Bare Metal®) bis hin zu High-Performance-Computing-Angeboten
sowie die Interconnection-Services zur Ermoglichung des Datenaustauschs. Es soll dabei mdg-
lich sein, mehrere Angebote verschiedener Anbieter auch netzwerkuUbergreifend parallel und
miteinander kompatibel zu nutzen.® Das Infrastruktur-Okosystem ermdglicht daher Uber-
haupt erst die Entstehung und Nutzung eines Daten-Okosystems.

Abbildung 11: Visualisierung Gaia-X Okosystem
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Quelle: Gaia-X AISBL, Architecture Document [21.12.2021], S. 64

Die Daten-Okosysteme sind die Herzstlicke von Gaia-X. Damit diese entstehen kénnen, sollen
sich Datenraume (Data Spaces) entwickeln. Innerhalb der Datenraume sollen Daten als Res-
source fur Unternehmen und Forschung in einer vereinheitlichten Art und Weise organisations-
Ubergreifend verflugbar sowie nutzbar gemacht und somit eine erhebliche Verbesserung der

¥ Gaia-X AISBL, Architecture Document (21.12.2021), S. 64.
32 Gaia-X AISBL, Architecture Document (21.12.2021), S. 67.
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Datenwertschopfungskette erreicht werden. Zudem sollen in ihnen die europaischen Daten-
schutzstandards technisch integriert sein, um einen souveranen Umgang mit den Daten insbe-
sondere seitens des Datengebers zu ermdglichen.” Die Differenzierung erfolgt unseres Erach-
tens nach eher aus Verstandniserwagungen heraus, um die verschiedenen Ebenen des ange-
strebten Okosystems darzustellen. Es ist spater durchaus moglich, dass Teilnehmer in ,beiden”
Okosystemen aktiv sind.

Deutlich wird anhand der Darstellung, welche Rolle die vorgestellten Vehikel innerhalb des
Netzwerks einnehmen werden. Die Policy Rules sowie das Labelling Framework dienen als Rah-
men jedes Netzwerks. Die Federation Services ermaoglichen die Teilnahme an einem Netzwerk
als auch die Interaktion (auch netzwerkUbergreifend) zwischen den Teilnehmern.

3.3.1. Rollen der Teilnehmer

Die AISBL definiert verschiedene Rollen, welche die Teilnehmer innerhalb eines Netzwerks ein-
nehmen kdnnen, wobei auch mehrere Rollen von einem Teilnehmer eingenommen werden
kénnen.

Als mogliche Teilnehmer (,Participant’) definiert die AISBL dabei jede Rechtspersonlichkeit, die
der Definition der ISO/IEC 24760-1 Norm entspricht (,item relevant for the purpose of operation
of a domain that has recognizably distinct existence") sowie den Gaia-X-Onboarding-Prozess
abgeschlossen und eine Gaia-X-Selbstbeschreibung abgegeben hat.®*

3.3.1.1. Provider

Provider ist jeder Teilnehmer, der Ressourcen (hierzu unter 3.4.2) innerhalb des Netzwerks als
Serviceangebot zur Verflugung stellt. Jeder Provider definiert dabei sein Service-Angebot und
deren Geschaftsbedingungen sowie technischen Richtlinien eigenstandig (hierzu unter
3.4.4)3

Beispiele fur Provider sind:™®

- Bereitstellung eines Datensatzes zum Trainieren eines Algorithmus fur maschinelles Ler-
nen sowie von Software

- Bereitstellung eines Werkzeugs/Software zur Analyse von Daten

- Bereitstellung von Diensten mit besonderen Garantien hinsichtlich Bandbreite, Latenz
oder Sicherheit (Interconnection)

3.3.1.2. Consumer

Consumer ist jeder Teilnehmer, der Serviceangebote sucht und konsumiert. Der Begriff Consu-
mer ist dabei nicht als Verbraucher im Sinne des Rechts der Europaischen Union zu verstehen,
sondern lediglich als Konsument der Angebote innerhalb des Gaia-X-Okosystems.™®’

133 Gaia-X AISBL, Architecture Document (21.12.2021), S. 67.
134 Gaia-X AISBL, Architecture Document (21.12.2021), S. 14.
35 Gaia-X AISBL, Architecture Document (21.12.2021), S. 14.
%6 Gaia-X AISBL, Architecture Document (21.12.2021), S. 58.
37 Gaia-XAISBL, Architecture Document (21.12.2021), S. 14.
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Beispiele fur Consumer sind:™®

- Nutzung von Cloud-Diensten bis zu Hochleistungs-Rechendiensten oder auch die Zu-
sammenstellung verschiedener vergleichbarer Dienstanwendungen

- Nutzung von Datensatzen (Rohdaten oder bereits verarbeitete Daten) als Input fur ei-
gene Software oder in Kombination mit Gaia-X-Software

- Nutzung von Speicher- oder Rechenkapazitat

3.3.1.3. Federator

Der Provider und der Consumer sind die beiden interagierenden Rollen innerhalb des Gaia-X-
Okosystems. Der Federator ist in dieser Rolle dagegen nicht selbst interagierend tatig, sondern
ermoglicht vor allem die Interaktion der anderen beiden Rollen, indem er die Federation Ser-
vices innerhalb eines Netzwerks einrichtet und betreibt.®®

3.31.4. Akteure aufBerhalb von Gaia-X

Die AISBL sieht zudem einige magliche Akteure vor, die zwar auBBerhalb des Netzwerks stehen,
aber an den angebotenen Services partizipieren. Es ist moglich, dass der rechtliche Adressat
einer Ressource (Ressource Owner) nicht identisch ist mit dem Provider, der die Ressource im
Rahmen seines Service Offerings anbietet. Der Ressource Owner steht dann zwar aufR3erhalb des
Netzwerks, ermachtigt aber den Provider die Ressource innerhalb des Netzwerks anzubieten.'#°

Selbstverstandlich ist es zudem maglich, die Services im Rahmen eines digitalen Angebots und
von Gaia-X unabhangig auch fur Endnutzer aul3erhalb des Netzwerks nutzbar zu machen.

Neben grundsatzlich auf3erhalb von Gaia-X stehenden Akteuren, besteht auch die Mdglichkeit
mit der Open-Source-Software Okosysteme/Netzwerke ohne Bezug zu Gaia-X zu errichten, bei-
spielsweise wenn Federator nicht ausreichend mit den Gaia-X Policy Rules konform sind oder
Vertrauens- und Konformitatsprozesse nicht durchgefihrt werden. Derartige Okosys-
teme/Netzwerke basieren dann zwar auf Gaia-X-Technologie, durfen sich aber nicht offiziell als
Gaia-X-Okosystem bezeichnen.¥

3.3.2. Ressourcen und Service Offering

Kern von Gaia-X ist die Ermdéglichung der von den Providern angebotenen Services und die
Nutzbarmachung der in deren Rahmen zur Verfugung gestellten Ressourcen fur die Consumer
(eine schematische Darstellung liefert Abbildung 12).

Innerhalb von Gaia-X wird grundsatzlich zwischen den vier verschiedenen Ressourcenarten
Data, Software, Nodes (Knoten) und Interconnection unterschieden, die allerdings jeweils weit
gefasst sind. Unter Data versteht man Daten in beliebiger Form. Nodes bezeichnen physische
Recheneinheiten, wohingegen Software nicht-physische Funktionen bezeichnet. Die Inter-
connection sind Verbindungen zwischen den Nodes, die hinsichtlich ihrer Merkmale Uber die

38 Gaia-X AISBL, Architecture Document (21.12.2021), S. 59.
39 Gaia-X AISBL, Architecture Document (21.12.2021), S. 14.
40 Gaia-X AISBL, Architecture Document (21.12.2021), S. 21.
1 Gaia-X AISBL, Architecture Document (21.12.2021), S. 59.
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Funktionen des offentlichen Internets hinausgehen, insbesondere hinsichtlich Latenz, Band-
breite und Sicherheit.'*?

Abbildung 12: Service Komposition Gaia-X
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Quelle: Gaia-X AISBL, Architecture Document [21.12.2021], S. 16

Die Ressourcen werden durch den Provider im Rahmen seines Service Offerings angeboten.
Die Service Offerings sind im Katalog der Federation Services einsehbar und sollen auch indivi-
duell je nach Bedurfnissen und Anspruchen durch den Consumer kombiniert werden kénnen.
Den Dokumenten der AISBL lasst sich dabei aktuell entnehmen, dass jedes Service Offering ei-
nes Providers einen eigenen Eintrag im Katalog bekommt. Werden verschiedene Ressourcen
im Rahmen eines Service Offerings seitens des Providers kombiniert, erfolgt hierflr ein eigener

%2 Gaia-X AISBL, Architecture Document (21.12.2021), S. 17.
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Eintrag im Katalog. Wird die Ressource auch alleinstehend angeboten, erfolgt hierfUr wiederum
ein eigener Eintrag.'®

FUr den Consumer ist so durch den Eintrag des Service Offerings transparent einsehbar, was
von den Services des Providers erfasst ist und ermdglicht dartber hinaus auch unproblematisch
die Kombination von Service Offerings verschiedener Provider.

3.3.3. Beispiel: Use Case

Die verschiedenen Interaktionsmoglichkeiten und die hierfur eine wesentliche Rolle spielenden
Federation Services lassen sich schematisch wie in Abbildung 13 darstellen:

Abbildung 13: Konzeptmodell Interaktion
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Eine genauere Darstellung, welche Aktionen die einzelnen Teilnehmer (in Abhangigkeit ihrer
jeweiligen Rolle) im Rahmen der Bereitstellung und Nutzung von Service Offerings vollziehen,

kann Abbildung 14 entnommen werden.

Abbildung 14: Darstellung Interaktion Consumer/Provider/Federator
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Die AISBL hat fur den Finanzsektor bereits ein Anwendungsbeispiel bezuglich eines Personal
Finance Management Service formuliert, welches die Rollenverteilung und Interaktion an-
schaulich darstellt. In diesem Szenario hat die Endnutzerin Jane verschiedene Bankkonten bei
der Bank Tund der Bank 2. Ein Unternehmen (PMF) moéchte nun einen Personal Finance Ma-
nagement Service als SaaS (Software as a Service) anbieten, der es Jane ermdglicht, eine Uber-
sicht samtlicher Kontenaktivitaten beider Banken gebundelt in einem Service zu erhalten.

Hierzu treten die Bank 1 und Bank 2 als Provider auf, die die Daten bezlglich der Kontenaktivi-
taten im Rahmen eines Service Offerings zuganglich machen konnen. PMF kann nun Uber den
Catalogue nach geeigneten Service Offerings fur ihr Geschaftsmodell suchen, die Service Of-
ferings von Bank 1 und Bank 2 als Consumer nutzen und erhalt so Zugriff auf die Daten, um fur
Jane als Endnutzerin ein Dashboard mit den entsprechenden Aktivitaten als Service zu erstel-
len.

Die Umgebung von Gaia-X ermaéglicht es PMF neben den Service Offerings der Banken auch
Service Offerings datenschutzkonformer Plattform/Infrastructure-as-a-service-Anbieter zu nut-
zen und zu kombinieren, um so den eigenen Service Jane zur Verfugung stellen zu kénnen.
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