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Forschungsethik

Die forschungsethische Begutachtung von Forschungsprojekten, die
Versuchspersonen einbeziehen, personenbezogene oder anderswie
kritische Daten generieren/kaufen/verwenden oder aber eine bedenkli-
che Form der Nutzung der Forschungsergebnisse erwarten lassen
(,Dual Use"), ist in der Wissenschaft Ublich. Vielfach schreiben For-
schungsforderer oder Publikationsorgane Ethikbegutachtungen sogar
explizit vor. Forschungseinrichtungen richten zu diesem Zweck Ethik-
kommissionen ein und definieren geeignete Begutachtungsverfahren.
Die Begutachtung ist im Grundsatz freiwillig. Ein Ethikvotum einzuho-
len, gehort dennoch in typischen Fallen zum methodischen Standard.
ZU beachten ist, dass Ethikvoten kein Ersatz sind fur die individuelle
Verantwortung des oder der Einzelnen fur die Gute und auch die ethik-
relevanten Aspekte ihrer konkreten wissenschaftlichen Arbeit.

Forschungsethik kann als Form der Qualitatssicherung betrachtet wer-
den. Sie umfasst aber auch Aspekte guter wissenschaftlicher Praxis,
professionsethische Standards sowie das geltende Recht.' Ebenso kann
sie einrichtungs- oder hochschuleigene Bestimmungen (z.B. ein expli-
zites Leitbild 0.a. oder eine Zivilklausel) sowie Vereinbarungen mit (und
damit legitime Erwartungen seitens) Kooperationspartnern oder nor-
mative Vorgaben eines Forschungsforderers (z.B. dem sog. Gender
Data Gap entgegenzuwirken oder Tierversuche zu unterlassen) mit
einbeziehen.
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,KlI“ als Begutachtungsgegenstand

Forschungen im Bereich der sogenannten Kunstlichen Intelligenz (KI
oder Al) sind nicht vollig neu. Sie haben in den letzten Jahren aber eine
veranderte Eingriffstiefe gewonnen. Dies liegt an der Verbindung von
einerseits anspruchsvoller Algorithmik und andererseits sehr grof3en,
oft ,alltagsnah’ gewonnenen Datenmengen. Kl-Szenarien (u.a. sog. ma-
schinelles Lernen, ,tiefes” Lernen) erbringen —in der Forschung zu-
nachst modellhaft — adaptive, bis zu einem gewissen Grad ,autonom®”
gefundene Losungen. Diese kbnnen wiederum in eine Vielzahl von
Diensten und Produkten einflieBen. Die potenzielle Reichweite von
Technikfolgen bzw. ungewollten Techniknebenfolgen (etwa soziale
Diskriminierungseffekte) oder auch von Qualitatsmangeln von KI-L&-
sungen ist daher in einigen Feldern, zum Beispiel im Medizin-, Finanz-
oder Sicherheitsbereich ungewdhnlich grof3.2

Forschungsethik hat hier Nachholbedarf, zumal forschungsethische
Standards im fur Kl-Lésungen ausschlaggebenden Fach Informatik ge-
nerell noch nicht tief verankert sind. Es gibt hier kaum ,Professionskul-
tur®, an die angeknupft werden kann. Auch die Gesellschaft ist auf die
Fahigkeiten von Kl-Technologie noch nicht eingestellt. Gesetzliche Si-
cherheits- und Haftungsbestimmungen fur Produkte, die Kl enthalten,
mussen derzeit erst entstehen.

Viele Fragen, die Kl-Forschungsprojekte aufwerfen, lassen sich mittels
.Klassischer” Forschungsethik beantworten. Einige sind jedoch spezifi-
scher Art.® Zu solchen Kl-spezifischen Problemen versucht das nachfol-
gende Papier Bewertungskriterien — insbesondere fur Forschungsvor-
haben aus dem informatischen Spektrum — zu formulieren. Ziel ist es,
Ethikkommissionen in ihrer Arbeit zu unterstUtzen.*
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Klassische Prufkriterien der
Ethikbewertung von Forschung

Wie fur andere Forschungsprojekte gelten auch fur informatische For-
schungsvorhaben u.a.

das Verbot korperlicher oder psychischer Schadigung (sowie die
Pflicht zur Abklarung individueller Risiken) von Versuchspersonen
[VP]; sind Kranke einbezogen, ist das Votum einer medizinischen
Ethikkommission erforderlich (hier gelten die Standards der
BAK/ZEKO?®), das Vorgehen bei Arzneimittelprifung ist im Arznei-
mittelgesetz geregelt;

die gesetzlichen Bestimmungen zum Umgang mit Gefahrstoffen
und zu Hochsicherheitslaboren;

die Ublichen Regeln (z.B. der DGP) fur die Aufklarung und Einwilli-
gung von Versuchspersonen (einschlieBlich der nachtraglichen Auf-
klarung von Tauschungsversuchen);®

die fachubergreifenden Standards bezuglich Reprasentativitat von
Stichproben sowie ggf. zu vermeidender Diskriminierungseffekte
bzw. Benachteiligung vulnerabler Gruppen;

die zu Zwecken der Reproduzierbarkeit bzw. Nachvollziehbarkeit
von Forschungsergebnissen erforderlichen, zur gewahlten For-
schungsmethode/Forschungsform passenden Dokumentations-
und Archivierungspflichten;

die Bestimmungen der DSGVO zu Datenschutz, Datensparsamkeit
und Zweckbindung der Erhebung bzw. Nutzung von personenbezo-
genen Daten einschliel3lich des Gebotes, diese nach Gebrauch zu 16-
schen;

die Standards guter wissenschaftlicher Praxis bezuglich methodi-
scher Kompetenzen der Projektleitung, Autorschaft, akademischen
Abhangigkeitsverhaltnissen;’

die Standards zur Transparenz von Industriekooperationen, zur Ver-
offentlichung auch der in Kooperationen mit der Industrie auf wis-
senschaftlicher Seite gewonnenen Ergebnisse etc,

das Gebot, die Reputation von offentlicher Wissenschaft nicht zu
Zwecken der kommerziellen Werbung zu missbrauchen;
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e die Regeln und Standards eines zeitgemafRen Forschungsdatenma-
nagements und der Qualitatssicherung von Daten im gesamten
Forschungszyklus (auch unter dem Gesichtspunkt der digitalen
Souveranitat/Datensouveranitat der Wissenschaft);

e das Gebot, von Uberflussiger bzw. absehbar nutzloser Forschung ab-
zusehen;

e die gesetzlichen Bestimmungen des StGB und des Aul3enwirt-
schaftsgesetzes.

Ebenso muss ein Forschungsprojekt, um ein Ethikvotum zu erhalten,
vollstandig und u.a. hinsichtlich Methoden, Arbeitsteilung im Team so-
wie Verantwortlichkeiten und ggf. Haftungsfragen hinreichend klar be-
schrieben sein.

Prufkriterien einer Kl-spezifischen Ethik-
bewertung von Forschung

Es ist zu empfehlen, die folgenden Kl-spezifischen forschungsethi-
schen Fragen zu prufen bzw. zu betrachten, sie entstehen in funf Hin-
sichten:

1. Kl als Gegenstand des Forschungsprozesses selbst

1.1. Dokumentation. Wie werden Daten, Algorithmen und das dynami-
sche Zusammenspiel von beidem dokumentiert?® Mindestens erfor-
derlich sind die Charakterisierung der Daten (Art, Umfang, Herkunft),
die Dokumentation der Software und Trainingsmethoden, die Spezifi-
kation der Hardware, die Dokumentation relevanter Guidelines etc. so-
wie im Fall sog. ,Hochrisikosysteme"® auch die automatisch erstellten
Dokumentationen des Rechenvorgangs.

Sind die Dokumentationen nicht hinreichend, ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.
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1.2. Reproduzierbarkeit. Welche inharenten Grenzen der Nachvollzieh-
barkeit, Reproduzierbarkeit und der Prognostizierbarkeit des ,Verhal-
tens” der Kl-Losung sind gegeben — und wie tragt der Versuchsaufbau
bzw. wie tragt das Projekt den damit einhergehenden Unschar-
fen/Qualitdtsmangeln Rechnung? Ein Ethik-Antrag muss auf diese Fra-
gen aussagekraftige Antworten geben.

Sieht das Forschungsdesign keine Teststrategien fur die Reproduzier-
barkeit des Losungsverhaltens vor (ggf. mit Implementierung einschla-
giger Tests), ist ein Nachbesserungen forderndes oder negatives Ethik-
votum angezeigt.

1.3. Nachnutzbarkeit, Forschungsdatenmanagement. Wie werden die
Teile einer Kl-Loésung zur Nachnutzung archiviert? Mindestens erfor-
derlich ist eine Archivierung einschlief3lich aller Dokumentationen, Kl-
spezifischer Metadaten (u.a. Risikoklassen, EU-Konformitat) sowie von
Ethikantragen und -voten. Neben der Einhaltung der FAIR-Standards'
(,Findable, Accessible, Interoperable, Reusable®) mussen Metadaten
auch die Provenienz der wesentlichen Komponenten einer Kl-Losung
bzw. eines Kl-Experiments enthalten.”

Sind die erforderlichen Metadaten nicht erstellt sowie deren Archivie-
rung nicht vorgesehen, ist ein Nachbesserungen forderndes oder ne-
gatives Ethikvotum angezeigt.

1.4. Datenschutz. Wie wird bei der Verwendung von anonymisierten
personenbezogenen Daten die direkte oder indirekte (Re-)ldentifizie-
rung verhindert? Wie wird die Einhaltung der DSGVO bei der Verwen-
dung von personenbezogenen Daten gewahrleistet? Wurde bei der Er-
hebung von personenbezogenen Daten in die Verwendung eingewil-
ligt oder besteht ein Uberwiegendes &ffentliches Interesse an der Da-
tennutzung? Ist die Verarbeitung personenbezogener Daten aus wis-
senschaftlichen Grunden erforderlich? Wird dabei der Grundsatz der
Datenminimierung (Art. 5 DSGVO) beachtet und sind ausreichende Si-
cherungsmaflnahmen bei der Archivierung getroffen (IT-Sicherheit,
PraventivmalBnahmen gegen Sabotage, Datendiebstahl etc.)? Ein
Ethik-Antrag muss diese Problemstellungen schlUssig l6sen."?
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Fehlt eine differenzierte Erlauterung zur Konformitat mit der DSGVO,
Art.5-23 (einschlief3lich des Ausschlusses von model inversion) im
Blick auch auf Anhang IV der EU-KI-Verordnung und den einschlagi-
gen, von verschiedenen Seiten empfohlenen Systemdatenschutz, ist
ein Nachbesserungen forderndes oder negatives Ethikvotum ange-
zeigt.

1.5. Wirksamkeit der Einwilligung. Sind, wo VP oder Datengeber eine
Datennutzung autorisieren, die Aufklarungsbdgen insgesamt sowie in
der Darstellung der Typik und der Ziele der verwendeten Kl-Losung
selbst hinreichend verstandlich formuliert? Enthalt der Aufklarungsbo-
gen hinreichend Information Uber den Verarbeitungszweck, die Wei-
terverwendung und den Zeitpunkt der Datenloschung?

Fehlt eine hinreichend (standardgemafe) verstandliche Erlauterung
und Nachvollziehbarkeit als Voraussetzung einer wirksamen Autorisie-
rung, ist ein Nachbesserungen forderndes oder negatives Ethikvotum
angezeigt.

1.6. Datenbeschaffenheit. Welche Typik und welche Qualitat haben die
verwendeten Daten? Eignen sich die Daten zum , Training” von Algo-
rithmen? Wie wirken sich die Datenbeschaffenheit einerseits, Daten in
der Anwendung andererseits bzw. hierzu ggf. fehlendes Wissen auf die
Ertrage der angewendeten Methoden und letztlich die Qualitat der
Forschungen/Forschungsergebnisse aus?™

Wird keine Klarheit Uber die Beschaffenheit von Daten, insbesondere
von Trainingsdaten, hergestellt, deren Beschaffenheit sich aber (u.a. als
Ursache unbemerkter Biases) auf die Qualitat der Forschungsergeb-
nisse auswirken, bzw. stehen Vorsorgemaflnahmen zur Vermeidung
von Biases aus, ist ein Nachbesserungen forderndes oder negatives
Ethikvotum angezeigt.

1.7. Datenkauf/,Lieferketten®. Ist die Provenienz gekaufter Datensatze
geklart und sind diese Datensatze unter forschungsethisch vertretba-
ren Bedingungen (namlich mindestens den europaischen, idealer-
weise den in Deutschland geltenden Standards) gewonnen worden?
Hierzu sind ggf. Nachweise erforderlich.
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Fehlen (hinsichtlich der Einhaltung europaischer und nationaler Si-
cherheitsstandards sowie zu forschungsethisch gerechtfertigten Be-
dingungen ihrer Gewinnung aussagekraftige) Provenienznachweise
(oder Zertifikate) zu akquirierten Datensatzen, ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

1.8. Algorithmen. Welche Typik haben die verwendeten Algorithmen?
Bringt der verwendete Typ von Algorithmen typische Risiken mit sich,
insbesondere im gewahlten methodischen Kontext und mit Blick auf
die Datendomane (z.B. hohe Rate nicht nur von falsch negativen, son-
dern auch von falsch positiven Ergebnissen, leichte Irritierbarkeit durch
Uberraschende Daten)?

Fehlt eine Uberzeugende Typisierung der verwendeten Algorithmen
hinsichtlich ihrer Starken und Schwachen, ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

1.9. Diskriminierungsfreiheit. Konnen die Beschaffenheit von Trainings-
daten und/oder Algorithmik im Ergebnis zu Diskriminierungseffekten
fUhren oder eine existierende Diskriminierung (von Individuen, sozialen
Gruppen etc.) verstarken?'™ Spiegeln die Daten das fur die Forschungs-
frage relevante tatsachliche Umfeld reprasentativ wieder?

Fehlen auf Daten- oder Modellebene Vorsorgemal3nahmen gegen eine
Diskriminierung oder eine Verstarkung bestehender Diskriminierung
vulnerabler Gruppen, ist ein Nachbesserungen forderndes oder negati-
ves Ethikvotum angezeigt.

1.10. Nachhaltigkeit. Werden die Mittel der offentlichen Forschungsfor-
derung effizient eingesetzt? Wie teuer ist der geplante Rechnerein-
satz/die Rechenzeit? Sind hier dkonomische bzw. 6kologische Effektivi-
tatsgewinne moglich?™

Werden im Falle eines aufwendigen Rechnereinsatzes die eingesetz-
ten Ressourcen nicht bilanziert oder erscheint dieser Ressourcenein-
satz suboptimal, ist ein Nachbesserungen forderndes oder negatives
Ethikvotum angezeigt.
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2. Verwendung von proprietaren Kl-,Tools* im Forschungs-
prozess

2.1. Proprietare Toolboxes, ,Blackboxing”. Kommen im Rahmen eines
Forschungsprojekts proprietare KI-Komponenten/Kl-,Tools* zum Ein-
satz und in welchem Ausmaf3 entstehen hierdurch nicht behebbare In-
transparenzen fur den Forschungsprozess (sog. Blackboxing Prob-
leme)? Im Ethik-Antrag muss beschrieben werden, welches Gewicht
den Anteilen des Forschungsworkflows zukommt, die der Kenntnis der
Forschenden und ihrem Zugriff entzogen sind, warum durch die Wis-
senschaft selbst qualitatsgesicherte Alternativen nicht genutzt werden
konnen und wie die Forschenden eine Validitat moglicher Ergebnisse
trotz des Einsatzes proprietarer KlI-Werkzeuge sicherstellen.

Fehlen die Dokumentation von Intransparenzen proprietarer Toolbo-
xes sowie Aussagen dazu, wie trotz Blackbox-Effekten die Validitat der
Ergebnisse gewahrleistet werden kann, ist ein Nachbesserungen for-
derndes oder negatives Ethikvotum angezeigt.

2.2. Datenschutz und Datenintegritat auf Seiten der Anbieter von Ki-
Werkzeugen fur die Wissenschaft. Kobnnen die Anbieter kommerzieller
oder aus anderen Grinden auf proprietaren Daten/Software basieren-
den Analysediensten die Einhaltung europaischen Rechts und europa-
weiter Standards garantieren? Auch die Anbieter von Forschungswerk-
zeugen mussen die DSGVO einhalten und die Datenverarbeitung in-
nerhalb der EU zusichern. Mal3geblich hierfur sind Vertrage, nicht allein
Angaben im ,www"

Wird die Einhaltung europaischer Standards seitens der Anbieter von
Kl-Forschungswerkzeugen/Analysetools nicht in juristisch belastbarer
Form dokumentiert, ist ein Nachbesserungen forderndes oder negati-
ves Ethikvotum angezeigt.
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3. KI-Losungen in einer uberwiegend durch nichtinformati-
sche Forschungsfragen gepragten Domane

3.1. Sektorenspezifische Forschung und Anwendung. In welcher wis-
senschaftlichen Domane'™ bzw. in welchem gesellschaftlichen ,Sektor”
(z.B. Medizin, Mobilitat, Zahlungsverkehr, schulische Bildung, Sicher-
heit) sollen die Forschungsergebnisse zum Einsatz kommen und wie
wirkt sich die Typik der Anwendungsdomane auf die Risikobilanz der
geplanten Forschungen bzw. die zu erwartende Risikoklasse moglicher
Anwendungen'” aus? Entstehen nicht abgesehene Risiken beim Trans-
fer der Forschungsergebnisse/Lo6sungen in andere Domanen bzw. Sek-
toren? Besteht die Notwendigkeit, den Einsatz der erforschten/entwi-
ckelten Kl-Lésung auf bestimmte Domanen bzw. Sektoren als Anwen-
dungsfeld zu begrenzen? Lasst sich dies bereits by design implemen-
tieren?

Ohne Angabe zu Sektoren, in welchen die Forschungsergebnisse zum
Einsatz kommen, und Angaben zu maglichen Risiken eines Transfers
auf andere Sektoren sind Risikobilanzen im Bereich anwendungsnaher
Kl-Forschung unvollstandig. In solchen Fallen ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

3.2. Domanenspezifische Forschungskompetenz. Domanenspezifische
Forschungsfragen machen ggf. domanenspezifische Kl-Losungen er-
forderlich. Besitzt das Forschungsteam in den dann gefragten Feldern
hinreichendes Domanenwissen bzw. auf die Domane zugeschnittene
Methodenkompetenz? Wo Forschende, die das Projekt durchfuhren
(z.B. Informatiker*innen, Datenwissenschaftler*innen) eine zu geringe
Kenntnis der Besonderheiten der (Daten-)Domanen bzw. ,Use Cases”,
zu welchen geforscht wird, erwarten lassen, ist eine interdisziplinare
Beteiligung von Wissenschaftler*innen mit Expertise fur die analysierte
Domane (z.B. Sozialwissenschaftler*innen, Wirtschaftswissenschaft-
ler*innen, Mediziner*innen) geboten.

Fehlt angesichts domanenspezifischer Problemlagen (z.B. in use cases)
die erforderliche zusatzliche Fachkompetenz anderer Disziplinen
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(Fachwissen, Methodenkompetenz), ist ein Nachbesserungen fordern-
des oder negatives Ethikvotum angezeigt.

3.3. Interdisziplinare Teams und interdisziplindre Publikation. Kl-For-
schung erlebt eine schnelle Evolution. Vor diesem Hintergrund ist si-
cherzustellen, dass Forschungsergebnisse zu Uberwiegend durch
nichtinformatische Forschungen gepragte Domanen so publiziert wer-
den, dass sie auch in der Forschungskultur der Domane (ggf. kritisch)
rezipiert werden kénnen.”® Interdisziplinare Kl-Forschungsteams soll-
ten in Ethik-Antragen Aussagen zur Publikationsstrategie treffen. Breit
sichtbares (informatisch und in den Domanen rezipiertes) Publizieren
ist exklusiven Publikationen in sehr kleinen (Teil-)Communities vorzu-
Ziehen.

Ist bei KI-Forschung mit erwartbar hohem Impact fur nichtinformati-
sche Domanen eine nur auf die Kl-interne Fachkommunikation be-
schrankte Publikationsstrategie vorgesehen, ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

3.4. Technikfolgen, ,Gesellschaft”. Abschatzungen eventueller sozialer
Folgen des Einsatzes einer Kl-Losung erfordern in der Regel nicht nur
individualpsychologische, sondern sozialwissenschaftliche Expertise.
Bei Fragestellungen, die nicht die Schnittstelle zu individuellen Nut-
zenden (,Nutzungsforschung"), sondern gesellschaftliche Fragen be-
treffen, ist daher die Beteiligung von Sozialwissenschaftler*innen vor-
zusehen.

Wird eine Bewertung gesellschaftlicher Folgen des Einsatzes von KiI-
Systemen vorgesehen ohne sozialwissenschaftliche oder normative
Kompetenz einzubinden, ist ein Nachbesserungen forderndes oder ne-
gatives Ethikvotum angezeigt.
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4. Zu erwartende Anforderungen an kunftige Produktmerk-
male (z.B. ,EU-Konformitit*) in der anwendungsnahen Ki-
Forschung

4.1. Risikoklassen/Hochrisikosysteme. In Produkten welcher Risiko-
klasse und welcher Einsatzbereiche werden die Forschungsergebnisse
absehbar zum Einsatz kommen? Der Bezug zum Risikoklassensystem
der spezifischen Bereiche im Anhang Il der in Entwurfsfassung vorlie-
genden EU-KI-Verordnung® sollte ggf. bereits im Forschungsprozess
hergestellt werden, weil hier unter Umstanden zusatzliche Anforderun-
gen an den Forschungsprozess entstehen (z.B. [Stufe 3 und 4] die Do-
kumentation der Namen aller am Forschungsprozess beteiligten Per-
sonen).

Fehlt bei der Planung/Festlegung von zu erwartenden Produktmerk-
malen (,Pflichtenheft”) eine explizite Bezugnahme auf die EU-RIsi-
koklassifizierung (App. Ill), ist ein Nachbesserungen forderndes oder
negatives Ethikvotum angezeigt.

4.2. EU-Konformitat. Die EU-Zulassung von Kl-Systemen setzt auch
jenseits der Risikoklassen EU-Konformitat voraus. So gehort Kontrollier-
barkeit zu den gesetzlichen Anforderungen an kunftige Kl-Produkte.
Dies schlie3t Risikomanagement (Schadenshdéhe, Schadenswahr-
scheinlichkeit, Disponibilitat von Risiken) und die Frage nach Grund-
rechtsverletzungen (z.B. Diskriminierungen) ein.

Es kann die ethische Vertretbarkeit von Forschung schmalern, wenn
eine anwendungsnahe Entwicklung absehbar nicht EU-konform aus-
gelegt werden und damit in der EU keine Produktreife erlangen
kann.?°

4.3. Resilienz. Schliel3en die Forschungen die Frage einer in der Praxis
(zu) leichten Irritierbarkeit der KI-Losung in den Produkten mit ein, in
welchen sie kunftig zum Einsatz kommen? Ist geklart, wie erheblich
die Folgen ggf. waren?

Bezieht das Forschungsdesign Planungen hinsichtlich der Resilienz zu
entwickelnder Systeme mit ein? Wo dieser Aspekt bei anwendungs-
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naher, auf konkrete Produkte hinarbeitender Forschung fehlt, ist ein
Nachbesserungen forderndes oder negatives Ethikvotum angezeigt.

4.4. Erklarbarkeit. Ist das fur die Produktentwicklung/eine kunftige Zu-
lassung erforderliche Maf3 an ,Erklarbarkeit" (Explainabilitiy) des For-
schungsvorhabens wie auch seiner Ziele und insbesondere der Ziele
der verwendeten Kl-Typik sichergestellt?

Ist eine solche Erklarbarkeit nach Anhang IV der EU-KI-Verordnung in
Verbindung mit einschlagig delegierten Zertifizierungsanforderungen
(z.B. VDE SPEC?) nicht sichergestellt, ist ein Nachbesserungen fordern-
des oder negatives Ethikvotum angezeigt.

4.5. Digitale Souverdnitdt/Option der Nichtnutzung. Tragen die KlI-L6-
sungen, an denen geforscht wird, am Markt perspektivisch (ggf. indi-
rekt) zu Lock-In Effekten und anderen Formen einer Abhangigkeit von
bestimmten Technologien bzw. einer Unvermeidlichkeit von Uberwa-
chung bei, die im Alltag nicht mehr umgangen werden konnen?
SchlieRen Entwicklungspfade die Nicht-Nutzung entstehender neuer
Technologien aus?#

Wird durch einen Entwicklungspfad, den die Forschung einschlagt, die
Option einer Nicht-Nutzung von Systemen eingeschrankt oder verun-
moglicht (,Alternativiosigkeit” der Nutzung), ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

5. Kl und Dual Use-Konstellationen

5.1. Dual Use. Welche ,,Dual Use"-Probleme sind mit den geplanten For-
schungen sowie den auf ihrer Basis in der Anwendung (weiter-)entwi-
ckelten Kl-Lésungen zu erwarten? Dual Use-Konstellationen stellen
sich in der KlI-Forschung schon deshalb schnell ein, weil weltweit Re-
gierungen derzeit in Kl-basierte RUstungs- und Sicherheitstechnolo-
gien investieren. Die Prufung von Dual Use-Optionen der Ergebnisse
eines Forschungsvorhabens betrifft daher nicht nur der Kriegsfuhrung
dienende Forschung und militarischen Szenarien benachbarte Pfade
der Forschungsforderung (etwa Katastrophenabwehr, Kriminalitatsbe-
kampfung), sondern ggf. auch Forschungen fur andere Domanen.?
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Die Forschung in Deutschland hat hier die Wahrscheinlichkeit eines
Einsatzes von Forschungsergebnissen zu unfriedlichen und auf andere
Weise verfassungswidrigen Zielen zu minimieren. Zu fragen ist daher:
Wie werden unerwunschte (z.B. unfriedliche, Grundrechte gefahr-
dende, Demokratie und Marktstabilitat gefahrdende oder ékologisch
gefahrliche) Nutzungen nach Moglichkeit ausgeschlossen oder aber
unwahrscheinlicher oder unattraktiver gemacht?

Werden Dual Use-Konstellationen nicht angemessen reflektiert, ist ein
Nachbesserungen forderndes oder negatives Ethikvotum angezeigt.

5.2. Zivilklauseln. Hat sich eine Einrichtung eine Zivilklausel gegeben,
kann die Vereinbarkeit geplanter Forschungen mit dem Wortlaut die-
ser Zivilklausel Gegenstand der Ethikbegutachtung sein.?

Ein festgestellter Zivilklauselverstof3 macht ein Nachbesserungen for-
derndes oder negatives Ethikvotum notig.

Weitere Hinweise fur Antragstellende

,Grundlagenforschung“? Forschungen an Kl-Verfahren sind derzeit
insbesondere im Bereich der Algorithmik oft (noch) ,generischer” Na-
tur, es werden Grundlagen erforscht. Durch das stets notwendige Zu-
sammenspiel mit konkreten Daten oder Use Cases ist Forschungsethik
jedoch auch im Stadium sogenannter Grundlagenforschung relevant.

Zeitplanung. Eine forschungsethische Evaluation von Projekten/Szena-
rien im Feld ,KI* kann komplex sein. Ethikkommissionen sollten daher
fruhzeitig um ein Votum gebeten werden. Zu einer guten Forschungs-
planung gehort es, die entsprechende Vorlaufzeit hierfur vorzusehen.

Zustandigkeiten. Zustandig sind grundsatzlich die Ethikkommissionen
der Forschungseinrichtungen, an welchen die Forschenden tatig sind.
FUr medizinische Forschungsvorhaben ist das Votum einer medizini-
schen Ethikkommission erforderlich. Insbesondere in der Verbundfor-
schung mussen nichtmedizinische Anteile eines Forschungsvorhabens
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eventuell gesondert begutachtet werden. Ein Verzeichnis der nichtme-
dizinischen Ethikkommissionen (,KEF") pflegt die Leopoldina.

Beratung. Beratungskapazitaten zur Kl-Forschungsethik sind in den
Einrichtungen des Wissenschaftssystems derzeit erst im Aufbau. For-
schenden wird empfohlen, sich an die Ethikkommissionen ihrer jeweili-
gen Einrichtung zu wenden. Vorsitzenden, Mitgliedern und Geschafts-
stellenmitarbeiter*innen von Ethikkommissionen bietet das Zentrum
verantwortungsbewusste Digitalisierung (ZEVEDI) [office[at]zevedi.de]
die Moglichkeit zur Vernetzung an.

Oktober 2022,
ZEVEDI-Projektgruppe Normordnung kunstlicher Intelligenz (NOKI)
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Anmerkungen

! Bei grundsatzlichem Interesse am Thema sei zur Abrundung des Bildes ei-
ner auf Probleme der Digitalitat sich allerdings spat einstellenden Ethik-Pra-
xis empfohlen: Arbeitskreis Medizinischer Ethik-Kommissionen in der Bun-
desrepublik Deutschland e.V., Journal of Academic Ethics, Jahrbuch Wissen-
schaft und Ethik.

2Vgl. den Bericht Uber die Auswirkungen kunstlicher Intelligenz, des Inter-
nets der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung der
Europaischen Kommission, Brussel 19.02.2020.

3 Eine Einordnung von Kl fur die wissenschaftliche Forschung erbringen Ge-
thmann et al.: Kunstliche Intelligenz in der Forschung. Neue Moglichkeiten
und Herausforderungen fur die Wissenschaft, Berlin 2022.

4 Die Datenethikkommission formuliert in ihnrem Gutachten Handlungsemp-
fehlungen fur den Umgang mit Daten und algorithmischen Systemen, die je-
doch nicht spezifisch fur die wissenschaftliche Forschung sind. Datenethik-
kommission der Bundesregierung: Cutachten der Datenethikkommission,
Berlin 2019.

> Zentrale Kommission zur Wahrung ethischer Grundsatze in der Medizin
und ihren Grenzgebieten (Zentrale Ethikkommission, ZEKO) bei der Bundes-
arztekammer: Stellungnahmen.

¢ Berufsverband Deutscher Psychologinnen und Psychologen e.V./ Deutsche
Gesellschaft fur Psychologie e.V.: Berufsethische Richtlinien, Berlin 2016.

7 Deutsche Forschungsgemeinschaft: Leitlinien zur Sicherung guter wissen-
schaftlicher Praxis. Kodex, Bonn 2019.

8 Generelle Anforderungen an Dokumentation als Teil guter wissenschaftli-
cher Praxis werden in Leitlinie 12 des DFG-Kodex benannt (a.a.O.).

2 Wie zuvor schon diverse Kl-Ethik-Expertisen teilt auch Kl-Verordnung der
Europaischen Union ,KI-Systeme" in Risikoklassen ein. Der risikobasierte An-
satz unterscheidet Anwendungen von Kl in solche die i) ein unannehmbares,
ii) ein hohes oder iii) ein geringes bzw. minimales Risiko darstellen. Vgl.: Vor-
schlag fur eine Verordnung des Europaischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fur kinstliche Intelligenz (Gesetz
Uber kUnstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der
Union, Brussel, 21.04.2021, S. 15. Zudem werden in Art. 5 Abs. 1 bestimmte
Praktiken im Bereich der kunstlichen Intelligenz verboten wie etwa
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https://www.akek.de/geschichte-der-forschungsethik/
https://www.akek.de/geschichte-der-forschungsethik/
https://www.springer.com/journal/10805
https://www.degruyter.com/journal/key/jfwe/html
https://www.degruyter.com/journal/key/jfwe/html
https://ec.europa.eu/info/sites/default/files/report-safety-liability-artificial-intelligence-feb2020_de.pdf
https://ec.europa.eu/info/sites/default/files/report-safety-liability-artificial-intelligence-feb2020_de.pdf
https://link.springer.com/content/pdf/10.1007%2F978-3-662-63449-3.pdf
https://link.springer.com/content/pdf/10.1007%2F978-3-662-63449-3.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf;jsessionid=87F03C80BC7B50ADE5EE580638DBBD91.1_cid287?__blob=publicationFile&v=6
https://www.zentrale-ethikkommission.de/stellungnahmen/
https://www.bdp-verband.de/binaries/content/assets/beruf/ber-foederation-2016.pdf
https://www.dfg.de/download/pdf/foerderung/rechtliche_rahmenbedingungen/gute_wissenschaftliche_praxis/kodex_gwp.pdf
https://www.dfg.de/download/pdf/foerderung/rechtliche_rahmenbedingungen/gute_wissenschaftliche_praxis/kodex_gwp.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_1&format=PDF

Techniken der unterschwelligen Beeinflussung, das Ausnutzen von Schwa-
chen bestimmter Personengruppen, die Bewertung oder Klassifizierung der
Vertrauenswurdigkeit naturlicher Personen durch Behoérden oder biometri-
sche Echtzeit-Fernidentifizierungssysteme in éffentlich zuganglichen Rau-
men zu Strafverfolgungszwecken. Art. 6 verweist auf die Anhange Il und Il fur
die Klassifizierung als Hochrisiko-KI-System. Anhang Il der EU-KI-Verordnung
listet die Harmonisierungsrechtsvorschriften fur Produkte auf, unter denen
Kl-Systeme als hochriskant klassifiziert werden. Anhang Il der EU-KI-Verord-
nung unterscheidet fur die Einordnung von Hochrisiko-KI-Systemen etwa fol-
gende Bereiche: 1) Biometrische Identifizierung und Kategorisierung naturli-
cher Personen, 2) Verwaltung und Betrieb kritischer Infrastrukturen, 3) Allge-
meine und berufliche Bildung, 4) Beschaftigung, Personalmanagement und
Zugang zur Selbststandigkeit, 5) Zuganglichkeit und Inanspruchnahme
grundlegender privater und &ffentlicher Dienste und Leistungen, 6) Strafver-
folgung, 7) Migration, Asyl und Grenzkontrolle, 8) Rechtspflege und demokra-
tische Prozesse.

Fur Hochrisiko-KI-Systeme mussen die Protokollierungsfunktionen nach Art.
12 Abs. 4 zumindest folgende Informationen erfassen: a) Aufzeichnung jedes
Zeitraums der Verwendung des Systems, b) die Referenzdatenbank, mit der
das System die Eingabedaten abgleicht, c) die Eingabedaten, mit denen die
Abfrage zu einer Ubereinstimmung gefUhrt hat sowie d) die Identitat der an
der Uberprufung beteiligten naturlichen Personen. Anhang IV der EU-KI-Ver-
ordnung listet prazise die Anforderungen an die technische Dokumentation
von Hochrisiko-KI-Systemen auf. Anhange des Vorschlags fur eine Verord-
nung des Europaischen Parlaments und des Rates zur Festlegung harmoni-
sierter Vorschriften fur kunstliche Intelligenz (Gesetz uber kunstliche Intelli-
genz) und zur Anderung bestimmter Rechtsakte der Union, Bruissel,
21.04.2021.

19Vvgl. die Erlauterungen zu Leitlinie 13 des DFG-Kodex zu guter wissenschaft-
licher Praxis ,Herstellung von &ffentlichem Zugang zu Forschungsergebnis-
sen” (a.a.0.) sowie die detaillierte Beschreibung der Prinzipien der FAIR-Initia-
tive.

TVgl. Leitlinie 5 ,Nachnutzen und Reproduzieren“ in dem Positionspapier des
Wissenschaftsrats: Zum Wandel in den Wissenschaften durch datenintensive
Forschung, Koln 2020, S. 42f.

2Vgl. hierzu auch die Stellungnahme des Deutschen Ethikrats: Big Data und
Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung, Ber-
lin 2017.

¥ Vgl. Rat fur Informationsinfrastrukturen: Herausforderung Datengualitat.
Empfehlungen zur Zukunftsfahigkeit von Forschung im digitalen Wandel|,
zweite Auflage, Gottingen 2019.
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https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_2&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0019.02/DOC_2&format=PDF
https://www.go-fair.org/fair-principles/
https://www.go-fair.org/fair-principles/
https://www.wissenschaftsrat.de/download/2020/8667-20.pdf?__blob=publicationFile&v=5
https://www.wissenschaftsrat.de/download/2020/8667-20.pdf?__blob=publicationFile&v=5
https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf
https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf
http://www.rfii.de/?p=4043
http://www.rfii.de/?p=4043

“In der Empfehlung der UNESCO zu einer Ethik der klnstlichen Intelligenz
werden in den Absatzen 28-30 die Prinzipien der Fairness und der Nicht-Dis-
kriminierung in Bezug zu dem Ziel einer gerechten Welt bezuglich Informa-
tion, Kommunikation, Kultur, Bildung, Forschung und soziodkonomischer so-
wie politischer Stabilitat gesetzt; UNESCO: Recommendation on the Ethics of
Artificial Intelligence; Paris, 22.11.2021, S. 9.

> |n der Empfehlung der UNESCO zu einer Ethik der kinstlichen Intelligenz
wird in Absatz 31 eine umfassende Kenntnis der Implikationen von Kl-Tech-
nologien auf die verschiedenen Dimensionen von Nachhaltigkeit gefordert
vor dem Hintergrund des Ziels nachhaltiger Gesellschaften; UNESCO: Recom-
Mmendation on the Ethics of Artificial Intelligence; Paris, 22.11.2021, S. 9.

* Die sich aktuell erneuernde EU-Gesetzgebung wie auch die entstehenden
EU-Infrastrukturen (z.B. GAIA X) sehen die Ausgestaltung von —auch norma-
tiv zu unterscheidenden — Sektoren, Domanen bzw. Datenraumen vor. Vgl.
auch Anmerkung 9.

7Vgl. Anmerkung 9.

8 |n der Empfehlung der UNESCO zu einer Ethik der kUnstlichen Intelligenz
wird in Abs. 110 die Forderung interdisziplinarer Forschung zu und mithilfe
von Kl gefordert; UNESCO: Recommendation on the Ethics of Artificial Intelli-
gence; Paris, 22.11.2021, S. 21.

PVgl. Anmerkung 9.

20 Anhang V der EU-KI-Verordnung listet die Angaben auf, die fur eine EU-
Konformitatserklarung notwendig zu machen sind.

2'Vgl. den ersten Draft fur den VDE SPEC 90012: VCIO based description of
systems for Al trustworthiness characterisation, Offenbach am Main,
24.05.2022.

22 |n der Empfehlung der UNESCO zu einer Ethik der kUnstlichen Intelligenz
wird in Abs. 20 die Moglichkeit einer optionalen Nutzung von Kl-Systemen
gefordert; UNESCO: Recommendation on the Ethics of Artificial Intelligence;
Paris, 22.11.2021,S. 7.

% Die Deutsche Forschungsgemeinschaft und die Nationale Akademie der
Wissenschaften Leopoldina haben Empfehlungen zum Umgang mit sicher-
heitsrelevanter Forschung vor dem Hintergrund der Dual Use-Problematik
entwickelt: Wissenschaftsfreiheit und Wissenschaftsverantwortung. Empfeh-
lungen zum Umgang mit sicherheitsrelevanter Forschung, Bonn/Halle
(Saale) 2014.
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https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://www.vde.com/resource/blob/2176686/a24b13db01773747e6b7bba4ce20ea60/vde-spec-vcio-based-description-of-systems-for-ai-trustworthiness-characterisation-data.pdf
https://www.vde.com/resource/blob/2176686/a24b13db01773747e6b7bba4ce20ea60/vde-spec-vcio-based-description-of-systems-for-ai-trustworthiness-characterisation-data.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://www.leopoldina.org/uploads/tx_leopublication/2014_06_DFG_Leopoldina_Wissenschaftsfreiheit_-verantwortung_bilingual.pdf
https://www.leopoldina.org/uploads/tx_leopublication/2014_06_DFG_Leopoldina_Wissenschaftsfreiheit_-verantwortung_bilingual.pdf

24 Die Nationale Akademie der Wissenschaften Leopoldina pflegt eine Liste
von Kommissionen, die fur Ethik sicherheitsrelevanter Forschung zustandig
sind (,KEF"): Ansprechpartner und Kommissionen in Deutschland, die fur
Ethik sicherheitsrelevanter Forschung zustandig sind. DFG und Leopoldina
stellen zudem eine Mustersatzung fur Kommissionen fur Ethik sicherheitsre-
levanter Forschung bereit, in der regelungsbedurftige Sachverhalte aus dem
Bereich sicherheitsrelevanter Forschung ausgewiesen werden.
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https://www.leopoldina.org/ueber-uns/kooperationen/gemeinsamer-ausschuss-dual-use/kommissionsliste/
https://www.leopoldina.org/ueber-uns/kooperationen/gemeinsamer-ausschuss-dual-use/kommissionsliste/
https://www.leopoldina.org/fileadmin/redaktion/Ueber_uns/Kooperationen/Mustersatzung_fu%CC%88r_KEFs_2016-03-18.pdf
https://www.leopoldina.org/fileadmin/redaktion/Ueber_uns/Kooperationen/Mustersatzung_fu%CC%88r_KEFs_2016-03-18.pdf

ZEVEDI

Das Forschungs- und Kompetenznetz ZEVEDI bundelt die wissen-
schaftliche Expertise der hessischen Hochschulen zur Analyse normati-
ver Aspekte des digitalen Wandels und tragt zur Gestaltung dieses
Wandels bei.

Das Zentrum konkretisiert Verantwortung als wichtigen Gesichtspunkt
von Technologieentwicklung und arbeitet daran, diesen umsetzbar zu
machen.

Es erbringt Forschungsleistungen, starkt den Transfer von Wissen in
die Wirtschaft und die Gesellschaft hinein und berat die Politik for-
schungsbasiert zu den Themen Recht, Ethik und Innovation — fur eine
demokratische und humane Ausrichtung des digitalen Wandels.

ZEVEDI wird gefordert durch die Hessische Ministerin fur Digitale Stra-
tegie und Entwicklung.
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