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Abstract 

Dieser Leitfaden richtet sich an Entscheidungsträger von kleinen und mittelständischen Unter-
nehmen. Er ist praktisch ausgerichtet und bietet einen niedrigschwelligen Einstieg in das 
Thema Smart Contracts. Ziel ist es, eine fundierte Grundlage zu schaffen, um ohne spezifische 
Vorkenntnisse die Chancen, Grenzen und Einsatzmöglichkeiten dieser Technologie für das ei-
gene Unternehmen einschätzen zu können. 

Zu Beginn werden die grundlegenden Funktionsweisen von Smart Contracts erläutert und an-
hand anschaulicher Anwendungsbeispiele aus verschiedenen Disziplinen verdeutlicht. Darauf 
aufbauend zeigt der Leitfaden auf, welche Vorteile sich aus der Nutzung von Smart Contracts 
ergeben können. Gleichzeitig werden damit einhergehende Grenzen und Probleme transpa-
rent dargestellt, um eine bewusste und neutrale Einordnung des Themas zu ermöglichen.  

Ein besonderer Schwerpunkt liegt auf der praktischen Bewertung der Nützlichkeit von Smart 
Contracts für ein jeweiliges Unternehmen. Mithilfe eines strukturierten Frameworks zur Selbst-
einschätzung können Entscheidungsträger prüfen, ob die spezifisch in Ihrem Unternehmen ge-
gebenen Vertragsstrukturen, Prozesse und internen Voraussetzungen für den Einsatz von 
Smart Contracts geeignet sind. Aus den Ergebnissen dieses Frameworks werden grundlegende 
Handlungsempfehlungen abgeleitet. Sofern ein Einsatz von Smart Contracts sich in einem Un-
ternehmen anbietet, werden abschließend noch einige zentrale Herausforderungen der prakti-
schen Einführung diskutiert und mögliche Lösungsansätze kurz benannt.  
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1. Warum dieser Leitfaden? 
1.1.  Hintergrund 

Obwohl diese Technologie durch Automatisierung, Transparenz und Effizienzgewinne großes 
Potenzial bietet, bestehen in vielen Betrieben noch Unsicherheiten hinsichtlich ihrer techni-
schen, rechtlichen und organisatorischen Voraussetzungen. Besonders kleine und mittlere Un-
ternehmen haben Schwierigkeiten, Chancen und Grenzen realistisch einzuschätzen und in be-
stehende Abläufe zu integrieren. Der Leitfaden schafft Orientierung, vermittelt Grundlagen, er-
läutert relevante Rahmenbedingungen und zeigt anhand praktischer Beispiele, wie Smart 
Contracts sinnvoll eingesetzt werden können. 

1.2.  Zielgruppe 
Dieser Leitfaden richtet sich an Vertreter kleiner und mittlerer Unternehmen, die prüfen möch-
ten, ob sogenannte Smart Contracts für ihr Geschäft sinnvoll sein könnten, auch wenn bisher 
kaum technisches Know-how vorhanden ist. Angesprochen sind vor allem Entscheidungsträger 
mit der Verantwortung fürInvestitionen, Risiken und Abläufe im Unternehmen. Besonders an-
gesprochen sind Vertreter von Betrieben mit begrenzten IT-Kapazitäten, starker Einbindung ins 
Tagesgeschäft oder mit Unsicherheit darüber, ob sich der Einsatz dieser Technologie überhaupt 
lohnt. 

1.3.   Zweck 
Der Leitfaden soll Ihnen einen verständlichen und praxisnahen Zugang zum Thema Smart 
Contracts eröffnen. Er unterstützt Sie dabei, Potenziale und Anwendungsfelder zu erkennen, 
Herausforderungen einzuschätzen und fundierte Entscheidungen über einen möglichen Ein-
satz im eigenen Unternehmen zu treffen. Er hilft Ihnen einzuschätzen, ob und wie Smart 
Contracts Ihrem Unternehmen Vorteile bringen können und gibt Ihnen praktische Tipps für die 
ersten Schritte bei der Implementierung. 

2. Was sind Smart Contracts? 
2.1.   Prinzip 

Die Idee der sogenannten Smart Contracts wurde bereits 1994 von Nick Szabo vorgestellt. Er 
beschrieb sie als digitale Verträge, bei denen bestimmte Vereinbarungen wie Zahlungsbedin-
gungen, Eigentumsrechte oder Verpflichtungen direkt in Computerprogramme eingebaut 
werden. Dadurch soll sichergestellt werden, dass Verträge automatisch so ausgeführt werden, 
wie sie vereinbart wurden, und dass Verstöße gegen die Vereinbarungen schwer oder teuer 
werden. 

Heute versteht man unter Smart Contracts kleine Computerprogramme, die meistens auf einer 
Blockchain laufen. Sie funktionieren nach denselben Grundideen wie damals. Sie führen auto-
matisch bestimmte Aktionen aus, sobald vorher festgelegte Bedingungen erfüllt sind, zum Bei-
spiel eine Zahlung, wenn eine Ware geliefert wurde. 
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Man kann Smart Contracts auf zwei Arten verstehen. Einerseits als technische Programme, die 
keine rechtlichen Verträge sind, sondern festgelegte Abläufe automatisch ausführen. Anderer-
seits als digitale Abbildungen echter Verträge, die bestimmte Regeln und Pflichten enthalten 
und rechtlich relevant sein können. (Szabo, 1997) 

Die Abbildung stellt zwei unterschiedliche Vorgehensweisen bei der Vertragsabwicklung ge-
genüber. Während traditionelle Verfahren mehrere organisatorische Schritte und menschliche 
Entscheidungen beinhalten, zeigt die Darstellung bei Smart Contracts einen durchgehend sys-
temgesteuerten Ablauf. Die Entscheidungslogik ist dabei vorab festgelegt und wird ohne wei-
teres Eingreifen angewendet. Dadurch verkürzt sich der Prozess, und das Ergebnis steht unmit-
telbar fest, sobald alle erforderlichen Informationen vorliegen. 

2.2. Funktionsweise 
Smart Contracts sind mehr als einfache Automatismen wie etwa ein Verkaufsautomat. Wäh-
rend ein Automat nur eine einzige festgelegte Aufgabe erfüllt, können Smart Contracts viele 
verschiedene digitale Abläufe steuern. Sie enthalten vertragliche Regeln und führen diese au-
tomatisch aus. Dadurch können Abläufe nicht nur automatisiert, sondern auch sicher überprüft 
und nachvollzogen werden, ohne menschliche Mitwirkung. 

Die Grundlage eines Smart Contracts ist eine programmierte Logik, die nach dem Prinzip 
„Wenn etwas passiert, dann mache das“ funktioniert. Erst wenn bestimmte Bedingungen erfüllt 
sind, wird eine Aktion automatisch gestartet. Zum Beispiel kann ein Smart Contract eine Zah-
lung auslösen, sobald eine Lieferung bestätigt wurde. 

Abbildung 1: Funktionsweise Smart Contracts 

Quelle: https://www.it-finanzmagazin.de/blockchain-oracles-oekosystem-smart-contracts-127221/ 

https://www.it-finanzmagazin.de/blockchain-oracles-oekosystem-smart-contracts-127221/
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Alle beteiligten Computer im Netzwerk prüfen und bestätigen die Ausführung. Danach wird die 
Blockchain aktualisiert, um die abgeschlossene Transaktion dauerhaft zu speichern. Diese Ein-
träge können später nicht mehr verändert werden. Nur berechtigte Personen haben Zugriff auf 
die gespeicherten Informationen, was die Sicherheit zusätzlich erhöht. (Szabo, 1997) 

Ein Smart Contract kann die Lieferung von 1.000 Schrauben automatisiert abwickeln, indem die 
Zahlungsfreigabe an den bestätigten Wareneingang gekoppelt wird. Da der Smart Contract 
selbst keine Informationen aus der realen Welt erfassen kann, übermittelt ein sogenanntes 
Oracle die Bestätigung des Warenwirtschafts- oder Lagersystems über Menge und Zeitpunkt 
der Lieferung. Auf Basis dieser verlässlichen externen Daten löst der Smart Contract automa-
tisch die vereinbarte Zahlung aus oder reduziert sie bei Abweichungen. Dadurch erfolgt die Ver-
tragsdurchführung transparent, nachvollziehbar und ohne manuellen Eingriff. 

Smart Contracts werden typischerweise auf einer Blockchain ausgeführt, die als gemeinsame, 
unveränderbare Datenbasis für alle Beteiligten dient. Die Blockchain stellt sicher, dass einmal 
ausgeführte Aktionen und gespeicherte Daten nachträglich nicht heimlich verändert werden 
können und für berechtigte Teilnehmer jederzeit nachvollziehbar bleiben. Dadurch entsteht ein 
hohes Maß an Vertrauen, auch wenn die Parteien einander nicht persönlich kennen oder über 
Unternehmensgrenzen hinweg zusammenarbeiten. Gleichzeitig sorgt die verteilte Struktur da-
für, dass kein einzelner Akteur den Ablauf allein kontrollieren oder manipulieren kann. 

Eine zentrale Rolle für viele praktische Anwendungen spielen Oracles. Da Blockchains bewusst 
von externen Systemen abgeschottet sind, können Smart Contracts nicht selbstständig auf In-
formationen wie Sensordaten, Bankbestätigungen, Wetterdaten oder Logistikmeldungen zu-
greifen. Oracles fungieren daher als vertrauenswürdige Schnittstellen zwischen der digitalen 
Vertragslogik und der realen Welt. Sie liefern geprüfte Daten in die Blockchain oder übermitteln 
umgekehrt Ergebnisse an externe Systeme. Je nach Ausgestaltung können Oracles von einzel-
nen Organisationen betrieben werden oder als dezentrale Netzwerke arbeiten, um Manipulati-
onsrisiken zu reduzieren. 

2.3. Anwendungsbeispiele 
2.3.1. Nutzungsbasierte Abrechnung bei digitalen Dienstleistungen 

Die nutzungsbasierte Abrechnung, auch Pay-per-Use genannt, wird vor allem bei Maschinen, 
Fahrzeugen oder digitalen Diensten eingesetzt. Kundinnen und Kunden bezahlen dabei nicht 
den Besitz, sondern die tatsächliche Nutzung, etwa pro Betriebsstunde oder Einsatz. Dieses Mo-
dell ist besonders bei hohen Anschaffungskosten sinnvoll, da nur für tatsächlich genutzte Leis-
tungen gezahlt wird. 

Das Kölner Startup Cash on Ledger zeigt, wie Smart-Contract-Technologie diese Abrechnung 
automatisieren kann. Grundlage ist der sogenannte programmierbare Euro, also digitales Geld, 
dessen Zahlung an vorher festgelegte Bedingungen geknüpft ist. So kann eine Maschine bei-
spielsweise automatisch eine Zahlung auslösen, sobald sie eine bestimmte Leistung erbracht 
hat, ohne manuelle Rechnungsstellung oder Überweisung. 
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Ein Beispiel aus der Praxis ist der Traktorenhersteller Lindner. Telematiksysteme erfassen die 
tatsächliche Nutzung der Fahrzeuge, sodass Kundinnen und Kunden nur für die Einsatzzeit be-
zahlen. Dadurch entfallen hohe Anschaffungskosten für selten genutzte Maschinen, während 
Hersteller kontinuierliche Einnahmen erzielen und die Nutzung ihrer Produkte besser planen 
können. (Kaiser-Neubauer, 2020) 

2.3.2. Palettenscheine in der Logistik 

Ein praxisnahes Beispiel für den Einsatz von Blockchain in der Logistik ist das Pilotprojekt „Pa-
lettentausch mit Blockchain“, das 2018 von GS1 Germany gemeinsam mit 35 Unternehmen 
durchgeführt wurde. Beim Palettentausch übergibt ein Lieferant Ware auf Europaletten an ei-
nen Händler oder Logistikdienstleister. Die leeren Paletten sollen später in gleicher Menge zu-
rückgegeben oder mit bestehenden Palettenkonten verrechnet werden. Üblicherweise wird 
dieser Vorgang durch papierbasierte Palettenscheine dokumentiert, die jedoch häufig verloren 
gehen, verspätet erfasst werden oder zu Unstimmigkeiten zwischen den Beteiligten führen. 

Im Projekt wurde der Palettenschein digital in einer gemeinsamen Blockchain abgebildet, auf 
die alle beteiligten Partner wie Hersteller, Speditionen und Handelsunternehmen zugreifen 
konnten. Jeder Palettentausch wurde dort unmittelbar und unveränderbar dokumentiert. In ei-
nem realitätsnahen Test mit 17 Partnern, 20 Standorten und mehreren hundert tatsächlichen 
Tauschvorgängen zeigte sich, dass Abstimmungsaufwände deutlich reduziert wurden, da alle 
Beteiligten denselben aktuellen Datenstand einsehen konnten. 

Die Effizienzsteigerung ergab sich insbesondere aus dem Wegfall manueller Nachbearbeitung, 
der Verringerung von Klärungsfällen bei Differenzen sowie der schnelleren Verfügbarkeit ver-
lässlicher Informationen über Palettenbestände und Palettenschulden. Smart Contracts bietet 
somit vor allem dann Vorteile, wenn viele unabhängige Unternehmen entlang einer Lieferkette 
zusammenarbeiten und ein gemeinsames, vertrauenswürdiges Register benötigen. Vorausset-
zung für den erfolgreichen Einsatz ist jedoch, dass alle relevanten Partner teilnehmen und ein-
heitliche Regeln für Datennutzung, Prozesse und Verantwortlichkeiten festgelegt werden. 

2.3.3. Qualitätsmanagement in der Pharmaindustrie 

Ein weiteres praktisches Beispiel zur Erfüllung regulatorischer Anforderungen im Smart-
Contract-Governance kommt aus der Pharmaindustrie. Dort werden Smart Contracts einge-
setzt, um sicherzustellen, dass gesetzliche Vorschriften zur Datenqualität und Compliance au-
tomatisch eingehalten werden. Sensoren oder Software-Agenten überwachen Laboranalysen 
und melden die Ergebnisse an einen Smart Contract. Dabei handelt es sich beispielsweise um 
Messwerte zu Wirkstoffkonzentrationen, Temperatur- und Lagerbedingungen, Zeitstempel von 
Produktionsschritten, Chargennummern oder Prüfergebnisse aus Qualitätskontrollen. Solche 
Daten unterliegen strengen regulatorischen Vorgaben, die eine lückenlose Dokumentation, 
Rückverfolgbarkeit und Unveränderbarkeit der Daten verlangen. 

Der Smart Contract prüft automatisch, ob alle hinterlegten Regeln eingehalten wurden, etwa 
ob Messwerte innerhalb zulässiger Grenzbereiche liegen, vorgeschriebene Prüfintervalle einge-
halten wurden oder Datensätze vollständig und konsistent sind. Wird ein Verstoß erkannt, bei-
spielsweise eine doppelte Messung, ein fehlender Prüfschritt, eine unzulässige Abweichung 



 

 

 

8 

 

 

oder eine nachträgliche Datenänderung, markiert der Smart Contract den Vorgang als ungültig 
und informiert sofort den Qualitätsmanager. 

So wird die Einhaltung von Vorschriften technisch sichergestellt, während Transparenz und 
Nachvollziehbarkeit steigen. Zusätzlich werden personenbezogene Daten, etwa von Studien-
teilnehmenden oder verantwortlichen Mitarbeitenden, pseudonymisiert gespeichert, um Da-
tenschutzanforderungen zu erfüllen. Dieses Beispiel zeigt, dass Smart Contracts eine aktive 
Rolle in der Unternehmenssteuerung übernehmen können, indem sie regulatorische Vorgaben 
kontinuierlich überwachen, automatisch durchsetzen und potenzielle Risiken frühzeitig sicht-
bar machen. (Weber, 2023) 

3. Was nützen Smart Contracts? 
3.1.   Chancen 

3.1.1. Datenintegrität 

Smart Contracts können automatisiert prüfen, ob Daten seit ihrer Erstellung unverändert ge-
blieben sind, sofern ein entsprechender Referenzwert in der Blockchain gespeichert wurde. 
Dazu vergleichen sie einen ursprünglich hinterlegten Hashwert, also eine digitale Prüfsumme 
eines Dokuments, mit einem neu berechneten Wert derselben Daten. Stimmen beide Werte 
überein, gilt das Dokument als unverändert. Abweichungen weisen darauf hin, dass Inhalte 
nachträglich verändert wurden, da bereits kleinste Änderungen zu einem anderen Hashwert 
führen. 

Digitale Signaturen stellen zusätzlich sicher, von welcher Person oder Organisation die Daten 
stammen. Sie ermöglichen die eindeutige Zuordnung zu einem bekannten Absender und zei-
gen, ob die Daten auf dem Übertragungsweg manipuliert wurden. Werden Dokumente oder 
ihre Hashwerte in einer Blockchain gespeichert, lässt sich außerdem nachweisen, dass diese In-
formationen zu einem bestimmten Zeitpunkt bereits existiert haben und seitdem nicht unbe-
merkt verändert wurden. 

Eine PwC-Studie aus dem Jahr 2023 zeigt, dass Unternehmen vor allem die technische Manipu-
lationssicherheit, die lückenlose Nachvollziehbarkeit von Änderungen und die transparente Pro-
tokollierung von Transaktionen als zentrale Vorteile von Smart Contracts bewerten. Diese Eigen-
schaften entstehen dadurch, dass alle relevanten Vorgänge unveränderbar gespeichert und für 
berechtigte Beteiligte einsehbar sind. 

Durch die automatisierte Prüfung von Hashwerten, den Einsatz digitaler Signaturen und die 
dauerhafte Protokollierung in der Blockchain können Smart Contracts Integritäts- und Her-
kunftsnachweise ohne manuelle Kontrolle erbringen. Dadurch erhöhen sie Transparenz, Repro-
duzierbarkeit und die Verlässlichkeit von Prüfprozessen im Vergleich zu papierbasierten oder 
isolierten IT-Systemen. ((BSI), 2019), (PWC, 2023) 

3.1.2. Automatisierung 

Smart Contracts ermöglichen die automatisierte Ausführung von zuvor festgelegten Regeln 
und Abläufen, sobald definierte Bedingungen erfüllt sind. Dadurch können Geschäftsprozesse 
ohne manuelle Prüfung, Freigabe oder nachträgliche Bearbeitung durchgeführt werden. 
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Ein praktischer Bezug zeigt sich beispielsweise beim zuvor beschriebenen Palettentausch in der 
Logistik. Wird die Übergabe von Paletten zwischen Lieferant, Spedition und Händler digital er-
fasst, kann ein Smart Contract automatisch prüfen, ob die vereinbarte Anzahl tatsächlich über-
geben wurde und ob entsprechende Gegenbuchungen vorliegen. Stimmen die Daten, wird der 
Tauschvorgang direkt bestätigt oder ein Palettenkonto automatisch aktualisiert. Bei Abwei-
chungen kann das System eine Meldung auslösen oder eine Klärung anstoßen, ohne dass Pa-
pierbelege manuell geprüft werden müssen. 

Die PwC-Studie 2023 zeigt, dass 81 Prozent der Finanzdienstleister die Automatisierung als gro-
ßen Vorteil sehen, während 64 Prozent mit einem geringeren Personalaufwand rechnen. Au-
ßerdem planen 67 Prozent der befragten Unternehmen, Smart Contracts mit Künstlicher Intel-
ligenz zu verbinden, um künftig auch komplexere Prozesse automatisiert abwickeln zu können. 
(PWC, 2023) 

3.1.3. Geschäftserweiterung 

Smart Contracts eröffnen kleinen und mittleren Unternehmen neue Möglichkeiten, ihre Ge-
schäftsmodelle zu erweitern, zusätzliche Einnahmequellen zu erschließen und Geschäftsbezie-
hungen effizienter zu gestalten. Da Vertragsbedingungen digital hinterlegt und automatisch 
ausgeführt werden, können Leistungen auch mit neuen Partnern oder in neuen Märkten mit 
geringerem organisatorischem Aufwand angeboten werden. 

Smart Contracts erleichtern zudem die Zusammenarbeit mit neuen Geschäftspartnern, weil 
zentrale Vertragsprozesse wie Lieferung, Leistungserbringung und Zahlung automatisch und 
nachvollziehbar abgewickelt werden. Dadurch sinkt das Risiko von Zahlungsausfällen oder Ver-
tragsstreitigkeiten, was insbesondere bei erstmaligen Geschäftsbeziehungen die Eintrittsbarri-
eren reduziert. 

Darüber hinaus ermöglichen sie neue nutzungsbasierte Geschäftsmodelle, etwa Asset-as-a-Ser-
vice oder Pay-per-Use. Unternehmen können Maschinen, Fahrzeuge oder digitale Leistungen 
bereitstellen und die Nutzung automatisch erfassen und abrechnen. Dies erweitert die Wert-
schöpfung, da neben dem einmaligen Verkauf kontinuierliche Einnahmen aus der Nutzung 
entstehen. 

Empirische Untersuchungen zeigen, dass viele Unternehmen mit dem Einsatz von Smart 
Contracts strategische Ziele verfolgen. Laut PwC-Studie 2023 streben 84 Prozent der Nutzer 
Umsatzsteigerungen an, 53 Prozent erwarten Kosteneinsparungen und 74 Prozent sehen Bei-
träge zur Erreichung von Nachhaltigkeitszielen. Besonders verbreitet ist der Einsatz bei der Di-
gitalisierung von Transaktionsprozessen sowie bei neuen digitalen Geschäftsmodellen. (Märkel, 
Stronzik, Simons, Wissner, & Lundborg, 2021); (PWC, 2023) 

3.1.4. Rechtsbereiche 

Smart Contracts bewegen sich grundsätzlich innerhalb des bestehenden Rechtsrahmens. In 
vielen Fällen gelten die bekannten Regeln des Zivil-, Vertrags- und Wirtschaftsrechts weiterhin, 
auch wenn die technische Umsetzung automatisiert erfolgt. Entscheidend ist daher weniger 
die Technologie selbst als vielmehr, wie sie konkret eingesetzt wird. 
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Im Zivil- und Vertragsrecht können Smart Contracts entweder als technisches Ausführungs-
instrument eines klassischen Vertrags dienen oder unter bestimmten Voraussetzungen selbst 
als Vertrag gelten. Erfüllen sie die üblichen Kriterien wie Angebot, Annahme, Rechtsbindungs-
wille und ausreichende Bestimmtheit, sind die Regelungen des Bürgerlichen Gesetzbuchs zum 
Vertragsschluss und zu Leistungsstörungen anwendbar. Unternehmen können Smart 
Contracts somit rechtssicher nutzen, sofern die Vertragsinhalte klar definiert sind. (Rabovskaja, 
2022). 

Auch im Bereich des Immaterialgüterrechts ergeben sich konkrete Anwendungsmöglichkei-
ten. Smart Contracts eignen sich beispielsweise für die automatisierte Vergabe von Nutzungs-
rechten an digitalen Inhalten. Nach Zahlung einer Lizenzgebühr kann das Nutzungsrecht un-
mittelbar und nachvollziehbar eingeräumt werden. Dadurch lassen sich Lizenzprozesse be-
schleunigen, Verwaltungsaufwand reduzieren und Einnahmen transparenter erfassen. (Kögel, 
2023), (Geihs & Stumme, 2019). 

3.2. Grenzen 
3.2.1. Technik 

Smart Contracts bieten viele Vorteile, sind in der praktischen Umsetzung jedoch mit techni-
schen Herausforderungen verbunden. Da es sich um Software handelt, können bei der Pro-
grammierung Fehler entstehen. Solche Fehler können dazu führen, dass falsche Beträge aus-
gezahlt werden, vertraglich vorgesehene Aktionen nicht ausgelöst werden oder Sicherheitslü-
cken entstehen, die von Angreifern ausgenutzt werden. Deshalb sind umfangreiche Tests, Si-
cherheitsprüfungen und externe Audits vor dem produktiven Einsatz besonders wichtig. 

Eine weitere Besonderheit ist die eingeschränkte Änderbarkeit. Ein einmal veröffentlichter 
Smart Contract lässt sich in der Regel nicht einfach nachträglich anpassen. Wird beispielsweise 
ein Fehler erst im Betrieb entdeckt, kann dieser nicht ohne Weiteres korrigiert werden. Häufig 
müssen stattdessen neue Verträge bereitgestellt oder zusätzliche Sicherheitsmechanismen 
vorgesehen werden, etwa Notfallfunktionen oder aktualisierbare Vertragsarchitekturen. Dies er-
fordert eine sorgfältige Planung bereits in der Entwicklungsphase. 

Hinzu kommt, dass es bislang nur begrenzte einheitliche Standards für Entwicklung, Schnitt-
stellen und Integration gibt. Unterschiedliche Plattformen, Programmiersprachen und techni-
sche Ansätze erschweren die Zusammenarbeit zwischen Systemen sowie die Einbindung in be-
stehende Unternehmenssoftware. Dadurch kann die Einführung in gewachsenen IT-Landschaf-
ten aufwendig sein. 

Auch die Leistungsfähigkeit der zugrunde liegenden Netzwerke stellt eine Herausforderung 
dar. Bei sehr vielen gleichzeitig ausgeführten Transaktionen kann es zu Verzögerungen und 
steigenden Kosten kommen, ähnlich wie bei einem überlasteten Online-Dienst zu Stoßzeiten. 
Um diese Belastung zu reduzieren, werden zusätzliche Verarbeitungsebenen eingesetzt, soge-
nannte Layer-2-Lösungen. Diese funktionieren vereinfacht wie eine zusätzliche Entlastungs-
schicht: Ein Teil der Transaktionen wird außerhalb der eigentlichen Blockchain vorverarbeitet 
und später gebündelt in das Hauptsystem übernommen, wodurch die Verarbeitung beschleu-
nigt wird. 
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Schließlich benötigen Smart Contracts für viele praktische Anwendungen externe Informatio-
nen aus der realen Welt, etwa Lieferbestätigungen, Sensordaten oder Zahlungsnachweise. Da 
sie selbst keinen Zugriff auf solche Daten haben, werden sogenannte Oracles eingesetzt, die 
diese Informationen bereitstellen. Sind die gelieferten Daten unvollständig, fehlerhaft oder ma-
nipuliert, kann auch der Smart Contract falsche Entscheidungen treffen. Daher müssen Oracles 
besonders zuverlässig und vertrauenswürdig gestaltet sein. (Rapal, 2024) 

3.2.2. Organisation 

Beim Einsatz von Smart Contracts ergeben sich organisatorische Einschränkungen im Unter-
nehmensalltag. Eine zentrale Herausforderung ist die noch begrenzte Reife vieler Lösungen für 
den breiten operativen Einsatz. Zwar existieren funktionierende Anwendungen, doch fehlen 
häufig erprobte Standards, eingespielte Betriebsprozesse und ausreichend Erfahrungswerte. 
Unternehmen müssen neue Kompetenzen aufbauen, geeignete Dienstleister auswählen und 
interne Verantwortlichkeiten klären. Zudem können Updates, Wartung und Support komplex 
sein, da klassische IT-Strukturen nicht immer direkt übertragbar sind. 

Schwierig ist auch die vollständige Abbildung realer Geschäftsprozesse in automatisierte Ver-
tragslogik. Viele Abläufe enthalten Ausnahmen, individuelle Vereinbarungen oder Situationen, 
die menschliches Ermessen erfordern. Beispielsweise können Qualitätsbewertungen, Kulan-
zentscheidungen, Vertragsänderungen oder Streitfälle nicht ohne Weiteres durch starre Regeln 
automatisiert werden. In solchen Fällen müssen ergänzende manuelle Prozesse vorgesehen 
werden, wodurch hybride Abläufe entstehen. 

Hinzu kommt, dass Geschäftsprozesse häufig mehrere Organisationen, Systeme und Verant-
wortungsbereiche umfassen. Damit ein Smart Contract zuverlässig funktioniert, müssen alle Be-
teiligten einheitliche Datenformate, Prozessschritte und Zuständigkeiten definieren. Diese Ab-
stimmung kann aufwendig sein, insbesondere wenn konkurrierende Unternehmen zusam-
menarbeiten oder bestehende Systeme angepasst werden müssen. 

Eine weitere organisatorische Herausforderung ist die Tokenisierung, also die digitale Abbil-
dung von Vermögenswerten oder Rechten auf einer Blockchain. Dabei können beispielsweise 
Waren, Nutzungsrechte oder Forderungen als digitale Einheiten dargestellt und automatisiert 
verwaltet werden. In der Praxis erfordert dies jedoch klare Regelungen zur Bewertung, Buch-
haltung, steuerlichen Behandlung und zur Abstimmung mit bestehenden Zahlungs- und Wäh-
rungssystemen. Unternehmen müssen festlegen, wie diese digitalen Werte bilanziert, kontrol-
liert und in ihre Finanzprozesse integriert werden. 

3.2.3. Regulierung 

Neben den allgemeinen rechtlichen Anforderungen ergeben sich insbesondere im Daten-
schutz und Finanzbereich zusätzliche regulatorische Fragestellungen. 

Im Datenschutzrecht kann es schwierig sein zu bestimmen, wer als verantwortliche Stelle gilt, 
wenn mehrere Parteien eine Blockchain-Anwendung gemeinsam nutzen. Zudem kann die 
dauerhafte Speicherung von Daten mit dem Recht auf Löschung kollidieren. In der Praxis wird 
daher häufig empfohlen, personenbezogene Daten nicht direkt in der Blockchain zu speichern, 
sondern nur Verweise oder verschlüsselte Prüfsummen. 
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Ein weiterer Aspekt betrifft automatisierte Entscheidungen. Wenn ein Smart Contract eigen-
ständig über Leistungen oder Zahlungen entscheidet, können betroffene Personen nach der 
Datenschutz-Grundverordnung ein Recht auf menschliche Überprüfung haben. Unternehmen 
müssen daher sicherstellen, dass entsprechende Eingriffsmöglichkeiten bestehen. 

Im Finanz- und Aufsichtsrecht gilt grundsätzlich das Prinzip der Technologieneutralität. Das be-
deutet, dass Finanzdienstleistungen auch dann reguliert sind, wenn sie automatisiert über 
Smart Contracts erbracht werden. Herausforderungen entstehen vor allem bei dezentralen An-
wendungen ohne zentrale Betreiberstruktur, da unklar sein kann, wer regulatorische Pflichten 
erfüllen oder als Ansprechpartner für Behörden fungieren muss. (Tenner & Zieglgruber, 2023) 

Im Verbraucherschutz müssen weiterhin Informationspflichten, Transparenzanforderungen 
und Widerrufsrechte beachtet werden. Die automatisierte Ausführung eines Vertrags entbindet 
Anbieter nicht von der Pflicht, Bedingungen verständlich darzustellen. Insbesondere bei Verträ-
gen mit Verbraucherinnen und Verbrauchern ist sicherzustellen, dass diese die Funktionsweise 
und Folgen eines Smart Contracts nachvollziehen können. (Exner, 2022) 

Auch Anforderungen an IT-Sicherheit bleiben bestehen. Smart Contracts müssen zuverlässig 
funktionieren, gegen unbefugte Zugriffe geschützt sein und dürfen keine sicherheitskritischen 
Fehler enthalten. Maßgeblich sind hier unter anderem Vorgaben aus dem IT-Sicherheitsrecht 
sowie branchenspezifische Standards. 

4. Eignen sich Smart Contracts für unser Un-
ternehmen? 

Um zu beurteilen, ob Smart Contracts für Ihr Unternehmen geeignet sind, können Sie den Fra-
gebogen im Anhang nutzen, der auf dem nachfolgend dargestellten Framework basiert. Er hilft 
Ihnen, Ihre Situation systematisch einzuschätzen. Dabei werden zwei Ebenen betrachtet: Ihre 
Verträge und Ihr Unternehmen (siehe Abbildung 2). 

Abbildung 2: Übersicht der Selbsteinschätzung 
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Diese Ebenen sind wiederum in mehrere Unterthemen aufgeteilt: Auf Vertragsebene werden 
die Inhalte Ihrer Verträge, sowie die damit zusammenhängenden Prozesse, Vertragsbeziehun-
gen und Vertragsereignisse und ihre Natur näher betrachtet. Auf Unternehmensebene werden 
die geschäftlichen Möglichkeiten und Risiken analysiert und eine Einschätzung über die bereits 
vorhandenen Ressourcen und Fähigkeiten getroffen.  Beide Ebenen sind in leicht verständliche 
Fragen unterteilt. So erhalten Sie einen schnellen und strukturierten Überblick darüber, ob und 
wo sich ein Einsatz von Smart Contracts für Sie anbieten könnte. 

Dabei sind die vertraglichen Umstände als KO-Kriterium zu betrachten – sind diese nicht be-
günstigend für den Einsatz von Smart Contracts, ist eine Implementierung zu gegebener Zeit 
schlicht nicht sinnvoll – es fehlt der konkrete Use-Case. Die Unternehmensebene befasst sich 
stärker mit internen strategischen, infrastrukturellen und personellen Fragen, welche einer grö-
ßeren Dynamik unterliegen. So kann ein Unternehmen mit infrastrukturellen Defiziten struktu-
riert auf den zukünftigen Einsatz von Smart Contracts hinarbeiten, muss allerdings vorher eine 
entsprechende digitale Systemlandschaft aufbauen. 

4.1. Vertragsebene 
4.1.1. Inhalte 

Smart Contracts sind besonders vorteilhaft für Sie bei Verträgen mit standardisierten und wie-
derkehrenden Inhalten, die sich klar definieren und quantifizieren lassen. Wenn Vertragsbedin-
gungen über längere Zeit stabil bleiben und nur selten angepasst werden müssen, kann Ihnen 
die Automatisierung erhebliche Effizienzgewinne bringen. Teils wurde in der Vergangenheit 
medial das Beispiel angebracht, Immobilientransaktionen ohne Notar könnten ein sinnvoller 
zukünftiger Einsatz von Smart Contracts sein. Diese Idee muss zumindest auf Basis aktueller 
Gegebenheiten stark bezweifelt werden. Tatsächliche Beispiele finden sich eher in Lieferverträ-
gen, Wartungs- oder Leasingvereinbarungen, oder bei regelmäßigen Zahlungsströmen im 
Dienstleistungssektor. Hier lassen sich feste Bedingungen – etwa Mengen, Preise oder Zeit-
punkte – digital abbilden und automatisch ausführen. 

4.1.2. Prozesse 

Wenn bei der Abwicklung von Verträgen regelmäßig viele Informationen zwischen den Betei-
ligten ausgetauscht werden, können Smart Contracts eine große Hilfe sein. Das ist zum Beispiel 
der Fall, wenn Lieferungen bestätigt, Leistungen dokumentiert oder Zahlungsstände abge-
stimmt werden müssen. Erfolgt dieser Austausch bisher manuell – etwa per E-Mail, Telefon oder 
durch das Prüfen von Dokumenten – entsteht oft ein hoher Zeit- und Personalaufwand. 

Durch den Einsatz von Smart Contracts können solche Prozesse deutlich vereinfacht werden. 
Voraussetzung ist jedoch, dass die relevanten Daten digital vorliegen und zuverlässig erfasst 
werden. Ein entscheidender Faktor ist außerdem, dass sich vertragliche Abläufe klar aus diesen 
Daten ableiten lassen. Das bedeutet: Es muss eindeutig erkennbar sein, wann eine Bedingung 
erfüllt ist – zum Beispiel, wenn eine Lieferung im System als eingegangen verbucht wurde oder 
eine bestimmte Nutzung gemessen wurde. In solchen Fällen kann ein Smart Contract automa-
tisch reagieren, etwa eine Zahlung auslösen oder einen Status aktualisieren. 
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Sind diese Voraussetzungen gegeben, lassen sich Prozesse nicht nur automatisieren, sondern 
auch schneller, transparenter und weniger fehleranfällig gestalten. 

4.1.3. Beziehungen 

Smart Contracts eignen sich besonders dann, wenn mehrere Unternehmen an einem Vertrag 
beteiligt sind, die Zusammenarbeit aber insgesamt klar und einfach strukturiert ist. Wichtig ist, 
dass sich die Beziehungen und Abläufe gut über Daten abbilden lassen. In solchen Fällen kön-
nen Smart Contracts helfen, Prozesse zu vereinfachen. Bestimmte Zwischenstellen oder Ver-
mittler werden dann teilweise überflüssig, weil Regeln automatisch ausgeführt und überprüft 
werden. Das kann Abläufe beschleunigen und Kosten senken. Ein typisches Beispiel dafür sind 
Lieferketten mit vielen beteiligten Unternehmen. 

4.1.4. Ereignisse 

Ein entscheidender Erfolgsfaktor für Smart Contracts ist, dass Vertragsereignisse digital erfasst 
werden können. Wenn relevante Daten automatisch gesammelt werden – etwa durch Sensoren 
oder IoT-Geräte – lassen sich Vertragsbedingungen objektiv prüfen und automatisch ausführen. 
Dies ist besonders praktisch in der Logistik, zum Beispiel bei der Überwachung von Temperatu-
ren oder Standorten von Waren, im Energiesektor bei der automatischen Ablesung von Zähler-
ständen und Verbrauch oder im Maschinenbau, wenn Maschinen nach Nutzungszeit abgerech-
net werden. Gleichzeitig erhöhen Blockchain-basierte Systeme die Transparenz und Sicherheit 
der Daten, sodass alle Beteiligten darauf vertrauen können, dass die Informationen korrekt und 
unveränderbar sind. 

4.2. Unternehmensebene 
4.2.1. Geschäftliche Chancen 

Smart Contracts eröffnen neue Chancen für innovative Geschäftsmodelle und Partnerschaften. 
Je nach Geschäft können Sie zum Beispiel nutzungsbasierte Abrechnungen (Pay-per-Use) ein-
führen. Das erleichtert die Planung für Sie als Anbieter und sorgt für eine bessere Kostenkon-
trolle beim Kunden. 

Weitere Möglichkeiten sind automatische Lizenzabrechnungen oder der Nachweis von Nach-
haltigkeit in der Lieferkette. Gleichzeitig können Sie sich über die Blockchain mit anderen Un-
ternehmen vernetzen, die ebenfalls mit dieser Technologie arbeiten. So entsteht eine transpa-
rente Zusammenarbeit mit klar nachvollziehbaren Prozessen. Besonders profitieren Sie von der 
Verbindung zu zukunftsorientierten Partnern, die Smart Contracts nutzen, um Wettbewerbs-
vorteile zu sichern und regulatorische Anforderungen effizient zu erfüllen. 

4.2.2. Geschäftliche Risiken 

Für den erfolgreichen Einsatz von Smart Contracts ist es sinnvoll, keine besonders sensiblen 
oder stark regulierten Daten zu verarbeiten, die nicht in einem Netzwerk oder in der Cloud ge-
speichert werden sollten. Grundsätzlich gelten Blockchains bei korrekter Anwendung als sicher 
und bieten durch verschiedene Mechanismen einen guten Schutz vor unbefugtem Zugriff oder 
Manipulation – oft sogar besser als viele herkömmliche Datenbanksysteme. Dennoch ist ein ge-
wisses Grundvertrauen in die Technologie sowie in die eingesetzte Infrastruktur, zum Beispiel 
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bei Diensten wie „Blockchain as a Service“, wichtig, damit eine Implementierung reibungslos 
gelingt. 

4.2.3. Ressourcen und Fähigkeiten 

Für den erfolgreichen Einsatz von Smart Contracts ist eine solide digitale Basis im Unternehmen 
entscheidend. Dazu gehören funktionierende IT-Systeme wie ERP oder CRM sowie Mitarbei-
tende, die Erfahrung mit digitalen Projekten haben. Sie sollten ein grundlegendes Verständnis 
für digitale Prozesse und Datenstrukturen mitbringen und in der Lage sein, technische Abläufe 
nachzuvollziehen und eng mit IT-Teams oder externen Entwicklern zusammenzuarbeiten. 
Kenntnisse in Programmierlogik oder Blockchain-Grundlagen sind hilfreich, ebenso wie analy-
tisches Denken und die Bereitschaft, neue Technologien zu lernen. Unternehmen, die Daten 
bereits strukturiert erfassen und verwalten, können Smart Contracts besonders einfach integ-
rieren. Vorteilhaft ist außerdem die Zusammenarbeit mit Technologiepartnern oder die Einbin-
dung in bestehende Digitalisierungsstrategien, sodass Smart Contracts Schritt für Schritt in die 
Prozesse eingebunden und langfristig skaliert werden können. 

4.3. Selbsteinschätzung mithilfe eines Fragebogens 
Die Selbsteinschätzung mithilfe des Fragebogens im Anhang ist einfach durchzuführen. Für 
jede Aussage vergeben Sie eine Punktzahl von 1 bis 5, je nachdem, wie sehr sie auf Ihr Unterneh-
men zutrifft. Je höher die Punktzahl, desto zutreffender ist die Aussage. 

Zunächst wird die vertragliche Ebene bewertet, die aus 12 Aussagen besteht. Nach der Punkte-
vergabe werden die Werte summiert: Liegt das Ergebnis unter 24 Punkten (also im Mittel weni-
ger als 2 Punkte pro Aussage), ist Ihr Unternehmen derzeit wahrscheinlich nicht bereit für Smart 
Contracts. Ein Ergebnis bis 35 Punkte (Mittelwert unter 3) deutet darauf hin, dass der Einsatz 
zumindest fraglich ist. Ab 36 Punkten (Durchschnitt 3 oder mehr) sollten Sie die Nutzung ernst-
haft prüfen; ab 48 Punkten (Durchschnitt 4) gilt sie als besonders vielversprechend und wird 
empfohlen. 

Dabei geht das Framework davon aus, dass die Verträge Ihres Unternehmens eng mit den Ge-
schäftsprozessen verbunden sind. Streben Sie keine umfassende Neuausrichtung an, werden 
bestehende Verträge in der Regel mit hoher Kontinuität fortgeführt. Wenn Ihr Durchschnitt auf 
der Vertragsebene bereits bei 3 Punkten oder mehr liegt, können Sie überlegen, die Unterneh-
mensbewertung optional auszulassen; andernfalls wird empfohlen, die Selbsteinschätzung fort-
zuführen. 

Auf der Unternehmensebene funktioniert das Modell ähnlich, hier gibt es jedoch 9 Aussagen. 
Auch hier zeigt ein Durchschnitt unter 2 Punkten (18 Punkte insgesamt) eine geringe Eignung, 
Werte unter 3 Punkte (27 Punkte insgesamt) machen den Einsatz zumindest fraglich, während 
ein Mittelwert von 3 Punkten oder mehr auf eine zunehmend hohe Eignung für Smart Contracts 
hinweist. 

4.4. Auswertung der Selbsteinschätzung 
Aus den laut Abschnitt 4.3 ermittelten Punktzahlen lassen sich vier unterschiedliche Empfeh-
lungen ableiten, die in Abbildung 3 zusammengefasst sind. Auf der X-Achse ist die Punktzahl 
der Unternehmensebene, auf der Y-Achse die Punktzahl der Vertragsebene dargestellt. 
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Wie bereits erläutert, hängt die Eignung von Smart Contracts vor allem von den vertraglichen 
Rahmenbedingungen im geplanten Anwendungsbereich ab. Selbst wenn die strukturellen, 
personellen und organisatorischen Voraussetzungen im Unternehmen gegeben sind, ist der 
Einsatz fraglich, wenn die vertraglichen Bedingungen nicht passen. Fehlen zusätzlich diese Vo-
raussetzungen, wird von einer Einführung abgeraten, solange sich das Geschäftsmodell nicht 
grundlegend ändert. Diese Empfehlungen bilden den unteren Bereich von Abbildung 3. 

Sind die vertraglichen Bedingungen hingegen geeignet, werden die strukturellen und organi-
satorischen Aspekte besonders wichtig. Fehlen hier noch digitale Infrastruktur oder Prozesse 
zur Erfassung relevanter Daten, sollten diese zuerst aufgebaut werden, bevor Smart Contracts 
eingeführt werden. Wenn alle Voraussetzungen erfüllt sind, können im folgenden Kapitel Hin-
weise und Anregungen für die konkrete Umsetzung gewonnen werden. Diese Empfehlungen 
bilden den oberen Bereich von Abbildung 3.  

5. Wie können Smart Contracts implementiert 
werden? 

5.1. Technik 
Smart Contracts werden hauptsächlich eingesetzt, um mit externen Partnern oder Beteiligten 
zusammenzuarbeiten. Damit eine solche Nutzung effektiv ist, müssen relevante interne Pro-
zesse so weit wie möglich digitalisiert werden. Für die Einführung und den Betrieb von Smart 
Contracts ist eine umfassende digitale Infrastruktur in den bestehenden Prozessen unerlässlich. 
Nur wenn Daten systematisch erfasst werden können, lassen sie sich zuverlässig weiterverarbei-
ten und automatisiert nutzen. Unternehmen sollten daher prüfen, an welchen Stellen in den 
Prozessen Lücken bestehen – zum Beispiel durch manuelle Abläufe oder Medienbrüche –, die 

Abbildung 3: Auswertung der Selbsteinschätzung – mögliche Ergebnisse 
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eine vollständige digitale Automatisierung verhindern. Diese Lücken müssen durch geeignete 
technische Lösungen geschlossen werden, damit die erfassten Daten eine konsistente Grund-
lage für die Smart Contracts bilden. 

Zur detaillierten Bestandsaufnahme empfiehlt sich ein Audit, das idealerweise durch externe 
Fachleute unterstützt wird. Dabei kann nicht nur die Datenlage analysiert, sondern auch die 
bestehende Systemlandschaft geprüft werden. Besonders wertvoll ist es, Schnittstellen zu iden-
tifizieren, über die ERP-, CRM- oder MES-Systeme relevante Daten bereitstellen können. Nur mit 
einem klaren Verständnis der vorhandenen Systeme lässt sich der Datenaustausch zwischen 
diesen Systemen und dem Speicher, auf dem die Smart Contracts laufen, zuverlässig gestalten 
– häufig handelt es sich dabei um eine Blockchain. 

Wenn Sie den Einsatz einer Blockchain planen, sollten Sie zunächst die passende Art und Form 
der Blockchain für den jeweiligen Anwendungsfall auswählen. Dabei sind neben den einmali-
gen Implementierungskosten auch laufende Aufwendungen zu berücksichtigen, etwa für War-
tung, Instandhaltung oder Cloud-Betrieb. Zudem fallen Kosten für die Integration in beste-
hende Systeme an, sowohl in Form von interner Arbeitskraft als auch externem Know-how. 
Diese Kostenpunkte sollten vorab genau kalkuliert werden, um die Wirtschaftlichkeit des Vor-
habens beurteilen zu können. Besonders bei der Nutzung öffentlicher Blockchains müssen Si-
cherheitsaspekte berücksichtigt werden, um Manipulationen oder Angriffe zu verhindern. Pri-
vate Blockchains können in manchen Anwendungsfällen eine kostengünstigere, skalierbare Al-
ternative darstellen. Die Entscheidung, welche Blockchain-Lösung geeignet ist, sollte immer auf 
den konkreten Anwendungsfall abgestimmt und idealerweise von Experten begleitet werden. 

Aufgrund der unmittelbaren Konsequenzen von Smart Contracts ist ein umfassendes Testen 
und Auditing unerlässlich. Zudem müssen Anwenderoberflächen geschaffen werden, die eine 
einfache Steuerung, Kontrolle und Überwachung der automatisierten Prozesse ermöglichen. 
Nur so kann sichergestellt werden, dass die durch Smart Contracts gewonnene Automatisie-
rung nicht zu Problemen führt, insbesondere in Sonderfällen oder Ausnahmesituationen („Edge 
Cases“).  

5.2. Personal 
Fachpersonal für Blockchain und Smart Contracts ist in vielen Unternehmen nur in sehr be-
grenztem Umfang oder gar nicht vorhanden. Die Systeme sind komplex, und insbesondere im 
Bereich Cybersicherheit stellen sie hohe Anforderungen. Eine Qualifizierung bestehender Mit-
arbeitender ist deshalb kurzfristig oft kaum praktikabel, da sie zeitintensiv ist und spezielles 
Fachwissen erfordert. Auch die Rekrutierung geeigneter Spezialistinnen oder Spezialisten birgt 
Risiken: Sie kann teuer und langwierig sein und die Integration von Smart Contracts erheblich 
verkomplizieren. 

Eine sinnvolle Alternative besteht darin, zunächst auf externes Know-how zurückzugreifen. Spe-
zialisierte Dienstleister, die Erfahrung mit Implementierung, Wartung und Betrieb von Smart-
Contract-Systemen haben, können den Einstieg deutlich erleichtern. Gleichzeitig ermöglicht 
die Zusammenarbeit mit solchen Partnern, dass Mitarbeiterinnen und Mitarbeiter schrittweise 
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in die Systeme eingeführt und weitergebildet werden. Auf diese Weise können sie künftig War-
tungsarbeiten oder kleinere Anpassungen zunehmend eigenständig übernehmen und sich so 
langfristig in diesem Bereich weiterentwickeln. 

5.3. Partner 
Smart-Contract-basierte Systeme entfalten ihr volles Potenzial meist erst, wenn mehrere Unter-
nehmen zusammenarbeiten. Dabei gibt es grundsätzlich zwei typische Wege: Entweder tritt 
ein Unternehmen aus eigener Initiative einem solchen technischen Ökosystem bei, um die Vor-
teile von Smart Contracts zu nutzen, oder der Einstieg erfolgt, weil ein großer Partner – beispiels-
weise ein führendes Unternehmen in der Lieferkette – die Nutzung der Technologie für die Zu-
sammenarbeit vorgibt. 

Aus diesem Grund sollten die Herausforderungen bei der Umsetzung nicht nur aus der Perspek-
tive eines einzelnen Unternehmens betrachtet werden. Vielmehr ist es sinnvoll, gemeinsam mit 
den beteiligten Partnern nach Lösungen zu suchen und Ressourcen zu bündeln. Auf diese 
Weise können alle Beteiligten von den jeweiligen Stärken der Partner profitieren. Auch ein Aus-
tausch innerhalb von Branchenverbänden oder die Initiierung gemeinsamer Projekte kann hilf-
reich sein, um Erfahrungen zu teilen, Standards zu entwickeln und die Einführung von Smart 
Contracts effizienter zu gestalten. 

5.4. Schnelleinstieg 
Aufbauend auf den zuvor dargestellten Voraussetzungen lässt sich ein möglicher Fahrplan ab-
leiten, der Ihnen bei den nächsten Schritten zur Einführung von Smart Contracts als Skizze die-
nen kann.  

1. Use Cases identifizieren und systematisieren 

Im ersten Schritt sollten konkrete Anwendungen für Smart Contracts im Unternehmen identi-
fiziert und bewertet werden. Besonders geeignet sind standardisierte, regelbasierte Abläufe mit 
klaren Auslösern und Ergebnissen. Ziel ist es, auf ein Pilotprojekt mit hohem Automatisierungs-
potenzial und überschaubarer Komplexität hinzuarbeiten. Dazu kann u.a. ein Systembild aus-
gearbeitet und schrittweise konkretisiert werden.  

2. Digitale Prozessreife sicherstellen 

Vor der eigentlichen Implementierung ist zu prüfen, ob die relevanten Prozesse vollständig di-
gitalisiert sind. Bestehende Medienbrüche, manuelle Eingriffe oder unzureichende Datenquali-
tät müssen beseitigt werden. Hierbei sollte insbesondere sichergestellt werden, dass alle not-
wendigen Daten strukturiert erfasst, gespeichert und systemübergreifend verfügbar gemacht 
werden können. Hierbei kann das zuvor erarbeitete Systembild als Grundlage dienen, um den 
Datenfluss zu modellieren und etwaige Probleme frühzeitig zu erkennen.  

3. Technologische Grundlagen festlegen 

Auf Basis der vorherigen Ergebnisse kann ein Blick auf verschiedene technologische Architek-
turen geworfen werden. Dazu gehört insbesondere die Entscheidung für eine passende Daten-
bank bzw. Blockchain-Lösung (öffentlich vs. Privat, Eigenentwicklung oder BaaS etc.) und damit 
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einhergehend die weitere Konkretisierung des Datenflusses (insbesondere in Hinblick auf kon-
krete Schnittstellen zu bestehenden Systemen). Dabei sollten Sicherheitsanforderungen und 
Compliance-Aspekte frühzeitig berücksichtigt werden. 

4. Kompetenzen aufbauen und Partner einbinden 

Je konkreter die Konzeption wird, umso wesentlicher ist die Frage nach geeignetem Personal, 
um das Projekt auf den Weg zu bringen. Da internes Know-how häufig begrenzt ist, empfiehlt 
sich eine hybride Strategie: Der Einsatz externer Expertinnen und Experten sollte (wenn mög-
lich) mit dem gezielten Aufbau interner Kompetenzen kombiniert werden. Hier gilt es, externe 
Dienstleister zu suchen, die bei der Implementierung eine Schlüsselrolle übernehmen können, 
Außerdem empfiehlt es sich, konkrete Mitarbeiter zu benennen, die bereit und in der Lage wä-
ren, sich die notwendigen Kompetenzen anzueignen, um die weitere Entwicklung, Wartung 
und Nutzung der Systeme zukünftig adäquat betreuen zu können. Darüber hinaus ist die früh-
zeitige Einbindung relevanter Geschäftspartner entscheidend, um gemeinsame Standards zu 
definieren und eine reibungslose Zusammenarbeit sicherzustellen. 

5. Pilotphase durchführen und skalieren 

Abschließend sollte ein Pilotprojekt umgesetzt werden, das unter realen Bedingungen getestet 
wird. Dabei ist ein besonderer Fokus auf Testing, Monitoring und die Behandlung von Sonder-
fällen zu legen. Die gewonnenen Erkenntnisse bilden die Grundlage für eine schrittweise Ska-
lierung auf weitere Prozesse und Anwendungsbereiche. 

6. Fazit und Ausblick 
Die Lektüre dieses Leitfadens hat Ihnen eine praxisorientierten Überblick über die technischen 
und organisatorischen Grundlagen von Smart Contracts vermittelt. Er hat Ihnen zentrale Eigen-
schaften der Technologie erläutert und mögliche Einsatzbereiche aufgezeigt.  Dabei hat sich ein 
Sachverhalt abgezeichnet: Smart Contracts sind weder ein rein technisches, noch ein rein recht-
liches Thema. Stattdessen handelt es sich um ein Thema an der Schnittstelle verschiedener Dis-
ziplinen. Das macht die Konzeption und Integration komplex – ermöglicht aber auch neue 
Chancen für Ihr Geschäft. Die Informationen aus diesem Leitfaden sollen als Anregung dienen, 
um zu prüfen, ob und in welcher Form Smart Contracts diese Chancen für Ihr Unternehmen 
eröffnen könnten. 

Die Technologie bietet deutliche Potenziale, die je nach Branche und Unternehmensstruktur 
unterschiedlich stark ausgeprägt sein können. Entscheidend für den Erfolg ist, dass die vertrag-
lichen Rahmenbedingungen mit externen Partnern oder Zulieferern geeignet sind. Gleichzeitig 
zeigt sich, dass bestimmte Geschäftsmodelle oder Abläufe für den Einsatz von Smart Contracts 
ungeeignet sein können. Mit dem Fragebogen auf Basis des Frameworks aus Kapitel 4 können 
Sie eine erste Selbsteinschätzung durchführen und so das Potenzial für Ihr Unternehmen ab-
schätzen. Liegen die vertraglichen Voraussetzungen vor, hängt die einfache und effiziente Um-
setzung stark vom aktuellen Digitalisierungsgrad des Unternehmens ab. 

Zukünftige Entwicklungen im Bereich Smart Contracts sind sowohl auf der technischen als 
auch der regulatorischen Seite zu erwarten. Ein zentrales Thema ist die Standardisierung: Aktu-
ell existieren viele unterschiedliche technische Lösungen, die ähnliche Ziele auf verschiedene 



 

 

 

20 

 

 

Weise umsetzen. Es ist wahrscheinlich, dass sich in Zukunft Lösungen herauskristallisieren wer-
den, die als Grundlage für übergreifende Standards dienen können. Solche Standards würden 
die Implementierung deutlich vereinfachen und klare Regeln schaffen. Ein regulatorisches Bei-
spiel wäre etwa ein digitaler Euro, der die Automatisierung von Zahlungsströmen über Smart 
Contracts wesentlich erleichtern könnte. 
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8. Anhang: Fragebogen 
Vertrag  
Inhalte 

1. Der Vertrag umfasst viele ähnliche Arten von Routinegeschäftsvorgängen mit geringem Ein-
zelwert. 

2. Relevante Vertragssachverhalte und deren Folgen können klar definiert und quantifiziert wer-
den. 

3. Die Vertragsstruktur und -bedingungen sind langfristig stabil und erfordern nur geringfügige 
Anpassungen. 

  

Prozesse 

1. Die Erfüllung vertraglicher Verpflichtungen erfordert oder profitiert von einem häufigen und 
umfangreichen Informationsaustausch. 

2. Der Austausch von Daten, die für die Vertragsabwicklung relevant sind, erfolgte bisher indivi-
duell, manuell und mit erheblichem personellem Aufwand. 

3. Das Auftreten von Vertragssachverhalten und die Erfüllung von Verpflichtungen können di-
rekt aus Daten abgeleitet werden, ohne dass menschliches Urteil erforderlich ist. 

  

Beziehungen 

1. Unser Geschäftssystem umfasst viele Parteien und eine Vielzahl individueller Geschäftsbezie-
hungen, die jeweils eine besondere Behandlung erfordern. 

2. Die in den Verträgen zu regelnden Geschäftsbeziehungen sind in einer einfachen Struktur (1:1) 
organisiert oder können dahin gebracht werden. 

3. Für die Abwicklung von Verträgen sind wir auf Dritte (Vermittler) angewiesen. 

  

Ereignisse 

1. Es besteht eine eingeschränkte Transparenz hinsichtlich der Erfüllung vertraglicher Verpflich-
tungen. 

2. Daten zu vertraglichen Ereignissen können einfach und effizient erhoben werden (z. B. mittels 
Messgeräten und Sensoren). 

3. Blockchain-basierte Technologien können unsere Datensicherheit erhöhen und das Ver-
trauen unserer Geschäftspartner stärken. 
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Unternehmen 
Geschäftliche Chancen 

1. Die Erfüllung regulatorischer Anforderungen (z. B. Governance/Nachhaltigkeit) erfordert oder 
profitiert von einem häufigen und umfangreichen Informationsaustausch. 

2. Der Einsatz von Blockchain- und Smart-Contract-Technologien eröffnet neue Geschäftsmög-
lichkeiten (z. B. durch Pay-per-Use-Modelle oder die Verifizierung von Produktauthentizität oder 
Nachhaltigkeit innerhalb der Lieferkette). 

3. Durch den Einsatz von Blockchain- und Smart-Contract-Technologien besteht berechtigte 
Hoffnung, neue Geschäftspartner zu gewinnen (z. B. Lieferanten oder Finanzierungspartner, die 
die Technologie bereits nutzen). 

  

Geschäftliche Risiken 

1. Unser Unternehmen verarbeitet im Rahmen unserer Verträge keine Daten, die als hochsensi-
bel gelten oder einem strengen regulatorischen Schutz unterliegen. 

2. Wir halten das Risiko eines unbefugten externen Zugriffs auf Blockchain-Daten aufgrund der 
starken Sicherheitsmechanismen und Authentifizierungssysteme für gering. 

3. Wir betrachten das Risiko von Sicherheitsproblemen als gering, wenn wir auf etablierte ex-
terne Infrastrukturanbieter zurückgreifen, auch wenn der physische Zugriff auf Server durch 
Dritte verwaltet wird. 

  

Ressourcen & Fähigkeiten 

1. Wir unterstützen wesentliche bestehende Prozesse durch IT-Systeme (z. B. ERP) und erfassen 
relevante Geschäftsdaten. 

2. Unser Unternehmen beschäftigt oder hat Zugang zu qualifiziertem Personal für Digitalisie-
rungsprojekte. 

3. Unser Unternehmen ist bereit, digitale Prozesse auf Basis der bestehenden Infrastruktur und 
Systemlandschaft einzuführen und/oder zu intensivieren (gegebenenfalls in Zusammenarbeit 
mit unseren Partnern). 
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Ausfüllanleitung mit Anwendungsbeispiel 
Die Fragen aus dem obigen Fragebogen sind jeweils mit einer Punktzahl von 1 – 5 zu bewerten.  

 

 1 

Trifft nicht zu 

2 

Trifft eher nicht zu 

3 

neutral 

4 

Trifft eher zu 

5 

Trifft voll zu 

Der Vertrag um-

fasst viele ähnliche 

Arten von Routine-

geschäftsvorgän-

gen mit geringem 

Einzelwert. 

     

 
Nehmen wir die hier beispielhaft genutzte Aussage aus dem Framework. Eine Immobilientrans-
aktion würde – wie in Kapitel 4.1.1 angeführt – eindeutig mit „1“ bewertet werden. Dies liegt daran, 
dass es sich hierbei um einen stark individualisierten Vorgang handelt. Der Vertragsgegenstand 
ist einzigartig, und auch die Vertragsgestaltung weist in der Regel eine hohe Komplexität sowie 
einen erheblichen finanziellen Einzelwert auf. Solche Transaktionen sind typischerweise nicht 
vollumfänglich standardisierbar und kommen in dieser konkreten Fassung nur einmal oder 
sehr selten vor. 

Demgegenüber steht beispielsweise der Palettentausch, wie er in Kapitel 2.3.2 beschrieben 
wird. In diesem Fall handelt es sich um eine große Anzahl von Transaktionen, die regelmäßig 
auftreten und in ihrer Struktur weitgehend identisch sind. Die einzelnen Geschäftsvorfälle un-
terscheiden sich nur geringfügig voneinander und betreffen jeweils einen vergleichsweise nied-
rigen finanziellen Wert. Aufgrund dieser hohen Standardisierung, Wiederholbarkeit und der ge-
ringen Einzelwerte der Paletten ist ein solcher Prozess typisch für Routinetätigkeiten und würde 
daher eine hohe Bewertung – etwa „4“ oder „5“ – erhalten. 
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