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Forschungsethik

Die forschungsethische Begutachtung von Forschungsprojekten, die
Versuchspersonen einbeziehen, personenbezogene oder anderswie
kritische Daten generieren/kaufen/verwenden oder aber eine bedenkli-
che Form der Nutzung der Forschungsergebnisse erwarten lassen
(,Dual Use"), ist in der Wissenschaft Ublich. Vielfach schreiben For-
schungsférderer oder Publikationsorgane Ethikbegutachtungen sogar
explizit vor. Forschende Institutionen richten zu diesem Zweck Ethik-
kommissionen ein und definieren geeignete Begutachtungsverfahren.
Die Begutachtung ist im Grundsatz freiwillig. Ein Ethikvotum einzuho-
len, gehort dennoch in typischen Fallen zum methodischen Standard.
Zu beachten ist: Ethikvoten sind kein Ersatz fur die individuelle Verant-
wortung des oder der Einzelnen fur die Gute und auch die ethikrele-
vanten Aspekte ihrer konkreten wissenschaftlichen Arbeit.

Forschungsethik kann als Form der Qualitatssicherung betrachtet wer-
den, insofern sie den Prozess und die Ergebnisse von Forschung in Be-
zug auf epistemische und ethische Anspruche pruft. Sie umfasst zu-
gleich Aspekte guter wissenschaftlicher Praxis, professionsethische
Standards sowie das geltende Recht.! Ebenso kann sie einrichtungs-
oder hochschuleigene Bestimmungen (z.B. ein explizites Leitbild o.a.
oder eine Zivilklausel) sowie Vereinbarungen mit (und damit legitime
Erwartungen seitens) Kooperationspartnern oder normative Vorgaben
eines Forschungsférderers (z.B. dem sog. Gender Data Gap entgegen-
zuwirken oder Tierversuche zu unterlassen) mit einbeziehen.
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,KlI“ als Begutachtungsgegenstand

Forschungen im Bereich der sogenannten Kunstlichen Intelligenz (Kl
oder Al) —und zwar an KIl (als Objekt) wie auch mittels Kl (als For-
schungsverfahren) — sind nicht véllig neu. Sie haben in den letzten Jah-
ren aber im Rahmen sogenannter ,Big Data“ Verfahren eine veran-
derte Eingriffstiefe gewonnen. Dies liegt an einer Fulle von neuen Mog-
lichkeiten der Datenanalyse mittels der Verbindung von einerseits an-
spruchsvoller Algorithmik (jenseits klassischer Statistik) und anderer-
seits sehr grof3en, oft ,alltagsnah’ gewonnenen Datenmengen. Kl-Sze-
narien (u.a. sog. maschinelles Lernen, ,ML", ,tiefes" Lernen, ,Deep Lear-
ning“) erbringen - in der Forschung zunachst modellhaft — adaptive, bis
zu einem gewissen Grad ,autonom” gefundene Losungen. Diese kdn-
nen wiederum in eine Vielzahl von Diensten und Produkten einflie3en.
Die potenzielle Reichweite von Technikfolgen bzw. ungewollten Tech-
niknebenfolgen (etwa soziale Diskriminierungseffekte) oder auch von
Qualitatsmangeln von Kl-Losungen ist daher in einigen Feldern, zum
Beispiel im Medizin-, Finanz- oder Sicherheitsbereich, ungewodhnlich
grof3.2

Seit einiger Zeit sind zudem Verfahren sogenannter ,Generativer KlI“ in
Form kommerzieller Software niedrigschwellig zuganglich, und dies
weltweit. Ihr Hintergrund sind grofRe Sprachmodelle (,LLM"). Die Inter-
aktion mit Nutzenden erfolgt naturlichsprachlich Uber Chatbots — wo-
bei auch eine zusatzliche Dateneingabe, also die ,,Bearbeitung” einge-
gebener Daten, zum Angebot gehdrt. Eine Fulle von evaluativ wirken-
den Anwendungen, die nichts mit Rechnen oder auch nur Datenana-
lyse zu tun zu haben scheinen, halten damit Einzug in den Alltag. Auch
die Welt der wissenschaftlichen Methoden ist durch ,generativ* hinter-
legte KI-Tools herausgefordert — schon deshalb, weil sie im Alltag
ubiquitar genutzt werden und ganz ahnlich auch in allen Phasen des
Forschungsprozesses (also auch zu Zwecken der Planung, Heuristik
oder der Ergebnisdarstellung, nicht nur also zur Datenanalyse) genutzt
werden konnen.
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Forschungsethik hat in beiden Feldern (ML und generative Kl) Nach-
holbedarf. Eine praktische Schwierigkeit ergibt sich daraus, dass for-
schungsethische Standards im fur die algorithmische Seite von KI-Lo-
sungen ausschlaggebenden Fach Informatik generell noch nicht tief
verankert sind. Es gibt in der Informatik in Deutschland kaum ,Profes-
sionskultur”, an die in Sachen Forschungsethik angeknupft werden
kann. Aber auch die Gesellschaft insgesamt ist auf die Fahigkeiten von
Kl-Technologie noch nicht eingestellt.

Viele Fragen, die Kl-Forschungsprojekte aufwerfen, lassen sich mittels
.Klassischer* Forschungsethik beantworten. Einige sind jedoch spezifi-
scher Art.®> Zu solchen Kl-spezifischen Problemen versucht das nachfol-
gende Papier Bewertungskriterien — insbesondere fur Forschungsvor-
haben aus dem informatischen Spektrum — zu formulieren. Ziel ist es,
Ethikkommissionen in inrer Arbeit zu unterstUtzen.* Dazu werden 26
Kriterien erlautert und jeweils definiert, wann ein positives Ethikvotum
nicht angemessen ist.
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Klassische Prufkriterien der
Ethikbewertung von Forschung

Wie fur andere Forschungsprojekte gelten auch fur informatische For-
schungsvorhaben oder solche, die datenintensive und Kl-Verfahren an-
wenden wollen u.a. folgende Vorgaben:

das Verbot korperlicher oder psychischer Schadigung (sowie die
Pflicht zur Abklarung individueller Risiken) von Versuchspersonen
[VP]; sind Kranke einbezogen, ist das Votum einer medizinischen
Ethikkommission erforderlich (hier gelten die Standards der
BAK/ZEKO?®); das Vorgehen bei Arzneimittelpriufung ist im Arznei-
mittelgesetz geregelt;

die gesetzlichen Bestimmungen zum Umgang mit Gefahrstoffen
und zu Hochsicherheitslaboren;

die Ublichen Regeln (z.B. der Deutschen Gesellschaft fur Psychologie
[DGP]) fur die Aufklarung und Einwilligung von Versuchspersonen
(einschlieflich der nachtraglichen Aufklarung von Tauschungsver-
suchen);®

die fachubergreifenden Standards bezuglich Reprasentativitat von
Stichproben sowie ggf. zu vermeidender Diskriminierungseffekte
bzw. Benachteiligung vulnerabler Gruppen;

die zu Zwecken der Reproduzierbarkeit bzw. Nachvollziehbarkeit
von Forschungsergebnissen erforderlichen, zur gewahlten For-
schungsmethode/Forschungsform passenden Dokumentations-
und Archivierungspflichten;

die Bestimmungen der DSGVO zu Datenschutz, Datensparsamkeit
und Zweckbindung der Erhebung bzw. Nutzung von personenbezo-
genen Daten einschlieBlich des Gebotes, diese nach Gebrauch zu 16-
schen;

die Standards guter wissenschaftlicher Praxis bezuglich methodi-
scher Kompetenzen der Projektleitung, Autorschaft, akademischen
Abhangigkeitsverhaltnissen;’

die Standards zur Transparenz von Industriekooperationen, zur Ver-
offentlichung auch der in Kooperationen mit der Industrie auf wis-
senschaftlicher Seite gewonnenen Ergebnisse etc,

das Gebot, die Reputation von unabhangiger Wissenschaft nicht zu
Zwecken der kommerziellen Werbung zu missbrauchen;
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e die Regeln und Standards eines zeitgemal3en Forschungsdatenma-
nagements und der Qualitatssicherung von Daten im gesamten
Forschungszyklus (auch unter dem Gesichtspunkt der digitalen
Souveranitat/Datensouveranitat der Wissenschaft);

e das Gebot, von UberflUssiger bzw. absehbar nutzloser Forschung ab-
zusehen;

e die gesetzlichen Bestimmungen des Strafgesetzbuches (StGB), von
sondergesetzlichen Strafbestimmungen (etwa im Umweltrecht)
und die Bestimmungen des Aul3enwirtschaftsgesetzes.

Ebenso muss ein Forschungsprojekt, um ein Ethikvotum zu erhalten,
vollstandig und u.a. hinsichtlich Methoden, Arbeitsteilung im Team so-
wie Verantwortlichkeiten und ggf. Haftungsfragen hinreichend klar be-
schrieben sein.
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Prufkriterien einer Kl-spezifischen Ethik-
bewertung von Forschung

Es ist zu empfehlen, die folgenden Kl-spezifischen forschungsethi-
schen Fragen zu prufen bzw. zu betrachten, sie entstehen in funf Hin-
sichten:

1. KI-Lésungen oder Produkte/Dienste, die Kl enthalten, als
Objekt bzw. als Teil des Forschungsprozesses selbst

1.1. Dokumentation. Wie werden zu Zwecken einer forschungsethi-
schen Bewertung Daten, Algorithmen und das dynamische Zusam-
menspiel von beidem dokumentiert?® Mindestens erforderlich sind die
Charakterisierung der Daten (Art, Umfang, Herkunft), die Dokumenta-
tion der Software und Trainingsmethoden, die Spezifikation der Hard-
ware, die Dokumentation relevanter Guidelines etc. sowie im Fall sog.
,Hochrisikosysteme"® auch die automatisch erstellten Dokumentatio-
nen des Rechenvorgangs.

Sind die Dokumentationen nicht hinreichend, ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.

1.2. Reproduzierbarkeit. Welche inharenten Grenzen der Nachvollzieh-
barkeit, Reproduzierbarkeit und der Prognostizierbarkeit des ,Verhal-
tens” der KlI-Losung sind gegeben — und wie tragt der Versuchsaufbau
bzw. wie tragt das Projekt den damit einhergehenden Unschar-
fen/Qualitatsmangeln Rechnung? Ein Ethik-Antrag muss auf diese Fra-
gen aussagekraftige Antworten geben.

Sieht das Forschungsdesign keine Teststrategien fur die Reproduzier-
barkeit des Losungsverhaltens vor (ggf. mit Implementierung einschla-
giger Tests), ist ein Nachbesserungen forderndes oder negatives Ethik-
votum angezeigt.
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1.3. Nachnutzbarkeit, Forschungsdatenmanagement. Wie werden die
Teile einer Kl-Losung zur Nachnutzung archiviert? Mindestens erfor-
derlich ist eine Archivierung einschlieBlich aller Dokumentationen, KiI-
spezifischer Metadaten (u.a. Risikoklassen, EU-Konformitat) sowie von
Ethikantragen und -voten. Neben der Einhaltung der FAIR-Standards'™
(,Findable, Accessible, Interoperable, Reusable”) muUssen Metadaten
auch die Provenienz der wesentlichen Komponenten einer Kl-Losung
bzw. eines Kl-Experiments enthalten.”

Sind die erforderlichen Metadaten nicht erstellt sowie deren Archivie-
rung nicht vorgesehen, ist ein Nachbesserungen forderndes oder ne-
gatives Ethikvotum angezeigt.

1.4. Datenschutz. Wie wird bei der Verwendung von anonymisierten
personenbezogenen Daten die direkte oder indirekte (Re-)Identifizie-
rung verhindert? Wie wird die Einhaltung der DSGVO bei der Verwen-
dung von personenbezogenen Daten gewahrleistet? Wurde bei der Er-
hebung von personenbezogenen Daten in die Verwendung eingewil-
ligt oder besteht ein Uberwiegendes offentliches Interesse an der Da-
tennutzung? Ist die Verarbeitung personenbezogener Daten aus wis-
senschaftlichen Grunden erforderlich? Wird dabei der Grundsatz der
Datenminimierung (Art. 5 DSGVO) beachtet und sind ausreichende Si-
cherungsmafBnahmen bei der Archivierung getroffen (IT-Sicherheit,
Praventivmalnahmen gegen Sabotage, Datendiebstahl etc.)? Werden
generative Kl-Lésungen eingesetzt: Wie hei3en diese, wie sind sie spe-
zifiziert und umfasst die Einwilligung den zu erwartenden Abfluss der
Interaktions-Daten (sog. ,Prompts”). Zu prufen ist hinreichend fruh:
Durfen auszuwertende bzw. zu bearbeitende Daten gemal3 DSCGVO
Uberhaupt in Systeme vom Typ ,GPT" eingegeben werden? Ein Ethik-
Antrag muss diese Problemstellungen schlUssig l6sen.™

Fehlt eine differenzierte Erlauterung zur Konformitat mit der DSGVO,
Art. 5-23 (einschlie3lich des Ausschlusses von model inversion) im
Blick auch auf Anhang IV der EU-KI-Verordnung und den einschlagi-
gen, von verschiedenen Seiten empfohlenen Systemdatenschutz, ist
ein Nachbesserungen forderndes oder negatives Ethikvotum ange-
zeigt.
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1.5. Wirksamkeit der Einwilligung. Sind, wo Versuchspersonen oder Da-
tengeber eine Datennutzung autorisieren, die Aufklarungsbdgen ins-
gesamt sowie in der Darstellung der Typik und der Ziele der verwende-
ten Kl-Losung selbst hinreichend verstandlich formuliert? Enthalt der
Aufklarungsbogen hinreichend Information Uber den Verarbeitungs-
zweck, die Weiterverwendung und den Zeitpunkt der Datenldéschung?

Fehlt eine hinreichend (standardgemal3e) verstandliche Erlauterung
und Nachvollziehbarkeit als Voraussetzung einer wirksamen Autorisie-
rung, ist ein Nachbesserungen forderndes oder negatives Ethikvotum
angezeigt.

1.6. Datenbeschaffenheit. Welche Typik und welche Qualitat haben die
verwendeten Daten? Eignen sich die Daten zum ,Training” von Algo-
rithmen? Wie wirken sich die Datenbeschaffenheit einerseits, Daten in
der Anwendung andererseits bzw. hierzu ggf. fehlendes Wissen auf die
Ertrage der angewendeten Methoden und letztlich die Qualitat der
Forschungen/Forschungsergebnisse aus?™

Wird keine Klarheit Uber die Beschaffenheit von Daten, insbesondere
von Trainingsdaten, hergestellt, deren Beschaffenheit sich aber (u.a. als
Ursache unbemerkter Biases) auf die Qualitat der Forschungsergeb-
nisse auswirken kann, bzw. stehen VorsorgemafBnahmen zur Vermei-
dung von Biases aus, ist ein Nachbesserungen forderndes oder negati-
ves Ethikvotum angezeigt.

1.7. Datenkauf/,Lieferketten“ sowie etwaige UrheberrechtsverstoBe bei
der Gewinnung und/oder Nutzung von Trainingsdaten. Ist die Proveni-
enz gekaufter Datensatze geklart und sind diese Datensatze unter for-
schungsethisch vertretbaren Bedingungen (namlich mindestens den
europaischen, idealerweise den in Deutschland geltenden Standards)
gewonnen worden? Hierzu sind ggf. Nachweise erforderlich. Ebenso ist
die Frage moglicher Urheberrechtsverletzungen bei der Gewin-
nung/Nutzung von Trainingsdaten zu prufen.

Fehlen (hinsichtlich der Einhaltung europaischer und nationaler Si-
cherheitsstandards sowie zu forschungsethisch gerechtfertigten Be-
dingungen ihrer Gewinnung aussagekraftige) Provenienznachweise
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(oder Zertifikate) zu akquirierten Datensatzen und/oder sind Urheber-
rechtsverletzungen zu vermuten, ist ein Nachbesserungen forderndes
oder negatives Ethikvotum angezeigt.

1.8. Algorithmen. Welche Typik haben die verwendeten Algorithmen
bzw. die KI-Systeme, die zum Einsatz kommen? Bringt der verwendete
Typ von Algorithmen bzw. bringt das Kl-System typische Risiken mit
sich, insbesondere im gewahlten methodischen Kontext und mit Blick
auf die Datendomane (z.B. hohe Rate nicht nur von falsch negativen,
sondern auch von falsch positiven Ergebnissen, leichte Irritierbarkeit
durch Uberraschende Daten)?

Fehlt eine Uberzeugende Typisierung der verwendeten Algorithmen
und/oder Kl-Systeme (insbesondere von Kl Tools) hinsichtlich ihrer
Starken und Schwachen, ist ein Nachbesserungen forderndes oder ne-
gatives Ethikvotum angezeigt.

1.9. Diskriminierungsfreiheit. Kbnnen die Beschaffenheit von Trainings-
daten und/oder Algorithmik (und/oder Tools) im Ergebnis zu Diskrimi-
nierungseffekten fUhren oder eine existierende Diskriminierung (von
Individuen, sozialen Gruppen etc.) verstarken?'* Spiegeln die Daten das
fur die Forschungsfrage relevante tatsachliche Umfeld reprasentativ
wider?

Fehlen auf Daten- oder Modellebene VorsorgemalBnahmen gegen eine
Diskriminierung oder eine Verstarkung bestehender Diskriminierung
vulnerabler Gruppen, ist ein Nachbesserungen forderndes oder negati-
ves Ethikvotum angezeigt.

1.10. Nachhaltigkeit. Werden die Mittel der o6ffentlichen Forschungsfor-
derung effizient eingesetzt? Wie teuer ist der geplante Rechnerein-
satz/die Rechenzeit? Sind hier 6konomische bzw. 6kologische Effektivi-
tatsgewinne moglich?® Steht der 6kologische FuBabdruck des IT-Ein-
satzes in einem stimmigen Verhaltnis zu den moglichen Ertragen des
geplanten Forschungsvorhabens?

Werden im Falle eines aufwendigen Rechnereinsatzes die eingesetz-
ten Ressourcen nicht bilanziert oder erscheint der mit dem For-
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schungsvorhaben einhergehende Ressourceneinsatz deutlich subopti-
mal, ist ein Nachbesserungen forderndes oder negatives Ethikvotum
angezeigt. Erganzend kann an dieser Stelle auf die sieben Prinzipien ver-

trauenswurdiger Kunstlicher Intelligenz gemaf den EU-Leitlinien als zusatzli-
che Grundlage fur die Ethikbewertung verwiesen werden.!®
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Checkliste fir KlI-Systeme als Forschungsgegenstand

O

Wie werden zu Zwecken einer forschungsethischen Bewertung Daten,
Algorithmen und das dynamische Zusammenspiel von beidem doku-
mentiert?

Welche inharenten Grenzen der Nachvollziehbarkeit, Reproduzierbarkeit
und der Prognostizierbarkeit des ,Verhaltens” der Kl-Losung sind gege-
ben — und wie tragt der Versuchsaufbau bzw. wie tragt das Projekt den
damit einhergehenden Unscharfen/Qualitdtsmangeln Rechnung?

Wie werden die Teile einer Kl-Lésung zur Nachnutzung archiviert?

Wie wird die Einhaltung der DSGVO bei der Verwendung und Erhebung
von personenbezogenen Daten gewahrleistet?

Sind, wo Versuchspersonen oder Datengeber eine Datennutzung autori-
sieren, die Aufklarungsbogen insgesamt sowie in der Darstellung der Ty-
pik und der Ziele der verwendeten Kl-Losung selbst hinreichend ver-
standlich formuliert? Enthalt der Aufklarungsbogen hinreichend Informa-
tion Uber den Verarbeitungszweck, die Weiterverwendung und den Zeit-
punkt der Datenloschung?

Welche Typik und welche Qualitat haben die verwendeten Daten? Eig-
nen sich die Daten zum , Training” von Algorithmen? Wie wirken sich die
Datenbeschaffenheit einerseits, Daten in der Anwendung andererseits
bzw. hierzu ggf. fehlendes Wissen auf die Ertrage der angewendeten Me-
thoden und letztlich die Qualitat der Forschungen/Forschungsergebnisse
aus?

Ist die Provenienz gekaufter Datensatze geklart und sind diese Daten-
satze unter forschungsethisch vertretbaren Bedingungen (namlich min-
destens den europaischen, idealerweise den in Deutschland geltenden
Standards) gewonnen worden?

Kénnen die Beschaffenheit von Trainingsdaten und/oder Algorithmik
(und/oder Tools) im Ergebnis zu Diskriminierungseffekten fuhren oder
eine existierende Diskriminierung (von Individuen, sozialen Gruppen etc.)
verstarken? Spiegeln die Daten das fur die Forschungsfrage relevante tat-
sachliche Umfeld reprasentativ wieder?

Werden die Mittel der offentlichen Forschungsférderung effizient einge-
setzt? Wie teuer ist der geplante Rechnereinsatz/die Rechenzeit? Sind
hier ckonomische bzw. 6kologische Effektivitatsgewinne moglich? Steht
der okologische FuBabdruck des IT-Einsatzes in einem stimmigen Ver-
haltnis zu den maglichen Ertragen des geplanten Forschungsvorhabens?
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2. Verwendung von proprietaren Kl-,,Tools* und insbeson-
dere generativer Verfahren (basierend auf gro3en Sprach-
modellen/LLM) im Forschungsprozess

2.1. Proprietare Toolboxes, ,,Blackboxing®“. Kommen im Rahmen eines
Forschungsprojekts proprietare Kl-Komponenten/Kl-,Tools" zum Ein-
satz und in welchem Ausmal3 entstehen hierdurch nicht behebbare In-
transparenzen fur den Forschungsprozess (sog. Blackboxing Prob-
leme)? Im Ethik-Antrag muss beschrieben werden, welches Gewicht
den Anteilen des Forschungsworkflows zukommt, die der Kenntnis der
Forschenden und ihrem Zugriff entzogen sind, warum durch die Wis-
senschaft selbst qualitatsgesicherte Alternativen nicht genutzt werden
konnen und wie die Forschenden eine Validitat moglicher Ergebnisse
trotz des Einsatzes proprietarer Kl-Werkzeuge sicherstellen.

Fehlen die Dokumentation von Intransparenzen proprietarer Toolbo-
xes sowie Aussagen dazu, wie trotz Blackbox-Effekten die Validitat der
Ergebnisse gewahrleistet werden kann, ist ein Nachbesserungen for-
derndes oder negatives Ethikvotum angezeigt.

2.2. Generative“ Kl. Nachdem seit 2019/20 kommerzielle Anbieter wie
Open Al (und auf deren Losungen aufsetzende) Datendienste weltweit
niedrigschwellig (mit einem Chatbot als Schnittstelle) zuganglich sind,
stellt sich auch in der Wissenschaft die Frage, wie der Einsatz solcher
Instrumente sich auf den Forschungsprozess auswirken konnte und
wie er forschungsethisch zu bewerten ist. Zu fragen ist auch bei der
Bewertung konkreter Forschungsvorhaben, die generative (z.B. Text-
)KI nutzen wollen, ob die damit verbundenen Implikationen fur die
Qualitat der Forschungsergebnisse hinreichend reflektiert worden ist.
Wie sind die DatenabflUsse durch Eingabedaten (,Prompts”) im Lichte
der DSGVO zu bewerten? Wie ist mit der — wohl grundsatzlich — fehlen-
den Reproduzierbarkeit des Ausgabe-,verhaltens” von LLM-basierten
Datendiensten unter dem Gesichtspunkt der Validitat von Forschungs-
ergebnissen umzugehen? Wie soll die Verwendung eines LLM-basier-
ten Dienstes (dennoch maéglichst prazise) dokumentiert werden?
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Wird in einem zur forschungsethischen Bewertung vorgelegten An-
trag der Einsatz von LLM-Diensten nicht hinreichend gut (metho-
disch/methodenkonform) begrindet, prazise beschrieben und mit ei-
ner Uberzeugenden Dokumentationsstrategie hinterlegt, ist ein Nach-
besserung forderndes oder negatives Ethikvotum angezeigt.

2.3. Datenschutz und Datenintegritat auf Seiten der Anbieter von Ki-
Werkzeugen fur die Wissenschaft. Wenn sich ein Forschungsvorhaben
proprietarer (bzw. kommerzieller) Werkzeuge bedient: Kbnnen die
hierzu ausgewahlten Anbieter kommerzieller oder aus anderen Grun-
den auf proprietaren Daten/Software basierenden Analysediensten die
Einhaltung europaischen Rechts und europaweiter Standards garan-
tieren? Forschung darf Verstoe gegen Datenschutz oder Dateninteg-
ritat bei Kooperationspartnern nicht ignorieren. Auch die Anbieter von
Forschungswerkzeugen mussen die DSGVO einhalten und die Daten-
verarbeitung innerhalb der EU zusichern. Ma3geblich hierfur sind Ver-
trage, nicht allein Angaben im Internet.

Wird im Rahmen eines Forschungsethik-Antrages, der zur Durchfuh-
rung des Projektes proprietare Werkzeuge vorsieht, die Einhaltung eu-
ropaischer Standards seitens der Anbieter von Kl-Forschungswerkzeu-
gen/Analysetools nicht in juristisch belastbarer Form dokumentiert, ist
ein Nachbesserungen forderndes oder negatives Ethikvotum ange-
zeigt.

2.4. Datenprovenienz und Urheberschaft. Auf Large Language Models
(LLM) zuruckgreifende generative Kl-Systeme — auch auf ,Llama” Basis
erstellte Losungen — befinden sich hinsichtlich der Trainingsdaten, die
in sie Eingang gefunden haben, in einer nicht nur in der Perspektive
des Datenschutzes/der DSGVO rechtlich, sondern auch urheberrecht-
lich strittigen Situation. Nutzungsweisen eines LLM, die auf die Imita-
tion von urheberrechtlich geschutzten Quellen, Inhalten, den ,Stil* ei-
nes Autors/einer Autorin oder auch durch das allgemeine Personlich-
keitsrecht geschutzten Eigenschaften wie die Stimme eines Menschen
hinauslaufen, sind in der Regel auch in der Forschung als unethisch zu
bewerten.
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Wird im Rahmen eines Forschungsethik-Antrages die urheberschaftli-
che Dimension von Artefakten, die z.B. eine generative Text- oder Bild-
Kl erstellen soll, nicht beachtet, ist ein Nachbesserungen forderndes
oder negatives Ethikvotum angezeigt.
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Checkliste fir die Verwendung von proprietaren Kl-,,Tools*

O

Kommen im Rahmen eines Forschungsprojekts proprietare Kl-Kompo-
nenten/Kl-,Tools" zum Einsatz und in welchem Ausmaf entstehen hier-
durch nicht behebbare Intransparenzen flur den Forschungsprozess (sog.
Blackboxing Probleme)?

Wie sind die DatenabflUsse durch Eingabedaten (,Prompts”) im Lichte
der DSGVO zu bewerten? Wie ist mit der — wohl grundsatzlich - fehlen-
den Reproduzierbarkeit des Ausgabe-,verhaltens” von LLM-basierten Da-
tendiensten unter dem Gesichtspunkt der Validitat von Forschungser-
gebnissen umzugehen? Wie soll die Verwendung eines LLM-basierten
Dienstes (dennoch méglichst prazise) dokumentiert werden?

Konnen die ausgewahlten Anbieter kommerzieller oder aus anderen
Grunden auf proprietdren Daten/Software basierenden Analysediensten
die Einhaltung europaischen Rechts und europaweiter Standards garan-
tieren?

Wird im Forschungsvorhaben gepruft, ob die Nutzung eines LLM zur
Imitation urheberrechtlich geschutzter Inhalte, individueller Aus-
drucksformen oder persénlichkeitsrechtlich geschutzter Eigenschaf-
ten wie der Stimme fuhren kann?

Zentrum verantwortungsbewusste Digitalisierung
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3. KI-Losungen und ,,Tools" in einer Uberwiegend durch
nichtinformatische Forschungsfragen gepragten Domane

3.1. Sektorenspezifische Forschung und Anwendung. In welcher wis-
senschaftlichen Domane'” bzw. in welchem gesellschaftlichen ,Sektor*
(z.B. Medizin, Mobilitat, Zahlungsverkehr, schulische Bildung, Sicher-
heit) sollen die Forschungsergebnisse zum Einsatz kommen und wie
wirkt sich die Typik der Anwendungsdomane auf die Qualitat und die
Risiken der geplanten Forschungen bzw. die zu erwartende Risiko-
klasse moglicher KI-Anwendungen' aus? Werden sektorspezifische Kil-
Losungen/Kl-Tools in anderen als den bei ihrer Entwicklung vorgesehe-
nen Domanen bzw. Sektoren genutzt — und wirkt sich das auf die Vali-
ditat bzw. die Qualitat von Ergebnissen aus, die mittels der Kl erarbei-
tet werden sollen? Besteht die Notwendigkeit, den Einsatz der er-
forschten/entwickelten Kl-Losung auf bestimmte Domanen bzw. Sek-
toren als Anwendungsfeld zu begrenzen? Lasst sich dies bereits by de-
sign implementieren?

Ohne Angabe zu Sektoren, in welchen die Forschungsergebnisse zum
Einsatz kommen, und ohne Angaben zu maglichen Risiken eines
Transfers von Tools auf andere als die bei seiner Entwicklung vorgese-
henen Arten von Trainingsdaten/Sektoren sind Risikobilanzen im Be-
reich anwendungsnaher Kl-Forschung unvollstandig. In solchen Fallen
ist ein Nachbesserungen forderndes oder negatives Ethikvotum ange-
zeigt.

3.2. Domdnenspezifische Forschungskompetenz. Domanenspezifische
Forschungsfragen machen ggf. domanenspezifische Kl-Losungen er-
forderlich. Besitzt das Forschungsteam in den dann gefragten Feldern
hinreichendes Domanenwissen bzw. auf die Domane zugeschnittene
Methodenkompetenz? Wo Forschende, die das Projekt durchfuhren
(z.B. Informatiker*innen, Datenwissenschaftler*innen) eine zu geringe
Kenntnis der Besonderheiten der (Daten-)Domanen bzw. ,Use Cases”,
zu welchen geforscht wird, erwarten lassen, ist eine interdisziplinare
Beteiligung von Wissenschaftler*innen mit Expertise fur die analysierte
Domane (z.B. Sozialwissenschaftler*innen, Wirtschaftswissenschaft-
ler*innen, Mediziner*innen) geboten.
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Fehlt angesichts domanenspezifischer Problemlagen (z.B. in use cases)
die erforderliche zusatzliche Fachkompetenz anderer Disziplinen (use
case-spezifisches Fachwissen, Methodenkompetenz), ist ein Nachbes-
serungen forderndes oder negatives Ethikvotum angezeigt.

3.3. Interdisziplinare Teams und interdisziplindre Publikation. KI-Tools
verbreiten sich in der Forschung mit grof3er Geschwindigkeit. Vor die-
sem Hintergrund ist sicherzustellen, dass Forschungsergebnisse zu
Uberwiegend durch nichtinformatische Forschungen gepragten Do-
manen so publiziert werden, dass sie auch in der Forschungskultur der
betreffenden Domane (gdf. kritisch) rezipiert werden kdnnen.” Inter-
disziplinare Kl-Forschungsteams sollten somit in Ethik-Antragen Aus-
sagen zur Publikationsstrategie treffen. Breit sichtbares (informatisch
und in den Domanen rezipiertes) Publizieren ist exklusiven Publikatio-
nen in sehr kleinen (Teil-)Communities vorzuziehen.

Ist bei KI-Forschung mit erwartbar hohem Impact fur nichtinformati-
sche Domanen eine lediglich auf die Fachkommunikation einer Kl-
Community beschrankte Publikationsstrategie vorgesehen, ist ein
Nachbesserungen forderndes oder negatives Ethikvotum angezeigt.

3.4. Technikfolgen, ,Gesellschaft”. Abschatzungen eventueller sozialer
Folgen des Einsatzes einer Kl-Losung erfordern in der Regel nicht nur
individualpsychologische, sondern sozialwissenschaftliche Expertise.
Bei Fragestellungen, die nicht die Schnittstelle zu individuellen Nut-
zenden (,Nutzungsforschung”), sondern gesellschaftliche Fragen be-
treffen, ist daher die Beteiligung von Sozialwissenschaftlerfinnen vor-
zusehen.

Wird eine Bewertung gesellschaftlicher Folgen des Einsatzes von Kl-
Systemen vorgesehen ohne sozialwissenschaftliche oder normative
Kompetenz einzubinden, ist ein Nachbesserungen forderndes oder ne-
gatives Ethikvotum angezeigt.
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Checkliste fur Kl in nicht-informatischen Forschungskontex-
ten und Domanen

In welcher wissenschaftlichen Domane bzw. in welchem gesellschaftli-
chen ,Sektor” (z.B. Medizin, Mobilitat, Zahlungsverkehr, schulische Bil-
dung, Sicherheit) sollen die Forschungsergebnisse zum Einsatz kommen
und wie wirkt sich die Typik der Anwendungsdomane auf die Qualitat
und die Risiken der geplanten Forschungen bzw. die zu erwartende Risi-
koklasse méglicher KI-Anwendungen aus? Werden sektorspezifische Kil-
O Lésungen/Kl-Tools in anderen als den bei ihrer Entwicklung vorgesehe-
nen Domanen bzw. Sektoren genutzt — und wirkt sich das auf die Validitat
bzw. die Qualitat von Ergebnissen aus, die mittels der Kl erarbeitet wer-
den sollen? Besteht die Notwendigkeit, den Einsatz der erforschten/ent-
wickelten Kl-Lésung auf bestimmte Domanen bzw. Sektoren als Anwen-
dungsfeld zu begrenzen? Lasst sich dies bereits by design implementie-
ren?

Besitzt das Forschungsteam in den dann gefragten Feldern hinreichen-
O | des Domanenwissen bzw. auf die Domane zugeschnittene Metho-
denkompetenz?

Sind Forschungsergebnisse, die Uberwiegend durch nichtinformatische
O | bomanen gepragt sind, so publiziert, dass sie auch in der Forschungskul-
tur der jeweiligen Fachdisziplin (ggf. kritisch) rezipiert werden kbnnen?

Wird im Forschungsvorhaben die gesellschaftliche Wirkung der geplan-
O |ten Kl-Anwendung berlcksichtigt, und ist dabei die Beteiligung von Sozi-
alwissenschaftler*innen vorgesehen?
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4. Zu erwartende Anforderungen an kiinftige Produktmerk-
male (z.B. ,EU-Konformitat*) in der anwendungsnahen Ki-
Forschung

4.1. Risikoklassifizierung/Hochrisikosysteme. In kinftigen Produkten
welcher Risikoklasse und welcher Einsatzbereiche werden die For-
schungsergebnisse absehbar zum Einsatz kommen? Der Bezug zum
Risikoklassensystem der spezifischen Bereiche im Anhang I/l der EU-
KI-Verordnung?® sollte ggf. bereits im Forschungsprozess hergestellt
werden, weil hier unter Umstanden zusatzliche Anforderungen an den
Forschungsprozess entstehen (z.B. die Dokumentation der Namen al-
ler am Forschungsprozess beteiligten Personen).

Fehlt bei der Planung/Festlegung von zu erwartenden Produktmerk-
malen (,Pflichtenheft”) eine explizite Bezugnahme auf die Einsatzberei-
che der EU-Risikoklassifizierung (App. Il), ist ein Nachbesserungen for-
derndes oder negatives Ethikvotum angezeigt.

4.2. EU-Konformitat. Die EU-Zulassung von Kl-Systemen setzt auch jen-
seits der Risikoklassifizierung EU-Konformitat voraus. So gehort Kon-
trollierbarkeit zu den gesetzlichen Anforderungen an kunftige Kl-Pro-
dukte. Dies schlief3t Risikomanagement (Schadenshdhe, Schadens-
wahrscheinlichkeit, Disponibilitat von Risiken) und die Frage nach
Grundrechtsverletzungen (z.B. Diskriminierungen) ein.

Es kann die ethische Vertretbarkeit von Forschung schmalern, wenn
eine anwendungsnahe Entwicklung absehbar nicht EU-konform aus-
gelegt werden und damit in der EU keine Produktreife erlangen kann.?

4.3. Resilienz. Schliel3en die Forschungen die Frage einer in der Praxis
(zu) leichten Irritierbarkeit der Kl-Losung in den Produkten mit ein, in
welchen sie kunftig zum Einsatz kommen? Ist geklart, wie erheblich
die Folgen ggf. waren?

Bezieht das Forschungsdesign Planungen hinsichtlich der Resilienz zu
entwickelnder Systeme mit ein? Wo dieser Aspekt bei anwendungs-
naher, auf konkrete Produkte hinarbeitender Forschung fehlt, ist ein
Nachbesserungen forderndes oder negatives Ethikvotum angezeigt.
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4.4. Erklarbarkeit. st das fur die Produktentwicklung/eine kinftige Zu-
lassung erforderliche Maf3 an ,Erklarbarkeit” (Explainability) des For-
schungsvorhabens wie auch seiner Ziele und insbesondere der Ziele
der verwendeten Kl-Typik sichergestellt?

Ist eine solche Erklarbarkeit nach im Rahmen der technischen Doku-
mentation nach Anhang IV der EU-KI-Verordnung in Verbindung mit
einschlagig delegierten Zertifizierungsanforderungen (z.B. VDE SPEC
90012%) nicht sichergestellt, ist ein Nachbesserungen forderndes oder
negatives Ethikvotum angezeigt.

4.5. Digitale Souverdnitat/Option der Nichtnutzung. Tragen die Kl-L6-
sungen, an denen geforscht wird, am Markt perspektivisch (ggf. indi-
rekt) zu Lock-In Effekten und anderen Formen einer Abhangigkeit von
bestimmten Technologien bzw. einer Unvermeidlichkeit von Uberwa-
chung bei, die im Alltag nicht mehr umgangen werden kénnen?
Schliel3en Entwicklungspfade die Nicht-Nutzung entstehender neuer
Technologien aus??

Wird durch einen Entwicklungspfad, den die Forschung einschlagt, die
Option einer Nicht-Nutzung von Systemen eingeschrankt oder verun-
moglicht (,Alternativiosigkeit” der Nutzung), ist ein Nachbesserungen
forderndes oder negatives Ethikvotum angezeigt.
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Checkliste fur produktbezogene Vorgaben in der anwen-
dungsnahen KlI-Forschung

O

Werden die Risikoklassifizierung und die Anwendungsbereiche der Kl-
Anwendung im Sinne der EU-KI-Verordnung (Anhang lll) berucksichtigt
und dokumentiert?

Ist die geplante Kl-Entwicklung mit den Anforderungen der EU-Konfor-
mitat vereinbar, einschlieRlich Kontrollierbarkeit, Risikomanagement und
Grundrechtsschutz?

SchlieBen die Forschungen die Frage einer in der Praxis (zu) leichten Irri-
tierbarkeit der Kl-Lésung in den Produkten mit ein, in welchen sie kunftig
zum Einsatz kommen? Ist geklart, wie erheblich die Folgen ggf. waren?
Bezieht das Forschungsdesign Planungen hinsichtlich der Resilienz zu
entwickelnder Systeme mit ein?

Ist das fur die Produktentwicklung/eine kinftige Zulassung erforderliche
Maf an ,Erklarbarkeit” (Explainability) des Forschungsvorhabens wie
auch seiner Ziele und insbesondere der Ziele der verwendeten Kl-Typik si-
chergestellt?

Tragen die Kl-Losungen, an denen geforscht wird, am Markt perspekti-
visch (ggf. indirekt) zu Lock-In Effekten und anderen Formen einer Ab-
hangigkeit von bestimmten Technologien bzw. einer Unvermeidlichkeit
von Uberwachung bei, die im Alltag nicht mehr umgangen werden kon-
nen? SchlieBen Entwicklungspfade die Nicht-Nutzung entstehender
neuer Technologien aus?

22
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5. Kl und Dual Use-Konstellationen

5.1. Dual Use. Welche ,,Dual Use“-Probleme sind mit den geplanten For-
schungen sowie den auf ihrer Basis in der Anwendung (weiter-)entwi-
ckelten Kl-Losungen zu erwarten? Dual Use-Konstellationen stellen
sich in der KI-Forschung schon deshalb schnell ein, weil weltweit Re-
gierungen derzeit in Kl-basierte RUstungs- und Sicherheitstechnolo-
gien investieren. Die Prufung von Dual Use-Optionen der Ergebnisse
eines Forschungsvorhabens betrifft daher nicht nur der Kriegsfuhrung
dienende Forschung und militarischen Szenarien benachbarte Pfade
der Forschungsforderung (etwa Katastrophenabwehr, Kriminalitatsbe-
kampfung), sondern ggf. auch Forschungen fur andere Domanen.?
Die Forschung in Deutschland hat hier die Wahrscheinlichkeit eines
Einsatzes von Forschungsergebnissen zu unfriedlichen und auf andere
Weise verfassungswidrigen Zielen zu minimieren. Zu fragen ist daher:
Wie werden unerwunschte (z.B. unfriedliche, Grundrechte gefahr-
dende, Demokratie und Marktstabilitat gefahrdende oder 6kologisch
gefahrliche) Nutzungen nach Moglichkeit ausgeschlossen oder aber
unwahrscheinlicher oder unattraktiver gemacht?

Werden Dual Use-Konstellationen nicht angemessen reflektiert, ist ein
Nachbesserungen forderndes oder negatives Ethikvotum angezeigt.

5.2. Internationale Kooperationen. Geplante Kooperationspartner sollte
ein Forschungsethikantrag in vollstandiger Form ausweisen. Auch fur
Kl-Forschung oder die Nutzung von Kl und Kl-Tools in der Forschung
gelten die Mal3gaben zur Verantwortung der Forschenden bei der Aus-
wahl internationaler Partner, die in den letzten Jahren u.a. durch DFG?
und Leopoldina® publiziert worden sind. Forschungsethikkommissio-
nen haben nicht immer das Mandat zur Diskussion dieser Aspekte. Sie
konnen jedoch durch Nachfragen zur Selbstverantwortung der Betei-
ligten beitragen und sollten offenkundig problematische Kooperati-
onskonstellationen nicht ignorieren.

Ethikkommissionen tun gut daran, diesen (neuen, auch delikaten) As-
pekt der Eigenverantwortung von Wissenschaftler*innen in ihren Ein-
richtungen bekannt zu machen und nach Méglichkeit auf Diskussio-
nen zur Kriterienbildung hinzuwirken.
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Soll Forschung gemeinsam mit wissenschafts(-aufBen)politisch proble-
matischen oder diskussionswurdigen internationalen Partnern durch-
gefuhrt werden bzw. sind Kooperationskonstellationen in dieser Hin-
sicht zu schlecht begrundet, ist ein Nachbesserungen forderndes, im
Einzelfall ggf. auch ein negatives Ethikvotum angezeigt.

5.3. Zivilklauseln. Hat sich eine forschende Einrichtung eine Zivilklausel
gegeben, kann die Vereinbarkeit geplanter Forschungen mit dem
Wortlaut dieser Zivilklausel Gegenstand der Ethikbegutachtung sein.?’

Ein festgestellter Zivilklauselversto3 macht ein Nachbesserungen for-
derndes oder negatives Ethikvotum notig.
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Checkliste fiir Kl und Dual Use-Konstellationen

Welche ,Dual Use“-Probleme sind mit den geplanten Forschungen sowie
den auf ihrer Basis in der Anwendung (weiter-)entwickelten Kl-Lésungen
zu erwarten? Wie werden unerwunschte (z.B. unfriedliche, Grundrechte
gefahrdende, Demokratie und Marktstabilitat gefahrdende oder dkolo-
gisch gefahrliche) Nutzungen nach Méglichkeit ausgeschlossen oder
aber unwahrscheinlicher oder unattraktiver gemacht?

Wird im Forschungsethikantrag offengelegt, mit welchen internationalen
Partnern kooperiert wird, und wurde die Auswahl unter BerUlcksichtigung
forschungsethischer Verantwortung begrindet?

Wurde gepruft, ob die geplante Forschung mit einer bestehenden Zivil-
klausel der Einrichtung vereinbar ist?
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Weitere Hinweise fur Antragstellende

»,Grundlagenforschung“? Forschungen an Kl-Verfahren sind derzeit
insbesondere im Bereich der Algorithmik oft (noch) ,generischer” Na-
tur, es werden Grundlagen erforscht. Durch das stets notwendige Zu-
sammenspiel mit konkreten Daten oder Use Cases ist Forschungsethik
jedoch auch im Stadium sogenannter Grundlagenforschung relevant.

Zeitplanung. Eine forschungsethische Evaluation von Projekten/Szena-
rien im Feld ,KI* kann komplex sein. Ethikkommissionen sollten daher
frdhzeitig um ein Votum gebeten werden. Zu einer guten Forschungs-
planung gehort es, die entsprechende Vorlaufzeit hierfur vorzusehen.

Zustandigkeiten. Zustandig sind grundsatzlich die Ethikkommissionen
der Forschungseinrichtungen, an welchen die Forschenden tatig sind.
FUr medizinische Forschungsvorhaben ist das Votum einer medizini-
schen Ethikkommission erforderlich. Insbesondere in der Verbundfor-
schung mussen nichtmedizinische Anteile eines Forschungsvorhabens
eventuell gesondert begutachtet werden. Ein Verzeichnis der nichtme-
dizinischen Ethikkommissionen (,KEF") pflegt die Leopoldina.

Beratung. Beratungskapazitaten zur Kl-Forschungsethik sind in den
Einrichtungen des Wissenschaftssystems derzeit erst im Aufbau. For-
schenden wird empfohlen, sich an die Ethikkommissionen ihrer jeweili-
gen Einrichtung zu wenden. Vorsitzenden, Mitgliedern und Geschafts-
stellenmitarbeiter*innen von Ethikkommissionen bietet das Zentrum
verantwortungsbewusste Digitalisierung (ZEVEDI) [office[at]zevedi.de]
die Moéglichkeit zur Vernetzung an.

Dezember 2025,
ZEVEDI-Projektgruppe Normordnung kunstlicher Intelligenz (NOKI)
und das Projekt KI@Forschungsethik der VolkswagenStiftung
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Anmerkungen

' Bei grundsatzlichem Interesse am Thema sei zur Abrundung des Bildes ei-
ner auf Probleme der Digitalitat sich allerdings spat einstellenden Ethik-Pra-
xis empfohlen: Arbeitskreis Medizinischer Ethik-Kommissionen in der Bun-
desrepublik Deutschland e.V., Journal of Academic Ethics, Jahrbuch Wissen-
schaft und Ethik, Research Ethics.

2Vgl. den Bericht Uber die Auswirkungen kunstlicher Intelligenz, des Inter-
nets der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung der
Europaischen Kommission, Brussel 19.02.2020.

3 Eine Einordnung von Kl fur die wissenschaftliche Forschung erbringen Ge-
thmann et al.; Kunstliche Intelligenz in der Forschung. Neue Moéglichkeiten
und Herausforderungen fur die Wissenschaft, Berlin 2022.

4 Die Datenethikkommission formuliert in ihnrem Gutachten Handlungsemp-
fehlungen fur den Umgang mit Daten und algorithmischen Systemen, die je-
doch nicht spezifisch fur die wissenschaftliche Forschung sind. Datenethik-
kommission der Bundesregierung: Gutachten der Datenethikkommission,
Berlin 2019.

> Zentrale Kommission zur Wahrung ethischer Grundsatze in der Medizin und
ihren Grenzgebieten (Zentrale Ethikkommission, ZEKO) bei der Bundesarzte-
kammer: Stellungnahmen.

¢ Berufsverband Deutscher Psychologinnen und Psychologen e.V. / Deutsche
Gesellschaft fur Psychologie e.V.: Berufsethische Richtlinien, Berlin 2022.

7 Deutsche Forschungsgemeinschaft: Leitlinien zur Sicherung guter wissen-
schaftlicher Praxis. Kodex, Bonn 2025.

8 Generelle Anforderungen an Dokumentation als Teil guter wissenschaftli-
cher Praxis werden in Leitlinie 12 des DFG-Kodex benannt (a.a.0.).

2 Wie in zahlreichen ethischen Stellungnahmen zu Kunstlicher Intelligenz
verfolgt auch die Verordnung (EU) 2024/1689 (Verordnung uUber kunstliche In-
telligenz) einen risikobasierten Regulierungsansatz. Dabei werden Kl-Sys-
teme nicht explizit in Risikoklassen eingeteilt. Bestimmte Praktiken im Be-
reich der Kl sind gemaf Art. 5 Abs. 1 verboten, darunter Techniken der unter-
schwelligen Beeinflussung, das Ausnutzen von Schwachen besonders
schutzbedurftiger Personen, Social Scoring durch Behorden sowie der Ein-
satz biometrischer Echtzeit-Fernidentifizierungssysteme in offentlich zu-
ganglichen Raumen zu Strafverfolgungszwecken (vgl. S. 51-53). Art. 6 verweist
auf die Anhange | und Ill fur die Klassifizierung als Hochrisiko-KI-System (vgl.
S. 53-54). Anhang | der EU-KI-Verordnung listet die Harmonisierungsrechts-
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vorschriften fur Produkte auf, unter denen Kl-Systeme als hochriskant klassi-
fiziert werden (vgl. S. 124-125). Anhang |ll der EU-KI-Verordnung unterschei-
det fur die Einordnung von Hochrisiko-KI-Systemen etwa folgende Bereiche:
1) Biometrische Identifizierung und Kategorisierung naturlicher Personen, 2)
Verwaltung und Betrieb kritischer Infrastrukturen, 3) Allgemeine und berufli-
che Bildung, 4) Beschaftigung, Personalmanagement und Zugang zur
Selbststandigkeit, 5) Zuganglichkeit und Inanspruchnahme grundlegender
privater und offentlicher Dienste und Leistungen, 6) Strafverfolgung, 7) Mig-
ration, Asyl und Grenzkontrolle, 8) Rechtspflege und demokratische Prozesse
(vgl. S.127-129).

FUr Hochrisiko-KI-Systeme mussen die Protokollierungsfunktionen nach Art.
12 Abs. 3 zumindest folgende Informationen erfassen: a) Aufzeichnung jedes
Zeitraums der Verwendung des Systems, b) die Referenzdatenbank, mit der
das System die Eingabedaten abgleicht, c) die Eingabedaten, mit denen die
Abfrage zu einer Ubereinstimmung gefuhrt hat sowie d) die Identitat der an
der Uberprufung beteiligten nattrlichen Personen (vgl. S. 59). Anhang IV der
EU-KI-Verordnung listet prazise die Anforderungen an die technische Doku-
mentation von Hochrisiko-KI-Systemen auf (vgl. S.130-131).

19Vvgl. die Erlauterungen zu Leitlinie 13 des DFG-Kodex zu guter wissenschaft-
licher Praxis ,,Herstellung von offentlichem Zugang zu Forschungsergebnis-
sen” (a.a.0.) sowie die detaillierte Beschreibung der Prinzipien der FAIR-Initia-
tive.

"Vgl. Leitlinie 5 ,Nachnutzen und Reproduzieren” in dem Positionspapier des
Wissenschaftsrats: Zum Wandel in den Wissenschaften durch datenintensive
Forschung, Kéln 2020, S. 42f.

2Vgl. hierzu auch die Stellungnahme des Deutschen Ethikrats: Big Data und
Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung, Ber-
lin 2017.

¥ Vgl. Rat fur Informationsinfrastrukturen: Herausforderung Datengualitat.
Empfehlungen zur Zukunftsfahigkeit von Forschung im digitalen Wandel,
zweite Auflage, Gottingen 2019.

“|In der Empfehlung der UNESCO zu einer Ethik der kUnstlichen Intelligenz
werden in den Absatzen 28-30 die Prinzipien der Fairness und der Nicht-Dis-
kriminierung in Bezug zu dem Ziel einer gerechten Welt bezuglich Informa-
tion, Kommunikation, Kultur, Bildung, Forschung und soziobkonomischer so-
wie politischer Stabilitat gesetzt; UNESCO: Recommendation on the Ethics of
Artificial Intelligence; Paris, 22.11.2021, S. 9.

> |n der Empfehlung der UNESCO zu einer Ethik der klnstlichen Intelligenz
wird in Absatz 31 eine umfassende Kenntnis der Implikationen von Kl-Tech-
nologien auf die verschiedenen Dimensionen von Nachhaltigkeit gefordert
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https://www.go-fair.org/fair-principles/
https://www.go-fair.org/fair-principles/
https://www.wissenschaftsrat.de/download/2020/8667-20.pdf?__blob=publicationFile&v=5
https://www.wissenschaftsrat.de/download/2020/8667-20.pdf?__blob=publicationFile&v=5
https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf
https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-gesundheit.pdf
http://www.rfii.de/?p=4043
http://www.rfii.de/?p=4043
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14

vor dem Hintergrund des Ziels nachhaltiger Gesellschaften; UNESCO: Recom-
mendation on the Ethics of Artificial Intelligence; Paris, 22.11.2021, S. 9.

6 Vgl. High-Level Expert Group on Al: Ethics guidelines for trustworthy Al.
Brussel 2019.

7 Die sich aktuell erneuernde EU-Gesetzgebung wie auch die entstehenden
EU-Infrastrukturen (z.B. GAIA X) sehen die Ausgestaltung von —auch norma-
tiv zu unterscheidenden — Sektoren, Domanen bzw. Datenraumen vor. Vgl.
auch Anmerkung 9.

®\Vgl. Anmerkung 9.

¥ In der Empfehlung der UNESCO zu einer Ethik der klUnstlichen Intelligenz
wird in Abs. 110 die Forderung interdisziplinarer Forschung zu und mithilfe
von Kl gefordert; UNESCO: Recommendation on the Ethics of Artificial Intelli-
gence; Paris, 22.11.2021, S. 21.

20vgl. Anmerkung 9.

2 Anhang V der EU-KI-Verordnung listet die Angaben auf, die flr eine EU-
Konformitatserklarung notwendig zu machen sind.

22 Vgl. VDE SPEC 90012 V1.0: VCIO based description of systems for Al trust-
worthiness characterisation, Offenbach am Main, 24.05.2022.

% |n der Empfehlung der UNESCO zu einer Ethik der klnstlichen Intelligenz
wird in Abs. 20 die Moglichkeit einer optionalen Nutzung von Kl-Systemen
gefordert; UNESCO: Recommendation on the Ethics of Artificial Intelligence;
Paris, 22.11.2021, S. 7.

24 Die Deutsche Forschungsgemeinschaft und die Nationale Akademie der
Wissenschaften Leopoldina haben Empfehlungen zum Umgang mit sicher-
heitsrelevanter Forschung vor dem Hintergrund der Dual Use-Problematik
entwickelt: Wissenschaftsfreiheit und Wissenschaftsverantwortung. Empfeh-
lungen zum Umgang mit sicherheitsrelevanter Forschung, Bonn/Halle
(Saale) 2014.

2 Deutsche Forschungsgemeinschaft (DFG): Hinweise fUr deutsch-russische
Antrage und Kooperationsprojekte. Information fur die Wissenschaft Nr. 22,
08.03.2022. Deutsche Forschungsgemeinschaft (DFG): Umgang mit Risiken
in internationalen Kooperationen. Empfehlungen der Deutschen For-
schungsgemeinschaft (DFC), September 2023.

26 Leopoldina - Gemeinsamer Ausschuss zum Umgang mit sicherheitsrele-
vanter Forschung (2024): Wissenschaftsfreiheit und Sicherheitsinteressen in
Zeiten geopolitischer Polarisierung. Halle (Saale), 13.11.2024.
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https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://www.vde.com/resource/blob/2242194/a24b13db01773747e6b7bba4ce20ea60/vcio-based-description-of-systems-for-ai-trustworthiness-characterisationvde-spec-90012-v1-0--en--data.pdf
https://www.vde.com/resource/blob/2242194/a24b13db01773747e6b7bba4ce20ea60/vcio-based-description-of-systems-for-ai-trustworthiness-characterisationvde-spec-90012-v1-0--en--data.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000379920.page=14
https://www.leopoldina.org/uploads/tx_leopublication/2014_06_DFG_Leopoldina_Wissenschaftsfreiheit_-verantwortung_bilingual.pdf
https://www.leopoldina.org/uploads/tx_leopublication/2014_06_DFG_Leopoldina_Wissenschaftsfreiheit_-verantwortung_bilingual.pdf
https://www.dfg.de/de/aktuelles/neuigkeiten-themen/info-wissenschaft/2022/info-wissenschaft-22-22
https://www.dfg.de/de/aktuelles/neuigkeiten-themen/info-wissenschaft/2022/info-wissenschaft-22-22
https://www.dfg.de/resource/blob/289702/457ab05c902a521e6772bc5a25f0cd4d/risiken-int-kooperationen-de-data.pdf
https://www.dfg.de/resource/blob/289702/457ab05c902a521e6772bc5a25f0cd4d/risiken-int-kooperationen-de-data.pdf
https://www.dfg.de/resource/blob/289702/457ab05c902a521e6772bc5a25f0cd4d/risiken-int-kooperationen-de-data.pdf
https://www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2024/
https://www.sicherheitsrelevante-forschung.org/publikation-taetigkeitsbericht2024/

27 Die Nationale Akademie der Wissenschaften Leopoldina pflegt eine Liste
von Kommissionen, die fur Ethik sicherheitsrelevanter Forschung zustandig
sind (,KEF"): Ansprechpersonen fur den Umgang mit sicherheitsrelevanter
Forschung. DFG und Leopoldina stellen zudem eine Mustersatzung fur Kom-
missionen fur Ethik sicherheitsrelevanter Forschung bereit, in der regelungs-

bedurftige Sachverhalte aus dem Bereich sicherheitsrelevanter Forschung
ausgewiesen werden.
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ZEVEDI

Das Forschungs- und Kompetenznetz ZEVEDI bundelt die wissen-
schaftliche Expertise der hessischen Hochschulen zur Analyse normati-
ver Aspekte des digitalen Wandels und tragt zur Gestaltung dieses
Wandels bei.

Das Zentrum konkretisiert Verantwortung als wichtigen Gesichtspunkt
von Technologieentwicklung und arbeitet daran, diesen umsetzbar zu
machen.

Es erbringt Forschungsleistungen, starkt den Transfer von Wissen in
die Wirtschaft und die Gesellschaft hinein und berat die Politik for-
schungsbasiert zu den Themen Recht, Ethik und Innovation — fur eine
demokratische und humane Ausrichtung des digitalen Wandels.

ZEVEDI wird geférdert durch die Hessische Ministerin fur Digitalisie-
rung und Innovation.
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