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Demokratiefragen des digitalisierten Finanzsektors

~<Anonymitat beim Geldausgeben und
Transparenz bei Einkommen®: Das Taler-
Bezahlsystem

Christian Grothoff im Interview mit Eneia Dragomir
19. September 2024

»Taxable, Anonymous, Libre, Electronic Resources*, kurz ,,Taler* ist ein
Versuch, die Eigenschaften des Bargelds flir Online-Zahlungen zu repro-
duzieren. Das soll vor allem durch Kryptografie méglich werden. Digita-
les Bezahlen und Kryptografie? Was nach einer weiteren so genannten
Kryptowahrung klingt, soll alles andere als das sein. Wir haben mit Chris-
tian Grothoff Uber das Taler-Projekt, Giber datenschutzfreundliches digi-
tales Bezahlen sowie Uber die Probleme des Bitcoin und anderer ,,Kryp-
towdhrungen®, aber auch des Digitalen Euro gesprochen.

Das Interview wird in zwei Teilen veroffentlicht. In diesem ersten Teil geht es
um das Taler-Bezahlsystem und darum, warum der Bitcoin eigentlich kein
Coin ist.

Herr Grothoff, Sie engagieren sich im GNU-Projekt, einem Betriebssys-
tem, das als freie Software entwickelt wird. Sie sind auch maBgeblich an
der Entwicklung des darauf basierenden GNU-Taler-Bezahlsystems be-
teiligt, unter anderem auch als CEO der Taler Systems SA. Mit dem GNU-
Taler soll laut der Unternehmenswebseite ein ,digitales Pendant* zum
Bargeld geschaffen werden, das sich durch ,,Datenschutz und Datenmi-
nimierung“ auszeichnet und vor allem dadurch, dass die Anonymitdt
von Bargeldzahlungen digital reproduziert wird. Wie soll dieses daten-
schutzfreundliche digitale Bezahlen umgesetzt werden?

Also in groben Konturen: Das Taler System wird von einer regulierten Entitat
betrieben. Das kann eine Bank, wie die GLS Bank in Deutschland oder die
Magnet-Bank in Ungarn, eine Zentralbank oder ein Zahlungsdienstleister
sein, also irgendjemand, dem wir in Bezug auf Geld ein bisschen Vertrauen
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schenken kénnen, weil er reguliert ist. Als Kunde kann ich diesem Betreiber
durch eine SEPA-Transaktion Geld von meinem Girokonto Uberweisen und
im Gegenzug stellt er mir dafur eine digitale MUnze aus.

Diese digitale MUnze zeichnet sich durch folgende Eigenschaften aus: Sie
hat durch den Aussteller eine digitale Signatur erhalten. Deswegen hat sie
einen Wert. Ich kann mir nicht einfach selbst digitale MUnzen erstellen, der
Betreiber burgt fur den Wert der Munze. Die Signatur beinhaltet auch, wie
viel die digitale MUnze wert ist, ob sie ein, zwei oder vier Euro wert ist. Das
sehe ich als Nutzer eigentlich nicht, denn in meiner Wallet wird der Gesamt-
betrag aller meiner digitalen MUnzen angezeigt. Ich muss also nicht selbst
nachzahlen und die Signaturen analysieren. Und wie bei Bargeld konnen wir
die digitale MUnze nur einmal ausgeben. Da es sich bei der Erstellung der
MUnze um eine Art digitales Drucken handelt, besteht prinzipiell die Még-
lichkeit, dass der Kunde die MUnze kopiert. Wenn ich diesen digital signier-
ten Token auf meinem Rechner habe, kann ich eine Kopie machen. Da ich
nicht davon ausgehe, dass wir einen absolut sicheren Kopierschutz erfinden
werden, das hat die Musikindustrie bislang auch nicht geschafft, setzen wir
auf die erwahnte regulierte Entitat: Wenn ich die digitale MUnze ausgebe,
dann muss der Handler sofort online zum Herausgeber der Mlnze gehen
und fragen, ,Hey, einer deiner Kunden hat bei mir bezahlt. Prufe bitte, ob
diese MUnze gultig ist. Ist sie richtig signiert? Wurde sie schon mal ausgege-
ben?" Nur wenn die MUunze richtig signiert ist und noch nicht ausgegeben
wurde, sagt der Bezahldienstleister, ,alles okay, Du kannst dem Kunden die
gewulnschten Guter geben oder die Dienstleistung ausfuhren.” Jede Munze
hat eine eindeutige Nummer, durch die der Bezahldienstleister sie wiederer-
kennen kann. Dadurch kann er verhindern, dass sie doppelt ausgegeben
wird.

Das ist die High-Level-Beschreibung: Es wird eine elektronische Munze mit
einer Signatur ausgestellt, die nur einmal ausgegeben werden kann. Das
macht 6konomisch Sinn, weil keine neue Wahrung geschaffen wird, und es
macht in Hinblick auf den Datenschutz Sinn, weil ich als Bezahldienstleister
keine Transaktionshistorie des Nutzers bilden kann.

Also die Signatur der Miinze soll diese eindeutig identifizierbar machen?
Wie bleibt dann aber der Kunde beim Geldausgeben anonym?

Da kommt die Kryptographie ins Spiel: Wir verwenden keine normale Signa-
tur, sondern eine sogenannte blinde Signatur. Das heif3t, beim Ausstellen
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der digitalen MUunze lernt der Aussteller nicht die Seriennummer der MUnze.
Wenn ich zum Beispiel Herrn Meier so eine MuUnze mit einer blinden Signa-
tur ausstelle, und er bezahlt damit beim Backer, dann habe ich erfahren,
dass jemand gerade beim Backer war, aber ich kann nicht erkennen, dass
die digitale MUnze die gleiche war, die ich Herrn Meier ausgestellt hatte. Der
Betreiber des Bezahlsystems lernt die Seriennummer und Signatur einer
Munze nur, wenn sie eingelost wird. Er kann zwar sehen, diese MuUnze hat er
mal ausgestellt, aber nicht an wen. Wenn er Hunderte von Kunden hat, weif3
er, dass einer dieser Kunden diese Munze bezogen hat. Er weil3, dass sein
Kunde ihm einen bestimmten Betrag Uberwiesen hat und er ihm dafur Taler
ausgestellt hat. Aber er kann die MUnze, die ausgegeben wurde, nicht mehr
mit dem Erstellungsvorgang verknUpfen. Das heif3t, er kennt die Kunden, die
Geld abheben, er weif3 auch, welchen Betrag welcher Kunde bekommt, aber
er weif3 nicht, welche Mlnzen genau bei welchen Kunden im Portemonnaie
gelandet sind. Es ist wie beim Geldautomaten: Die Bank weif3, wer das Geld
abhebt. Theoretisch kdnnte so ein Geldautomat die Seriennummer der
Scheine mitschreiben, in der Praxis tun sie es nicht, sagten uns die Zentral-
banken. Beim Taler-Bezahlsystem geht es sogar technisch nicht, denn der
Kunde macht die Kryptografie, das heif3t, der Kunde hat diese Seriennum-
mer vor dem Bezahldienstleister versteckt, der kann also diese Seriennum-
mer nicht mit diesem Kunden verknUpfen. Kormmt die MUnze aber zuruck,
dann kann er sicher sein, dass er sie damals einem seiner Kunden ausge-
stellt hat und dem Handler das Geld Uberweisen. Das heif3t, technisch hat
der Kunde beim Geldausgeben Anonymitat — nicht, wenn er das Geld ab-
hebt, nur wenn er es ausgibt. Der Handler ist hingegen transparent, weil er
dem Betreiber des Taler-Bezahlsystems sagen muss, ich bin der Geldemp-
fanger, bitte gib mir das Guthaben. Wir haben also Einkommenstransparenz,
weil wir wissen, wer Geld bekommt.

Durch die Transparenz der Einnahmen und die Kundenidentifikation bei der
MuUnzausgabe ist das Bezahlsystem auch rechtskonform, denn die ,,Know
Your Customer*- oder KYC-Regel ist damit erfullt: Die Bank weif3, wem sie Ta-
ler ausgestellt hat, und sie weil3, wer Taler bekommt. Aber sie weil3 nicht, wie
beides zusammenhangt, sie kann also die Transaktionshistorie nicht rekon-
struieren. So kdnnen wir Rechtskonformitat und Datenschutz gleichzeitig
herstellen.

Taler ist ein Akronym und steht fiir ,Taxable, Anonymous, Libre, Electro-
nic Resources*, also ,,besteuerbare, anonyme, freie Ressourcen“, Warum
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ist die Besteuerbarkeit so wichtig, dass sie Namensbestandteil
geworden ist?

Wir wollen fur den Kunden, der Geld ausgibt, Anonymitat. Aber wir sind kei-
ne Absolutisten in Sachen Anonymitat. Wir sagen nicht, dass es keinerlei
staatliche Kontrolle braucht. Gerade bei der Wirtschaft ist staatliche Kontrol-
le oder Regulation notwendig! Ein freier Markt und eine funktionierende Ge-
sellschaft brauchen Regulierung und Steuern. Man kann zwar politisch dis-
kutieren, wie hoch die Steuern sein sollen, aber ein Staat, der keine solide Fi-
nanzgrundlage hat, ist nicht in der Lage, in die Zukunft, in Bildung, in die In-
frastruktur zu investieren. Ein funktionierendes Steuerwesen ist daher essen-
ziell fur eine moderne Gesellschaft. Deswegen machen wir das Bezahlen an-
onym, aber Einkommen transparent. Das T steht insofern auch fur ,transpa-
rent”. Wir haben aber ,taxable” gewahlt, weil dann klarer ist, dass es um
Einkommen geht, das besteuert werden kann.

Also, welchen Bus ich nehme, welchen Arzt ich besuche, welche Medika-
mente ich nehme, welche Zeitungen ich lese, wohin ich in den letzten Mona-
ten gereist bin, an welche Organisationen ich spende, daftr brauche ich Da-
tenschutz. Aber die Gesellschaft darf Transparenz verlangen, wenn es um
Einnahmen geht. Einkommenstransparenz kann die Gesellschaft verlangen,
weil es eigentlich nur zwei Moglichkeiten gibt: Entweder handelt es sich um
Einkommen aus Erwerbstatigkeit, also um eine sozial erwlnschte Tatigkeit,
oder es ist eine kriminelle Tatigkeit, aus der das Einkommen erzielt wird. Und
das Bezahlsystem sollte es nicht ermaoglichen, das zu verschleiern.

Diesen Trade-off halten wir fur gerechtfertigt, weil es darum geht, sich zwi-
schen zwei Extremen zu bewegen: Einerseits der totalen Uberwachung, also,
der Staat weil3 alles Uber die Individuen und andererseits einem Anonymi-
tatsabsolutismus, der dazu fuhrt, dass ein 6konomischer Wilder Westen ent-
steht, in dem sich der Starkere durchsetzt. Wir meinen, dass ein Mittelweg
maoglich ist: Anonymitat beim Geldausgeben und Transparenz bei Einkom-
men.

Sie haben gesagt, der Kunde macht die Kryptografie. Also die Taler-
Wallet auf dem Device des Kunden macht die Kryptografie?

Genau, die Taler-Wallet macht die Kryptografie, die fuUr den Datenschutz des
Kunden relevant ist. Das heif3t, er muss sich nicht darauf verlassen, dass
beim Bezahldienstleister, bei der Zentralbank oder beim Handler die richtige
Software lauft. Er muss nur dafur sorgen, dass auf seinem Gerat die richtige
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Software lauft. Wenn aber irgendwelche Malware auf seinem Gerat lauft, die
alles auf seinem Bildschirm mitlesen kann, dann hat er ein Problem.

Das Taler-Bezahlsystem soll ein Micropayment-Dienst sein - warum
dieser Fokus auf kleine Betrédge?

Wir wollen Anonymitat beim digitalen Geldausgeben ermdéglichen, aber
beim Bezahlen groer Summen gibt es gute Grinde, warum diese Anony-
mitat aufgehoben werden muss: so soll Geldwasche verhindert werden. Es
geht also z.B. nicht um den Hauskauf. Das ware mit Taler zwar theoretisch
maoglich, nur ist normalerweise der Kaufer anonym und der Verkaufer muss
dann gegebenenfalls feststellen, an wen er sein Haus verkauft. Das Bezahl-
system hat die Daten nicht, aber der Verkaufer kann sie selbst anfordern.
Zentrale Vorteile von Taler gehen dann aber verloren.

Und der zweite Grund, warum es nur fur kleinere Betrage wirklich gut geeig-
net ist: Ich habe die digitalen MUnzen wie Bargeld in Eigenverwahrung.
Wenn ich diese digitalen Token bekommen habe, dann sind sie auf meinem
Rechner gespeichert, sie sind unter meiner Kontrolle. Ich kann sie ausgeben,
wie ich will, aber, wenn ich sie verliere, habe ich sie endgultig verloren. Auch
das ist wie beim Bargeld: Einer Bank kann ich auch nicht sagen: Ich habe
aus ihrem Geldautomaten 1.000 Euro rausgeholt, ich habe sie leider verloren,
gebt sie mir nochmal. Die meisten Leute wiurden mit 100 Euro durch die
Stadt laufen, mit 1000 vielleicht einige, mit 10.000 wurden sich die meisten
mulmig fuhlen, mit 100.000 rennt keiner mehr herum.

In Vortrdgen betonen Sie, dass es sich bei Taler nicht um eine sogenann-
te Kryptowdhrung handelt. Was unterscheidet den GNU-Taler
beispielsweise von Bitcoin?

Also erstmal: Bitcoin ist kein Coin, es ist keine digitale MUnze. Bei Bitcoin
handelt es sich eigentlich um Accounts, also um Konten, wo der Kontoinha-
ber Uber einen privaten Schlussel identifiziert wird und das Konto Uber den
Hash des offentlichen SchlUssels. Und alle Transaktionen, die ich Uber mein
Bitcoin-Konto tatige, werden 6ffentlich in einem verteilten Konto, einem Dis-
tributed Ledger, publiziert — in dem Fall einer Blockchain, einem o6ffentlich
einsehbaren Verzeichnis aller Transaktionen. Ein Bitcoin-Wallet hat die priva-
ten SchlUssel, die Kontozugriffsrechte darstellen. Einen Wert haben sie nur,
wenn auf das Konto Geld Uberwiesen und noch nicht abgehoben wurde.
Der Wert bestimmt sich somit aus dem Saldo dessen, was eingegangen ist
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und dem, was rausgegangen ist — ganz klassisch wie bei Bankkonten. Wo ist
da ein ,Coin“?

Ein Coin oder Token ist eigentlich etwas, das man nur einmal benutzt, wie
eine Wertmarke oder ein Busticket fur eine einfache Fahrt. Das Ticket wird
erstellt, wird gekauft, genutzt und abgestempelt, MUll. Deswegen hat es kei-
ne Historie, ich kann also nicht rekonstruieren, wann derselbe Nutzer welche
Fahrten gemacht hat. Das Ticket ist ein Token. Und wenn ich die beiden
grundlegenden Ereignisse — Erstellung des Tokens, Entwertung des Tokens —
nicht miteinander verknUpfen kann, dann handelt es sich um ein anonymes
Token. Dieses Token ist datensparsam und datenschutzfreundlich, weil keine
Profilbildung moglich ist.

Das ist bei Bitcoin nicht der Fall, bei Taler schon. Taler ist eine digitale MUlnze,
die ich nur einmal ausgeben kann. Beim Taler-Bezahlsystem sind die Signa-
turen mit dem Token verbunden und nicht mit der Wallet und es kann keine
Transaktionshistorie gebildet werden. So kommt der Datenschutz bei Taler
zustande. Die Transaktionshistorie jedes Taler-Coins ist imm Grunde: wurde
ausgestellt, wurde verwendet, Ende. Und die beiden Ereignisse kdonnen nicht
miteinander verknUpft werden. Es ist dadurch kryptografisch unmaoglich, die
Identitat des Kunden, der das E-Geld abgehoben hat, mit dem Bezahlvor-
gang zu verbinden. Das ist ganz anders als beim kontenbasierten Bitcoin-
System oder den anderen Cryptocurrencies, die auch fast alle de facto
kontenbasiert sind.

Und was ist das Problem bei kontenbasierten Systemen?

Bei diesen kontenbasierten Systemen habe ich keinen guten Datenschutz.
Wenn ich als Privatperson Datenschutz will, ist es immer maglich, dass ich
einen kleinen Fehler begehe und jemand aufgrund meiner Transaktionen
ein Bild zusammentragt und sagen kann, ,das Konto gehort Christian®“. Dann
ist bei einer Blockchain auf einmal meine gesamte Transaktionshistorie 6f-
fentlich einsehbar. Aber ohne diese Fehler kann es ebenfalls sein, dass ein
Krimineller seine Transaktionen erfolgreich vor dem Staat verstecken kann.
Dann wird das Bezahlsystem zum Vehikel fur Kriminelle. Bitcoin hat also zu
wenig und zu viel Anonymitat: Man kann sich weder sicher sein, dass Trans-
aktionsdaten geschutzt sind, noch dass der Staat bei Bedarf Transaktionen
nachvollziehen kann.

Also: Ein Token hat keine Historie, ein Konto hat einen Wert aufgrund seiner
Historie. Das Token kann ich besitzen, es befindet sich unter meiner Kontrol-
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le, wahrend ein Konto etwas ist, was jemand anderes fur mich verwahrt und
verwaltet. Diese Instanz verwaltet die Liste der Bestande der Konten und ist
daflr zustandig, dass mir Betrage gutgeschrieben werden oder Ausgaben
abgezogen werden. Das ist auch bei Bitcoin der Fall: Wenn ich Bitcoin nut-
zen mochte, muss ich mit den Minern verhandeln, dass sie meine Transakti-
on in die Blockchain eintragen. Dafur muss ich ihnen GebUhren zahlen. Und
wenn sie meine Transaktion nicht annehmen, dann wird sie nicht durchge-
fahrt.

Ist der Unterschied, dass beim Taler-System die Keys mit dem Coin
verbunden sind und bei Bitcoin mit der Wallet?

Bei Bitcoin gibt es primar den Account-Key, durch den ich die Berechtigung
habe, auf die bisher noch nicht ausgegebenen Betrage zuzugreifen. Bei Ta-
ler habe ich den Token- oder Coin-Key, der mich dazu berechtigt, die Mlnze
auszugeben. Kryptografische Schlussel sowie eine Wallet, in der sich Geld
befindet, die auf meinem Computer liegen sollte, haben wir in beiden Syste-
men.

In der Praxis haben ja die wenigsten Leute ihre Bitcoin in einem eigenen
Wallet auf ihrem Computer. Die meisten nutzen irgendwelche Anbieter, die
ihre Kryptowerte fur sie verwalten. Wenn diese Anbieter pleitegehen oder
gehackt werden, was ja nicht so selten passiert, dann sind die Bitcoins
haufig verloren.

Der wichtigste Unterschied zwischen Taler und Bitcoin ist aber, dass bei Ta-
ler die ausgestellten Token nur deswegen einen Wert haben, weil ein regu-
lierter Finanzdienstleister sagt bzw. verburgt, dieser Token ist einen Euro
wert. Er kdnnte aber auch sagen, dass er eine Feinunze Gold oder einen
Schweizer Franken oder auch einen Bitcoin wert ist. Wir nehmen bestehen-
de Assets, bestehende Ressourcen, und digitalisieren bzw. tokenisieren sie.
Taler ist nur ein Bezahlsystem, es ist keine eigene Wahrung und will auch
keine sein. Bitcoin hingegen mochte Geldpolitik machen, indem es einen
konkurrierenden Mechanismus etabliert, wie und wieviel Geld erzeugt wird.
Bitcoin ist 2008 unter anderem damit angetreten, die etablierte Geldpolitik
zu kritisieren und eine Alternative zu etablieren. An die Stelle der alten soll
eine sehr strikte algorithmische Geldpolitik treten. Klar, kann man Uber die
Geldpolitik im Allgemeinen und Uber das, was Zentralbanken genau ma-
chen, streiten; aber das, was sich ein paar Programmierer ausgedacht haben,
die von niemandem gewahlt wurden und von Okonomie haufig keine Ah-
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nung haben, soll besser sein? Die Regeln, die sie sich irgendwann mal aus-
gedacht haben, sollen fUr immer gelten und unveranderlich sein? Sind die
unfehlbar?

Inwiefern sind diese Regeln problematisch?

Bitcoin schlagt eine vermeintlich einfache Losung fur ein komplexes Pro-
blem vor: Unsere Geldpolitik soll darin bestehen, dass wir alle x Jahre ein
»Halving” durchfUhren, also die Belohnung fur die Miner halbieren, sodass
weniger Bitcoin in Umlauf gebracht werden, und die absolute Geldmenge
deckeln wir auf knapp 21 Mio. Bitcoin, d.h. irgendwann werden gar keine
neuen Bitcoins mehr erzeugt.

Vermutlich wlrde kaum jemand bestreiten, dass die Geldpolitik immer an
die realwirtschaftliche Lage angepasst werden sollte: Wenn die Arbeitslosig-
keit hoch ist, sollte Geldpolitik dieses Problem adressieren, wenn volkswirt-
schaftliche Ressourcen nicht genutzt werden, sollte die Konjunktur angekur-
belt werden und wenn die knapp sind, sollte die Konjunktur gedrosselt wer-
den, damit die Preise nicht explodieren. Geldpolitik verfolgt durchaus politi-
sche Ziele: Ist die Bekampfung der Arbeitslosigkeit wichtiger oder die Geld-
wertstabilitat? Die Prioritaten kdnnen wir politisch debattieren, aber Bitcoin
sagt einfach: ,,Uns interessiert die Realwirtschaft nicht. Wir machen eine fixe
Geldpolitik, die wir vor 16 Jahren festgelegt haben. Und die ist automatisch
besser als das, was Okonomen sagen oder was politisch ausgehandelt wird.

Wir haben es da mit einem Problem zu tun, das keine einfache Lésung hat.
Wir kdnnen da eigentlich nur manovrieren und versuchen, gesellschaftlich
tragfahige Losungen auszuhandeln.

Wie andere Kritiker des Bitcoin bzw. der Blockchain-Technologien kriti-
sieren sie deren Energiehunger, der beim Proof-of-Work-Verfahren ex-
trem ist. In der Diskussion ist das Proof-of-Stake-Verfahren, das den
Energiehunger deutlich senkt. Wie sehen Sie das?

Wenn ich annehme, dass Bitcoin mit Proof-of-Work ein kohlegetriebener
Panzer ist, dann ist Proof-of-Stake ein SUV - also deutlich weniger Energie-
verbrauch, aber bei weitem noch nicht das Transportmittel, das wir in Zu-
kunft brauchen. Um im Bild zu bleiben: Wir haben bisher in einer Welt ge-
lebt, in der alle Fahrrad gefahren sind, wir mUssten aber zu Fu3gangern wer-
den.
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Auch Proof-of-Stake ist immer noch tausendmal ineffizienter als das traditio-
nelle Bankensystem. Warum? Beispielsweise findet bei der Ethereum-Block-
chain, die Proof-of-Stake anwendet, kein Mining mehr statt, also diese abso-
lut sinnlose Verschwendung von Rechenleistung. Da wird eine Zahl geraten
und immer wieder geraten, bis der erste Miner sie erraten hat. Die gesamte
Rechenleistung und die Energie, die dafur aufgewendet wurde, sind ver-
schwendet. Und wofur? Damit die Blockchain um ein paar Transaktionen
verlangert wird. Die Rechenleistung wird nicht aufgewendet, um Klimasze-
narien zu errechnen oder um Forschung zu betreiben, noch nicht einmal,
um ein schénes KI-Bild zu rendern. 99,99 Prozent der Energie wird sinnlos
verfeuert.

Proof-of-Stake ist ein anderer Konsensmechanismus, um zu bestimmen, wer
die Blockchain verlangern darf. Wir fuhren jetzt nicht mehr diese sinnlosen
Rechnungen durch. Gut. Aber wer darf dann Blécke hinzuflUgen? Die, die
einen bestimmten Stake der Wahrung, also einen bestimmten Anteil haben,
also die Reichen. Weil sie zu denen gehdren, die am meisten haben, durfen
sie GebUhren dafur kassieren, dass sie die Blockchain verlangern. Im We-
sentlichen ist Proof-of-Stake also ein Algorithmus, der sagt, die Reichen wer-
den automatisch reicher. Dieses Verfahren hat zwei Probleme: Es ver-
schwendet immer noch unnotig viel Energie, weil die etwa 100.000 Validato-
ren, die prufen und validieren sollen, die Transaktionen sehen mussen. Die
Zahl wechselt, aber, wenn wir sagen, es sind grob so 100.000, dann brauche
ich 100.000-mal die Bandbreite und muss 100.000-mal die Berechnung
durchfuhren. Diese Bandbreite wird tatsachlich fur die Validierung der Trans-
aktionen genutzt, aber im Vergleich zu einer Transaktion im traditionellen
Bankensystem ist Proof-of-Stake sehr grob gesprochen um den Faktor 1000
langsamer.

Im traditionellen Bankensystem wird die Transaktion von der Bank gepruft,
vielleicht auch von der Bank des Empfangers der Transaktion und weiteren
Institutionen, aber es sind insgesamt eher wenige Parteien involviert. Diese
erstellen zwar auch ein paar kryptografische Signaturen und machen ein
paar Datenbankeintrage, aber es sind nicht 100.000 Parteien. Es sind drei,
vier oder funf, bei internationalen Transaktionen vielleicht zehn Parteien.

Proof-of-Stake macht die Reichen reicher?

Genau, Proof-of-Stake ist plutokratisch, denn um mitentscheiden zu kdnnen
muss ich nachweisen, dass ich einen Stake habe, dass ich also bereits viel
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Ether besitze, das ist die Wahrung von Ethereum. Dann darf ich mitmachen
und mitverdienen. Das kennen wir aus dem Spatmittelalter und der frihen
Neuzeit: Die Banker waren reiche Leute, die Banknoten herausgegeben ha-
ben. Die haben nicht viel mit unseren heutigen Banknoten zu tun, die von
der Zentralbank ausgestellt werden, sondern es waren Scheine, die auf eine
bestimmte Bank gelautet haben. Diese Altcoins, die Coins, die es neben Bit-
coin gibt, sind eine Neuauflage dieses vormodernen Systems. Auch sie sa-
gen: ,lch bin reich, Du kannst mir vertrauen, nimm meine Wahrung.“ Wie die
vormodernen Bankiers, setzen sie ihre eigenen Zinssatze bzw. verlangen Ge-
buhren und kassieren dann. Der Unterschied ist, dass heute jeder seine eige-
ne Cryptocurrency erzeugen kann. Die meisten davon sind wertlos und die,
die nicht wertlos sind, sind die, die Geld fur Marketing haben. Proof-of-Stake
will also zu Verhaltnissen zurlck, die wir im 16.,17. und 18. Jahrhundert hat-
ten, als wir Privatbanken hatten, die ihr Privatgeld herausgegeben haben.

Redaktionelle Notiz: Im zweiten Teil des Interviews, der am 23. September

erscheint, geht es um Christian Grothoffs Kritik am Digitalen Euro und in-
wiefern das Taler-System bzw. ein token-basierter Ansatz Abhilfe schaffen
koénnte.
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Zum Diskursprojekt Demokratiefragen des digitalisierten Finanzsektors

Christian Grothoff

ist Professor fur Informatik an der Berner Fachhochschule, mit den Schwer-
punkten Netzwerksicherheit und Datenschutz, und Mitgridnder sowie CEO der
Taler Systems S. A, deren Ziel es ist, das Bezahlsystem GNU-Taler einzufUhren.
Er ist auBerdem Mitglied im Beirat des GNU-Projekts.
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fordern - auch als Teil unserer Demokratie. Es schreiben Mitarbei-
ter:iinnen des Projekts und Gaste in freier und diverser Form daruber,
was sie lernen und erforschen, was sie beunruhigt und was sie
fasziniert. Wir freuen uns Uber Kommentare unter efin@zevedi.de.
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